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In jedem groBBen Programm
steckt ein kleines,
das sich nach oben kdmpft.



IProgrammanomalien  stellen
eine Gefahr fiir die elektronische
Datenverarbeitung (EDV) dar.
Programmanomalien kénnen
Datenbestinde verdndern oder
16schen, sie koénnen auch, meist
aufgrund von Inkompatibilitdten
mit den verwendeten Program-
men, das Verhalten der gesché-
digten Rechner soweit #ndern,
daB diese Thre Aufgabe nicht
mehr erfiillen kénnen. Fehlfunk-
tionen in der EDV-Anlage bedeu-
ten auch, daB der Arbeitskreis-
lauf, in dem die EDV nur einen
Arbeitsschritt darstellt, nachhaltig
gestort wird. Eine Programm-
anomalie kann eine sehr ernst-
hafte Gefahr darstellen und sollte
deshalb nie auf die Ileichte
Schulter genommen werden. Wir
unterscheiden folgende Anoma-
lien:

Trojanisches Pferd:

Ein trojanisches Pferd ist ein
autonomes, ausfiihrbares Pro-
gramm, daf} eine dokumentierte
Funktion vortduscht oder aus-
fiihrt aber eine weitere, nicht
bekannte Funktion enthdlt.

Ein trojanisches Pferd hat 1989
in Deutschland fiir Aufregung ge-
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sorgt. Hier war eine zusitzliche
Funktion, namlich die Kodierung
der  Festplatte nach einer
bestimmten Anzahl von Bootvor-
géngen, in einem Programm inte-
griert worden, das Informationen
liber den HIV-Virus "AIDS” zu
liefern.

Computervirus:

Ein Computervirus ist eine nicht-
autonome Routine, die sich an
lauffdhige  Programme  oder
Betriebsysteme ankoppeln kann.

Die obige Definition besagt
u.a., daB ein Computervirus zum
einen “InfektiGs” ist, zum ande-
ren  vorhandene  Strukturen
(Programme, Betriebsystem-
Ladevorgénge) fiir seine Existenz
bendtigt. Ein Virus kann einen
Wirkteil besitzen, der aber nicht
Teil der Definition ist. Vielmehr
dient der Computer-Virus als
"Tréiger” fiir einen mdglichen
Wirkteil. Viren sind die Anoma-
lien mit der groBten Verbreitung.
Im Bereich der PC’s ist ihre
Anzahl weltweit auf etwa 420

angewachsen (Stand: Jan 1991).

Computerwurm:

Ein Computerwurm besteht aus
einem oder mehreren Segmenten,
die  entweder  eigenstindige
Programme oder nicht-autonome
Routinen sind und sich iiber
Computernetze selbstindig
ausbreiten kénnen.

Der bekannteste Fall einen
Computerwurm ist der 1988 in
USA  aufgetretene  “Internet-
Wurm”, wo binnen kurzer Zeit
einige tausend Rechner (SunOS
und ULTRIX-Maschinen) durch
einen Wurm zum Stillstand ge-
bracht wurden.

Computerviren konnen sich
auch in PC-Netzwerken ausbrei-
ten. Diese Ausbreitung ist aber
keine Funktion des Virus, son-
dern auf eine Eigenschaft von
PC-Netzwerken zuriickzufiihren,
die es ermdglicht fremde Lauf-
werke wie eigene anzusprechen.

Obgleich es noch keine
"echten” Wiirmer auf PC-Netz-
werken gibt, ist die Wahrschein-
lichkeit recht hoch, daB es in
Zukunft Computerwiirmer fiir
PC-Netze geben wird.

- Computerviren

Computerviren sind die héu-
figsten Anomalien, und bediirfen
deshalb einer genaueren Betrach-
tung. Abgesehen davon ist die
"Viren-Eigenschaft” ein recht
interresantes Phianomen.

Man unterscheidet bei Viren
zwei grobe Arten, Systemviren
und Programmviren.

" Systemviren

Systemviren héngen sich in
den Bootvorgang ein. Beim
Laden des Betriebssystems wer-
den vom Rechner bestimmte
Sektoren von der Festplatte oder
Diskette geladen und ausgefiihrt.
Ein Systemvirus ersetzt nun
gewisse Sektoren und wird
dadurch beim Booten des Rech-
ners in den Bootvorgang einge-
bunden.

Die Grafik verdeutlicht diesen
Vorgang.
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Bei einem normalen
Systemstart (Bild links) von der
Festplatte, 1dt die POST-Routine
(Power-On Self-Test) im BIOS
(Basic Input/Output System) den
Master-Bootrecord, oder bei einer
Diskette den Bootsektor. Diese
lJidt wiederum das Betriebs-
system. Je nach MS-DOS-Vari-
ante sind das die z.B. die Dateien
IBMBIO.COM und
IBMDOS.COM oder I0.SYS und
MSDOS.SYS. Diese Bootvor-
gang gilt fiir alle PC-Betreibs-
systeme, z.B. auch UNIX.
Dannach wird die Kommando-
Interpreter geladen, meist
COMMAND.COM.

Ein System-Virus kann sich
liberall in dieser Kette reinhén-
gen, aber in der Regel ersetzen
Viren den Bootsektor (Bild
rechts), oder den Master-
Bootrecord. Nachdem der Virus
sich im Hauptspeicher resident
gemacht hat, 1adt er den Original-
Bootsektor/Master-Bootrecord
nach. Das Betriebssystem wird
dann vollstindig geladen. Jede
nicht-infizierte Diskette, die jetzt
in einem Laufwerk benutzt wird,
wird infiziert.

Programmviren

Ein Programmvirus fiigt sich
an bestehende Programme (den
Wirt) an. Der Virus sorgt dafiir,
daB er nach dem Laden des infi-
zierten Programmes durch das
Betriebssystem  zuerst  ange-
sprungen wird, d.h. die Steuerung
liber den Rechner erhilt. Ist der

Virus abgearbeitet, so gibt er die
Kontrolle an das Wirtsprogramm
ab.

Die Grafik verdeutlicht diesen
Vorgang. Wihrend normaler-
weise das Programm sofort nach
dem Laden durch das Betrieb-
system die Kontrolle iiber den
Rechner erhilt, zeigt der Pro-
grammzeiger des infizierten Pro-
grammes zuerst auf den Virus.
Sobald dieser abgearbeitet ist,
gibt er die Kontrolle an das
Wirtsprogramm weiter.

Infektionsvarianten:

Ein weiterer wichtiger Punkt
bei Viren ist die Technik, die zur
Infektion eines  moglichen
Wirtsprogrammes benutzt wird.
Wir unterscheiden auch hier zwei
grobe Arten:

Direkte Infektion

Bei der direkten Infektion
werden weitere Programme aus-
schlieBlich dann infiziert, wenn
der Virus nach dem Laden seines
Wirtes die Kontrolle iiber den
Rechner erhalten hat. Der Virus

. sucht sich geeignete Programme,

infiziert diese und iibergibt erst
dann die Kontrolle an seinen
Wirt. Der Virus ist in diesem Fall
nur bis zum Ansprung des Wirts
aktiv. Viren, die die direkte
Infektion benutzen sind meistens
nicht speicherresident.

Indirekten Infektion

Diese Viren sind haupt-
speicherresident und iiberwachen
bestimmte Systemaktivititen, die
dann Ausl6ser einer Infektion
sind. Ein hiufiges Vorgehen von
diesen Viren ist die Uber-
wachung der Betriebsystem-
funktion "EXEC”. Diese Funk-
tion wird benutzt um ein Pro-
gramm zu starten. Stellt der Virus
diesen Vorgang fest, so wird das
durch den Anwender beschrie-
bene Programm durch den Virus
infiziert und erst dann durch das
Betriebbsystem geladen und
angesprungen. Anders ausge-
druckt: jedes geeignete Pro-
gramm, das auf diesem Rechner
gestartet wird, wird mit dem
Virus infiziert.

“Ablauf einer indirekten

Infektion

Eine infizierte Datei
("INFECTED.COM”) wird von
dem Datentrdger geladen. Als
erstes wird der Virus ausgefiihrt,
der in diesem Fall hinter dem
Programm steckt.
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Der Virus ladt sich im Haupt-
speicher resident und biegt alle
notwendigen Interrupts um. Der
Virus benutzt diese Interrupts um

spiter aktiviert zu werden, z.B.
beim Laden eines Programms.

Dannach iibergibt der Virus
die Kontrolle an das Wirts-Pro-
gramm, welches dann normal
abléuft.
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Nachdem das Wirts-Programm
beendet ist, bleibt der Virus im
Speicher aktiv und infiziert wei-
tere Programme.
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Ein nicht-infiziertes Programm
wird geladen. Der Virus beobach-
tet dies, und wird aktiv. Als
erstes priift der Virus ob das Pro-
gramm infiziert ist.
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Falls das Programm nicht infi-
ziert ist, wird das Program infi-
ziert und wieder abgespeichert.

Dannach kann das Programm
normal ablaufen.
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Das infizierte Programm termi-
niert und der Virus wartet auf
weitere, zu infizierende Pro-
gramme.
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Tarnfunktionen

Viren der neuesten Generation
(auch “Stealth”-Viren genannt)
weisen Tarnfunktionen auf. Diese
Funktionen dienen zur Tarnung
vor dem Entdecken durch Stan-
dardverfahren und Viren-Such-
Programmen.

Am hdufigsten wird das
Betriebssystem so verdndert, daf
die notwendige Verldngerung des
Programms nicht aus den Ver-
zeichniseintragen hervor geht.
Einige Viren gehen soweit, daB3
sie das infizierte Programm vor
einem Lese-Zugriff disinfizieren.
So "’ “i/sehen” | Antiviren: . uhd
Checksummen-Programme  nur
das saubere Programm:.

Andere Moglichkeiten der Tar-
nung ist die Vermeidung von
Interruptaufrufen um so von
Interrupt-Monitor-Programmen

(z.B. Flu-Shot) nicht erkannt zu
werden. Hierbei werden die Inter-
rupts durch “CALL FAR”
Anwiesungen ersetzt, oder durch
eine direkte Verdnderung des
Betriebssystems.

Obwohl solche Funktionen
jetzt héufiger auftreten, sind sie
jedoch nicht neu. Sehr alte Viren,
wie z.B. der Shoe-B-Virus, besit-
zen schon Tarn-Funktionen.

Chiffrierung

Schon die dltesten Viren
kannten die Moglichkeit der
Chiffrierung. Letztendlich dient
die Chiffrierung nur dazu, die
Suche nach brauchbaren Such-
Strings  fiir  Scanner  zu
erschweren. Ebenso wird damit
erreicht, daB ein und derselbe
Virus in verschiedenen Wirts-
programmen nicht identisch vor-
liegt, weswegen er durch einen
einfachen Codevergleich nicht
mehr nachgewiesen werden kann.
Chiffierung dient aber auch dazu,
offentsichtliche Texte im Virus
zu verbergen. Ein aktueller Virus
ist sogar so weit gegangen, sich
im Speicher alle paar Minuten

" neu zu chriffieren!

Die Chiffrierung ist fiir den
betroffenen Anwender kaum von
Bedeutung; sie ist von Antiviren-
Programmierern inzwischen gut
in den Griff bekommen worden,
und stellt keine zusitzliche
Gefahr dar.

Der Wirkteil

Ein letzter Punkt, der bei iren
zu beachten ist, ist der Wirkteil.
Man unterscheidet bei Viren zwi-
schen zwei Arten von Wirkteilen.
Solche Wirkteile, die keinen
bleibenden Schaden hinterlassen
- transienter Schaden - und jene
die einen permanenten Schaden
produzieren -permanenter
Schaden.

Transienter Schaden

Transiente Schiden konnen
Zeitschleifen, Bildschirmmanipu-
lationen, Musik usw. sein. Z.B.
der Herbst-Virus ldsst in den
Herbst Monaten die Buchstaben
auf den Bildschirm (wie Blétter)
herrunterfallen. Die Datei die
augenscheinlich beschiddigt wird
wurde nicht angeriihrt. Der
Oropax-Virus spielt alle fiinf
Minuten Melodien.

Permanente Schaden :

Ein permanenter Schaden kann
etwa das Kodieren oder Forma-
tieren von Datentrigern oder
Dateien sein. Andere permanente
Schiaden sind auch vorstellbar.
Hier beweisen Virenprogrammie-
rer leider recht viel Phantasie.

Auch Hardwareteile konnen
betroffen sein, aber hierzu sollte
frau zwei Punkte beachten: 1) Es
gibt noch keine solchen Viren, 2)
Es ist relativ unwahrscheinlich,
daB solche Viren sich einer hohen
Verbreitung erfreuen wiirden. Ein

Virenprogrammierer miisste eine
solche Schadensroutine priifen
kénnen, was nur ein recht ver-
mogender  Virenprogrammierer
tun konnte.

"Mythos guter Virus"

Man kann iiber die Geféhrlich-
keit eines Virus keine Aussagen
machen. ErfahrungsgemiB sollte
nicht der Wirkteil eines Virus
oder desses Kompatibilitit ein
Kriterium fiir die Einschitzung

‘sein, viel entscheidender ist die

Bedeutung und Aufgabe des
befallenen Rechners. Beispiels-
weise ist ein Prozessrechner, der
zur Ansteuerung eines Roboters
benutzt wird, und augenblicklich
nicht den Roboterarm kontrol-
liert, da er gerade Buchstaben
den Bildschirm runterfallen 148t,
gefahrlicher als ein Virus der in
einem Kinderzimmer die Fest-
platte formatiert.



Schutz gegen Anoma-
lien

Es gibt verschiedene Moglich-
keiten sich vor Anomalien zu
schiitzen. Jedoch gibt es auch bei
Anwendung aller mdglichen
SchutzmaBnahmen keine absolute
GewiBheit, da} eine EDV-Anlage
frei von Anomalien ist. Dennoch
148t sich die Gefahr des Auftre-
tens von Anomalien durch diese
Methoden sehr stark herrabset-
zen. Als einen ersten Schritt (und
auch dem wichtigsten) zur Virus-
abwehr sollte das Verstindnis der
Anwender geschult werden. Es
muB jedem Anwender klar sein,
daBB die Rechner an denen sie
arbeiten, nicht sicher sind. Jede
Sicherheitskonzeption steht und
fallt mit dieser Einsicht.

Die Methoden zur Vermeidung
von Anomalien kann man grob in
zwei Gruppen unterteilen. Zum
einen gibt es die sogenannten
Standardverfahren, zum anderen
softwaregestiitzte Verfahren.

Standardverfahren

Es gibt eine Reihe von
Betriebssystembefehlen oder
externen Betriebsystemkomman-
dos mit deren Hilfe man eine
vielzahl von Viren nachweisen
kann. Beispielsweise verldngern
Programmviren die infizierten
Programme. Das Kommando
"DIR” kann nun diese Verlénge-
rung anzeigen. Ebenso kann die

Zeit/Datum-Angabe der Pro-
gramme mit denen der Pro-
gramme auf dem Originaldaten-
trager verglichen werden. Sind
hier Abweichungen feststellbar,
so sollten schon einmal leise die
Alarmglocken klingeln. Leider
kdnnen nicht alle Computerviren
so einfach nachgewiesen werden.
Die oben erwihnten Stealthviren
sind so nicht zu entdecken. Hier
empfiehlt es sich auf Programme
zurlickzugreifen, die einem bei
der Suche und eventuell auch bei
der Beseitigung von Viren
behilflich ist.

Checksummenprogramme

Checksummenprogramme sind
geeignet eine vielzahl von Viren
nachzuweisen. Diese Programme
bilden eine Checksumme iiber
die zu priifenden Dateien. Wird
ein Programm von einem Virus
infiziert, so wird sich auch dessen
Checksumme verdndern. Nun
kann leider nicht immer der
Schlu} gezogen werden: "Wenn
sich die Checksumme &ndert, so
ist dieses Programm infiziert”,
meist wird man aber dennoch

- gute Aussagen erhalten konnen.

Der Vorteil von Checksummen-
programmen liegt zum einen
darin, daB diese einen Datentri-
ger selbstindig priifen konnen,
ohne das ein Anwender spezielle
Eingaben machen muB (es gibt
auch implementierungen wo
Betriebssystems  durch  eine
Checksummenroutine  erweitert
wird und nur diejenigen Pro-

gramme lddt, deren Checksumme
nicht verdndert sind), zum ande-
ren konnen mit Checksummen-
programmen eine Vielzahl (auch
unbekannte Viren) festgestellt
werden. Der Nachteil dieser
Checksummenprogramme ist
offensichtlich. Da diese Pro-
gramme lediglich die Verénde-
rung von Dateien aufzeigen, ist
eine Aussage, ob diese Verdnde-
rung durch einen Virus bedingt
wurde, nicht mdglich. Der
Anwender ist dann auf weitere
Informationen angewiesen. Ein
weiterer Nachteil besteht darin,
daB ein Anwender natiirlich nicht
sicher sein kann, ob ein neu
installiertes Programm zum Zeit-
punkt des ersten Checks virenfrei
ist. Hier helfen aber schon einige
Softwarehersteller, die ihre Pro-
gramme mit der Angabe der
Checksumme vertreiben, sodal3
der Anwender zum Zeitpunkt der
Installation das Programm noch
einmal iiberpriifen kann.
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Scanner

Scanner gehdren auch zu den
Programmen, die man zum
Nachweis von Viren einsetzen
kann. Aber anders als bei

Checksummenprogrammen kann
ein Scanner einen Virus in einem
Programm entdecken und benen-
nen. Hierzu beinhaltet der Scan-
ner Fragmente aus bekannten
Viren. Bei einem Scannerdurch-
lauf sucht der Scanner diese
Fragmente in den zu priifenden
Programmen- ist ein solches
Fragment gefunden, so wird das
Programm als mit dem Virus
infiziert ausgewiesen.

Scanner sind eine schnelle und
relativ sichere Mdglichkeit Viren
nachzuweisen. AufBerdem sind
Scanner meist Shareware-Pro-
gramme und somit preisgiinstig.
Dennoch besitzen Scanner auch
einige Nachteile. Scanner kénnen
nur bekannte Viren suchen. Hier-
durch sind diese Scanner relativ
schnell veraltet. Ferner kann ein
Scanner nicht alle Viren beinhal-
ten, d.h. der Scanner ist nie voll-
standig. Ein anderer Nachteil die-
ser Scanner ist die Qualitdat der
Meldung. Es kommt leider nicht
selten vor, daB einige Scanner
einen Virus melden, obwohl sich
dieser gar nicht auf dem Daten-
trdger befindet. Ein panikartiges
Formatieren der Festplatte auf-
grund dieser Falschmeldung wire
fatal.

Erweitert man ein Scanpro-
gramm durch eine Routine, die in
der Lage ist, einen gefundenen
Virus aus dem Wirtsprogramm zu
entfernen, so erhdlt man einen
Antivirus.
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Antivirus

Ein  Antivirus ist die
bequemste Methode einen Virus
zu beseitigen. Speziell bei einer
groBen Anzahl von Rechnern ist
der Einsatz eines Antivirus meist
die einzige Moglichkeit einen
Virus in einer angemessenen Zeit
und mit einem angemessenem
Aufwand zu entfernen. Die bis-
lang vorgestellten Programme
konnen einen Virus erst dann
nachweisen, wenn er bereits auf-
getreten ist, also ein oder mehrere
Programme bereits infiziert sind.

Stat
. Start
VIRUSSTART ¥

PROGRAMM —

ANTIVRUS
¥ ‘%% %
VRUSKORPER
Zugriffsiberwachungspro-
gramme

Zugriffsiiberwachungspro-
gramme haben diesen Nachteil
nicht. Diese Schutzprogramme
versuchen  “online”  Schreib-
zugriffe auf Datentriger aufzu-
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zeigen und gegebenenfalls zu
unterdriicken. Grundlage dafiir ist
die Tatsache, daB ein Virus bei
der Infektion auf ein Wirts-
programm  natiirlich  Schreib-
operationen ausfithren muB. So
vielversprechend sich  diese
Ansitze auch anh6ren mogen ist
uns bislang jedoch kein Zugriffs-
iiberwachungsprogramm bekannt,
dessen Vorteile seine Nachteile
iiberwiegen. Es treten bei Einsatz
dieser  Programme  vielfach
Inkompatibilititen auf, die ein
Arbeiten mit dem Rechner
erschweren oder teilweise auch
unméglich machen. Desweiteren
sind einige Bildschirmmeldungen
nur schwer verstindlich:

WRITE T0 SEC 12, HEAD 4

. I 1
{Continue /Cancel)

Es wird sich wohl kaum ein
Anwender finden lassen, der auf
solcherlei Meldungen richtig
reagiert.

Alle vorgestellten Verfahren
sind nicht geeignet das Problem
der Computerviren entgiiltig zu
16sen. Jedoch kann man mit die-
sen Programmen einen groben
Uberblick iiber einen Datentréger
erhalten. Trotz ihrer Unvollkom-
menheit sollten diese Programme
benutzt werden. Es ist jedoch
immer darauf zu achten, da man
als Anwender quantitativ und
qualitativ gute Aussagen iiber ein
Problem erhilt, da eine schwer-
wiegende Entscheidung wie das
Formatieren von Datentrigern
(und somit der Verlust der Daten)
wohl begriindet sein sollte.

Organisatorische MaBnah-
men

Die Viren-Problematik ist nur
ein Teil der Rechnersicherheit.
Andere Gefahren sind z.B.
Datenverlust durch Soft-
ware/Hardware Fehler, Sabotage,
oder Wirtschafts-Spionage. Um
diese Gefahren entgegenzutreten
bedarf es einen Rechnersicher-
heits-Konzept. Leider gibt es
auch hier keine Patentrezepte;
jeder Firma muss seine eigene
Schwerpunkte setzen da es gilt
eine akzeptable Gleichgewicht
zwischen Sicherheit und
Benutzbarkeit zu erreichen.

Es wird einen
Rechnersichterheitskonzept
gebraucht, der spezielle
Schutzmafnahmen gegen Viren
und andere Sicherheitsprobleme
einsetzt mit den Zielen:

- Sicherheitsprobleme  ver-
meiden,

- Sicherheitsverstosse  ent-
decken,

- die AusmaBe einer Unfall
zu beschranken,

- nach einen Unfall den
normalen Betrieb innerhalb kur-
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zer Zeit und mit geringen Kosten
wiederherzusteilen.

Um diese Ziele zu verwirkli-
chen, richten wir
Aufmerksamkeit auf folgende
Punkte: ;

Benutzer Schulung:

Benutzer sollten {iber die

Rechnersicherheit unterrichtet
werden und insbesonders auf
gefahrenquellen hingewiesen

werden. So werden die Benutzer
fiir die Problematik sensibilisiert,
und werden eher bereit sein, ein-
schrankungen hinzunehmen.
Ausserem spielen die Benutzer
bei der Bekimpfung von Viren
eine wichtige Rolle, und sollten
sich deshalb gut mit ihren Rech-
ner auskennen.

Software Verwaltung:

Zu der Einfiihrung und Pflege
von Software sollte ein Konzept
erstellt und eingehalten werden.
Man sollte darauf achten, daf}
angeschaffte Software die erfor-
derliche  Sicherheitsanforderun-
gen entspricht. Die Endbenutzer
sollten auf diese Software ge-
schult werden, da nur gute
Kenntnis iiber die Software die
richtige Bedienung und so
wenige Probleme gewihleisten
kann.

Technische Zusatze:

Der Einsatz von Software- und
Hardware--Zusitze sollten iiber-
legt werden. Es gibt eine Reihe



von nutzliche Software- und
Hardware- Erweiterungen. Die
Sicherheitsanspriiche entspre-
chend, sollten soche Zusitze ein-
gesitzt werden.

Uberwachung:

Benutzer und programmaktivi-
titen sollten iiberwacht werden
um Sicherheitsverstosse oder
Sicherheits-Probleme zu erken-
nen, sowie auch die Effektivitit
der SicherheitsmaBnahmen zu
priifen.

Notfall-Planung:

Eine funktionierende Notfall-
Plan sollte zu jeder Konzept
gehoren. Datensicherungen soll-
ten regelmassig durchgefiihrt
werden. Einige Backups sollten
auch langer behalten werden.
Programme sollten allerdings
nicht  mitgesichert  werden,
sondern bei Bedarf von den Ori-
ginalen wieder installiert werden.
Sémtlich Parameter sowie andere
Installations-Informationen soll-
ten protokolliert werden, damit
dieses Wissen nicht im Zeitauf-
wendigen Verfahren wiederer-
langt werden muss. Bei totaler
Ausfall der Rechner kann bei
Bedarf eine Ausweichsrechner
zur Verfiigung gestellt werden.
Ausserdem sollte eine Trocken-
libung ausgefiiht werden um die
Wirksamkeit der Notfall-Planung
zu priifen.
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SchutzmaBnahmen fir
Softwareentwickler

Sofern eine Firma Software er-
stellt ist ein sauberes Arbeiten
zwingend notwendig. In letzter
Zeit ist es haufiger vorgkommen,
da Programmanomalien mit ei-
ner Originalsoftware ausgeliefert
wurde. Dies fiihrte bei den betei-
ligten Firmen nicht nur zu Scha-
densersatzforderungen, sondern
auch zu einem hohen finanziellen
Aufwand um eine anomaliefreie
Version als ‘quasi Update’ aus-
zuliefern. Ebenso ist  der
rufschiadigende Effekt, den eine
Firma erleidet, nicht zu unter-
schitzen.

Bei der Erstellung des Endpro-
duktes sollte ein Rechner ver-
wendet werden, dessen Datentri-
ger neu formatiert sind, bzw ein
Rechner der ausschlieBlich der
Endcompilation dient. Folgendes
sollte beachtet werden

- Der Rechner ist von einer
Originaldiskette zu booten und
das Betriebssystem ist von der
Originaldiskette einzuspielen

- Es diirfen nur Programme
eingespielt werden, die zur Her-
stellung des Endproduktes zwin-
gend notwendig sind (Compiler,
Linker, Libraries)

- Alle Programme miissen
Originalsoftware der Original-
datentriger sein.

- Alle weiteren Programme
sind in Form von Sourcetexten

einzuspielen. Auch bereits Exi-
stente, die eingelinkt werden
sollen oder solche, die zur Erzeu-
gung einer Seriennummer dienen.

- Es ist ein Protokoll zu fiih-
ren mit der Angabe von

+ Auf der Platte vorhandene
Programme

+ Zeit, Datum, Benutzer

+ Reihenfolge der Pro-
grammaufrufe, sowie deren Zwi-
schenerzeugnisse

+ eventuell Beschreibung der
Zwischenprodukte mit Linge,
CRC

- formatieren der benétigten
Disketten auf diesem Rechner

- duplizieren der erzeugten
Programme auf Diskette(n)

- schreibschutz der Diskette
anbringen.

- Priifung der Diskette(n) mit
weiteren Hilfsmitteln auf einem
anderen Rechner.

- Beschreibung der Disket-
ten

+ Zeit, Datum der Erstellung,
Benutzer

+ Verweis auf obiges Compi-
lationprotokoll

+ Beschreibung der Daten
auf der Diskette(n) mit Lénge,
Modifikationdatum, lokalitdt auf
dem Datentriger, CRC der
Dateien sowie der physikalischen
Bereiche der Diskette.

Die oben genannten Priifungen
sind mit einer zufillig ausgewéhl-
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ten Anzahl und einer zufillig ge-
wihlten Reihenfolge der Disket-
ten zu wiederholen, die von einer
Kopierumgebung erstellt wurden.
Das Verfahren bietet keinen ab-
soluten Schutz vor Programmab-
normalitdten, jedoch ist bei so ei-
nem Vorgehen die Moglichkeit
einer Solchen stark reduziert und
eine notwendige Lokalisierung
dieser leichter moglich. Deswei-
teren ist der Forderung Rechnung
getragen, daf im Rahmen der zu
Verfiigung stehenden Mittel eine
Programmanomalie ‘vermieden’
wurde (dies hat auch eine rechtli-
che Relevanz). In wieweit diese
Protokolle oder die Aublauf-
schemata von einer aussenste-
henden Quelle (Notar 0.4.) beob-
achtet, bzw gepriift werden ist
von Fall zu Fall zu untersuchen.



Aussichten

Der Anzahl der Viren steigt sprunghaft an. Waren es 1988 erst 20
Viren, so waren es 1989 schon 120 Viren. Heute im Februar 1991 sind es
bereits iiber 450 Viren allein im Bereich der PC’s. Diese Zahl klingt nicht
nur gewaltig, sie beschreibt auch die groBe Gefahr des Anwenders seine
Arbeiten mit Hilfe von PC’s nicht mehr ordnungsgemiB erledigen zu
kénnen. Selbst wenn diese Viren nicht das Ende von MS-DOS bedeuten
sollten, so doch wohl von der allzu groBen Uberzeugung iiber den unfehl-
baren Computer. Es gibt keinen absoluten Schutz vor Computerviren,
aber gerade aus dieser Einsicht herraus sollte ein jeder Anwender lernfa-
hig sein und die Gefahren und Hindernisse die mit der PC-Technik ver-
bunden sind begreifen. Erst wenn diese Einsicht der Anwender genauso
stark zunimmt wie die Anzahl der Viren ist ein Bankrott der PC-Welt ab-
zuwenden.

Wir wiinschen ihnen eine viren-freie Zunkunft!
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