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Wenn Virus ,Flip“ das komplette
Programm auf dem Schirm spiegelit

Hamburger Informatik-Professor sprach iiber Sicherheitsfragen bei Computern

Marburg. In Wissen-

schaft und Wirtschaft
gibt’s ein ,,grofBes MaB
an Abhingigkeit* von
Informationssystemen.

von Petra Pechacek

Uber Sicher-
heitsprobleme
von Rechnern
und Compu-
ternetzen,
uber Hacker-
angriffe und
Computervi-
ren sprach am
Mittwoch Pro-
fessor Klaus
Brunnstein (Foto) vor 150 Zu-
horern im Horsaalgebdude
der Philipps-Universitat.
Computerviren, so der In-
formatik-Professor von der
Universitdit Hamburg, sind
vor allem wegen der Abhin-
gigkeit von den Systemen ge-
fahrlich. Bei einem Einsatz
von iber 50 Millionen Com-
putern in der Wirtschaft zum
Beispiel miisse der ,PC als
Instrument der Wertschop-
fung eines Unternehmens*
gesehen werden. Ein Ausfall
der Systeme konne daher

groBe wirtschaftliche Folgen
fiir ein Unternehmen haben.

Ein Grund fiir den relativ
einfachen Zugriff der soge-
nannten ,Hacker“ auf Da-
teien sieht Brunnstein darin,
dafl die meisten Systeme
beim Sicherheitsschutz zu
niedrig eingestuft werden.
Auch fur Jugendliche sei es
daher schon mit begrenzter
Erfahrung moglich, in die Sy-
steme einzubrechen.

Der Informatiker forderte
daher eine Erweiterung des
Sicherheitsbegriffs fiir wirt-
schaftliche und wissenschaft-
lich genutzte Dateien.

»Die glicklichsten Fille
sind die, bei denen Sie gleich
sehen, dafl da etwas nicht
stimmt“, stellte der Professor
anschlieend die ,normalen*
Computerviren vor: Der
»Flip-Virus“ zum Beispiel
spiegelt das gesamte Pro-
gramm auf dem Bildschirm,
ein anderer Virus 14Bt die
Buchstaben aus dem Bildfeld
purzeln.

Unter den rund 1200 Viren
unserer Datenbanken nannte
der Hamburger Wissenschaft-
ler noch die ,Trojanischen

Pferde“, nicht zu entdeckende
Viren und die sogenannten
»Wirmer“, die durch das Ab-
senden einer Information an
verschiedene Adressaten eine
Netziiberlastung erzeugen.

Der Gebrauch einfacher
Passworter wie Autokennzei-
chen, Geburtsdaten oder
weiblicher Vornamen erleich-
tere es mittels eines kombi-
natorischen Verfahrens, in
einen Rechner hineinzukom-
men. Unter Umstidnden kann
das zu sehr hohen Schiden
fiithren.

Ein Beispiel aus den USA
bezifferte Brunnstein auf bis
zu 80 Millionen Dollar.

Viele Computerviren wer-
den durch Disketten einge-
schleppt. Ein Absehen von
der Benutzung geraubter
Software reduziere deshalb
das Risiko um einiges.
Ebenso, riet der Professor,
solle man sich nicht auf Anti-
viren verlassen, denn die hat-
ten oft nicht die Fahigkeit,
alle Viren richtig zu erken-
nen.

Man miisse, warnte der Re-
ferent aus Hamburg, immer
damit rechnen, dafl ein Aus-
fall oder Unfall passieren

kann. Eine Arbeitsorganisa-
tion, bei der die Unfallfolgen
sehr schnell behoben werden
konnten, sei deshalb unbe-
dingt erforderlich.

Brunnstein empfahl ebensg,
eine schriftliche Fixierung
wissenschaftlicher Ergebnisse
nebenherlaufen zu lassen.

Der ,,Casino-Virus“, der mit
dem Computerbenutzer eine
Runde Jackpot spielt und
nach dessen Niederlage die
Dateien loscht, ist nur einer
der 50 Viren, die pro Woche
neu auftreten. Heute kenne
man sogar schon einen Virus,
der am 1. Januar 2000 in Ak-
tion ireten und die Inhalts-
verzeichnisse der Systeme
zerstoren werde.

Im dramatischen Anstieg
der Computerviren und den
15 bis 20 Millionen der in der
Wissenschaft eingesetzten
Computer, die lahmgelegt
werden konnen, sieht Brunn-
stein eine ,duflerst gravie-
rende Schadigung der wissen-
schaftlichen Methoden“ be-
griindet. Diese Tatsache er-
scheine umso bitterer, zumal
sie durch iible, sinnlose
»Scherze“ einzelner herbeige-
fiihrt werde.
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~Michelangelo” - Gefahr
~fur Hamburgs Gomputer

Firmen fiirchten Millionenschéden: Viren sollen am 6. Marz zuschlagen

,,Michelangelo* wartet auf den Befehl zum Angriff —und
zwar in den Tiefen der Rechnersysteme. Denn hinter die-
sem Namen verbirgt sich nicht der beriihmte italienische
Kiinstler des 15. Jahrhunderts, sondern ein fieses Stiick
technischer Intelligenz, das gemeinhin als Computer-Virus
bekannt ist. Und das hat die unliecbsame Fihigkeit, die In-
nereien der Elektronik bis zur Unwirksamkeit durchein-
anderzubringen. ,,Michelangelo“ gehort dabei zu den ge-
fahrlichsten aller Viren — allein in Hamburg drohen Millio-
nen-Schiden. Stichtag: 6. Mérz.

»Dieses Virus breitet sich
in einer unglaublichen Ge-
schwindigkeit aus“, sagt
Computer-Experte Professor
Klaus Brunnstein von der
Universitdt Hamburg. ,Mi-
chelangelo® ist so program-
miert, daB er losschlagt,
wenn das Systemdatum auf
den 6. Marz umspringt — dem
Tag, an dem im Jahre 1475
der echte Michelangelo gebo-
ren wurde.

Dann werden blitzschnell
und willkiirlich von dem Sa-
botage-Programm die Daten
auf der Festplatte — dem
Herzstiick eines modernen
Computers — mit nutzlosen
Zeichen iiberschrieben.

Amerikanische ~ Experten
fiirchten, das weltweit hun-
derttausende Computer un-
ter der Virus-Attacke durch-
drehen. Vor allem solche, die

nach dem Betriebssystem
MS-DOS funktionieren, also
»~IBM-kompatibel“ sind. Da-
von existieren in Hamburg
Zehntausende.

Vor allem Firmen haben
Schlimmes zu befiirchten.
Wenn einmal eine Festplatte
infiziert ist, breitet sich das
Virus auf jede Diskette aus,
die im System benutzt wird.
Moglicher Effekt: Bei Versi-
cherungen werden die Ver-
trdge geloscht, Abrechnun-
gen verschwinden spurlos.
Viele Schdden waéren mit

Computerviren sind Pro-
grammteile, die sich eigen-
standig vermehren. Sie brei-
ten sich tiber Disketten und
die Verbindungen zwischen
Rechnern aus, zerstoren
oder verdndern Inhalte der
Dateien. Oft werden so kom-
plette Computer-Systeme
lahmgelegt.  Allein in

2000 Viren-Arten Ende '92

Deutschland sollen sie bis
heute Schaden von rund 200
Millionen Mark verursacht
haben. 1989 zahlte man noch
zwolf Viren-Arten, Ende
1992 werden es 2000 sein.
Mittlerweile wurden sogar
in Anti-Viren-Programme
die programmierten Schéad-
linge eingeschleust.

Geld kaum wett zu machen:
Zum Beispiel, wenn der zehn
Millionen Mark teure IBM-
Rechner des Forschungszen-
trums DESY durchdreht.
Professor Brunnstein will
bis zur zweiten Februar-
Haélfte ein Programm von Ge-
genmafnahmen vorstellen,
daB den ,Michelangelo* er-
kennen und beseitigen kann.
Interessierte konnen es beim
Viren-Test-Center der Ham-
burger Uni kostenlos anfor-
dern. Denn das bloBe Umstel-
len des Datumsanzeigers im
Computer hilft nicht unbe-
dingt. Brunnstein: ,Es tau-
chen Viren-Varianten auf,

_ bei denen das Datum der Zer-

storung manipuliert wurde.“
Auch bei IBM in Hamburg
wird an Anti-Viren-MaBnah-
men bearbeitet. , Michelan-
gelo ist uns seit April 1991
bekannt. Es gibt schon Anti-
Strategien“, sagt Sprecher
Kuno Brem. Wie wirksam die
sind, bleibt geheim. ,Das
Ganze ist ein sehr heikles

Thema.* Heiko Haupt
jad e
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Computer

Erwachen am
6. Marz die
Todesviren?

Von HANS ILGMOSER

Achtung, Computerbesit-
zer! Der 6. Marz kdnnte der
Todestag fir alle Program-
me auf lhrem PC sein. Dann
ndmlichwird der gefdhrliche
Computervirus ,Michelan-
gelo” (gen. nach dem italie-
nischen Forscher, geb. 6. 3.
1475) aktiv, l6scht wichtige

aten. ,Kein Scherz”, sagt

formatikprofessor Klaus
Brunnstein (Uni Hamburg),
,dieser  Datenkiller-Virus
breitet sich mit unheimlicher
Geschwindigkeit aus, weil
viele PC-Besitzer Program-
me kopieren.”

,Gemeine Programmierer
haben die Viren eingebaut,
verkaufendieinfiziertenDis-
ketten als Originalprogram-
me auf dem grauen Markt”,
weil der Hamburger Com-
puter-Experte Andreas Tha-
ter. ,Tickisch: Die Viren
schlafen oft monatelang, bis
sie zu einem bestimmten Da-
tum aufgeweckt werden” -
amé.3.?
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Warnung vor
Michelangelo

Computer-Experte rechnet mit Virus

Eigentlich kénnte es ein
Freudentag sein: Am 6. Méirz
es
eriihmten italienischen Bild-
hauers, Malers und Architek-
ten Michelangelo zum 517.
Male. Doch die Besitzer der
bundesweit 4,3 Millionen IBM-
kompatiblen Personal-Compu-
tern werden an diesem Tag um
ihre Daten bangen miissen: Der
Hamburger Informatik-Profes-
sor Klaus Brunnstein warnt vor
dem Virus-Programm , Michel-
angelo“, das bei inﬁzierten
Computern am 6. Mérz alle Da-
ten 16scht.
Mit dem Austausch von Pro-
ﬁrammen oder Daten tiber Dis-
etten, andere Datentriger
oder telefonische Datenleitun-
%gn verbreiten sich versteckte
irus-Programme, die von bés-
willigen Computer-Freaks ent-
wickelt werden. ,Michelange-
lo“ versteckt sich in den Spei-
chern der infizierten Computer
und schlégt erst zu, wenn die
interne Uhr des Rechners als
Datum den 6. Mirz angibt.
,Dann l6scht er den komplet-
ten Datentréger und schreibt
ihn mit Nullen voll“, sagt Virus-
E:iperte Brunnstein.
inmal infizierte Computer
kopieren das Virus aufjede Dis-
kette, die mit ihnen verwendet
wird und sorgen so fiir schnelle
Ausbreitung. ,Michelangelo“
trat zum erstenmal im Februar
vergangenen Jahres auf; er hat
sich besonders schnell verbrei-
tet. ,Einige, auch namhafte Ge-
rate- und Software-Hersteller
haben das Virus unbeabsich-

tigt mit ihren Produkten an die
Kunden weitergegeben®, er-
klart Professor runnstein,
Leiter des Hamburger Viren-
Test-Zentrums.

Normalerweise achten die
Hersteller peinlich genau auf
die Virenfreiheit ihrer Erzel‘xjg-
nisse. Rund 90 Prozent aller Vi-
ren, so Brunnstein, werden von
ihren Erfindern in illegale Ko-
pien von Programmen oder ko-
stenlose »Public-Domain“-
Software eingeschleust — be-
sonders oft in Spiele.

Von den auf dem Markt er-
héltlichen Anti-Virus-Pro-
grammen koénnen laut Profes-
sor Brunnstein zum Beispiel
die Programme ,Salomon*
oder ,Skulasson“ das ,Michel-
angelo“-Virus zuverlassig er-
kennen und vernichten. Das
Hamburger  Viren-Test-Zen-
trum bietet eine telefonische
»Seelsorge“ fiir die Virenbe-
kdmpfung unter der Nummer
54715405 an. Ein einfaches
Ko]gieren der Daten auf Disket-
te kann zwar am 6. Mirz vor
dem Datenverlust schiitzen,
doch das Virus wird mitko-
piert.

Brunnstein warnt auch vor -

dem oft gegebenen Rat, den
Computer am 6. Mirz einfach
nicht anzuschalten, damit das
Virus nicht aktiv werden kann:
»FuUr boswillige Computer-
Kundige ist es ein Kinderspiel,
das Virus vor der Weitergabe
auf ein anderes Datum zu én-
dern — zum Beispiel auf den 5.
oder 7. Mérz.“

THOMAS BORCHERT
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der Spur: Prof.
Klaus
Brunnstein

Foto: Argus

Den Viren au :

Die Viren kommen

Immer mehr Miniprogramme befallen Computer

und zerstoren Daten

m Sonntag sollte man nicht
arbeiten - dieser Ansicht
sind auch Computerviren.

Wer sonntags seinen Rechner
einschaltet, muf} darauf gefafit
sein, dafl auch der ,Sunday“-
Computervirus aktiv wird.
»Warum arbeitest du am Sonn-
tag?“ flackert es dann spitzbii-
bischauf dem Bildschirm, ehe er
dunkel wird.

Viren hingen sich an Nutz-
programme wie Textverarbei-
tungen und nétigen,
plotzlich aus ithrem
’ Versteck in fremden
Programmen hervor-
springend,den Com-
puter zu selbstzer-
storerischem Verhal-
ten. Jiingstes Beispiel:
der ,Michelangelo“-
Virus,deram6. Mirz,
dem Geburtstag des
Meisters, die Fest-
platte des Infizierten
/ loscht. Die in den
Computer eingebaute Uhr zeigt
ithm, wann seine Stunde schlagt.

Andere Viren ziinden im
Advent Kerzen auf dem Schirm
an oder spielen gar zu Weih-
nachten Lieder. Doch die Din-
ger sind nicht so lustig, wie sie
scheinen: in den meisten Fillen
droht ein schmerzlicher Daten-
verlust.

Den Virus holt man sich
unbemerkt. Beim Ubertragen

vonProgrammaufandere Rech-
ner kommt er einfach mit. Hat
man sie einmal, vermehren sie

sich: Viren kopieren sich selbst -

immer wieder. Die Viecher ver-
stecken sichmitVorliebein Pro-
grammen, also in Dateien mit
den Namensendungen .EXE,
.COM und .SYS. Wer nur Texte
auf Disketten tauscht, braucht
keine Ansteckungsgefahr zu
fiirchten - zwischen den Buch-
staben wiren die kleinen Killer-
programme leichtzu entdecken.
Virenepidemie
Gab es 1987 noch weniger als
zehn Virenkarten, so sind heute
liber 1000 bekannt, die den ge-
brauchlichsten Computertyp,
dasMS-DOS-System, angreifen.
Um ihre Funktionsweise zu
erforschen und wirksame Such-
programme zu entwickeln, die
Virenbekdmpfen konnen, griin-
dete der Rechnersicherheits-
experte Klaus Brunnstein 1988
das Hamburger Viren-Testzen-
trum. Bis heute gibt es in
Deutschland nur noch an den
Unis in Karlsruhe und Rostock
vergleichbare Einrichtungen.
Die Privatwirtschaft hinkt der
»Computerkrankheit“ hinter-
her.

Istder Rechnererstmal befal-
len, gibtdas Viren-Testzentrum
der Hamburger Uni kurzfristig
Tips zur ersten Hilfe. Doch

Vorsorge ist auch bei Compu-
tern besser: Brunnstein entwik-
keltIdeenfiireinenvirensicheren
Computerbau. In den trostlos-
kahlen Riumen in Stellingen
kommen jeden Dienstag 20
Informatikstudenten mit rau-
chenden Képfenzusammen, die
beim ,,Viren-Projekt“ als Frei-
willige vorgesprochen hatten.
Waihrend der gemeine Nutzer
heimlich teure Textverarbei-
tungsprogramme tauscht, schie-
bendie Mitarbeiter dieses Com-
puter-Gesundheitsamtes mit
feuchten Augen die neuesten
Virendisketten hin und her.
Die Virenforscher provo-
zieren, was einem verniinftigen
Menschen nie einfiele: den An-
griffder Viren. Gehendiefleisch-

losen Tierchen an die Arbeit,
werden sie in flagranti erwischt.
Das Problem ist, daff Viren-
programme meist unsichtbar
sind und zunichst im ,, Wirts-
programm® entdeckt und iso-
liert werden miissen, sodaff man
sie weiter untersuchen kann.
Erlegte Viren werden in dem
etwa alle fiinf Monate erschei-
nenden ,Viren-Katalog® des
Zentrums beschrieben.

Datenkiller

Doch die Forscher sind in der
Defensive. Dauertdie Program-
mierung eines Virus zehn Stun-
den, so ist das Gegenprogramm
manchmal erst nach Wochen
gefunden. Die Ubeltiter vermu-
tet Brunnstein in grofler Zahl in

Davon kriegt
man’s nicht ...

Foto: Fontaine



Bulgarien. Die Programmierer,
dieindemarmen Land fiir West-
Softwarefirmen tippen, richen
sich mit der Programmierung
der Krankheit fiir die Unter-

bezahlung. So kommt es vor,

daf} Viren schon in den Origi-
nalprogrammen stecken, die
vom Hersteller selbst geliefert
werden.

Ein anderer Ansteckungs-
herd sind PCs am Arbeitsplatz:
Unbedarfte Mitarbeiter fithren
den Kollegen stolz ihr (unwis-
sentlich) infiziertes Computer-
spiel vor. Einmal im System,
breiten sich Virenrasend schnell

“aus. Brunnstein schwant daher

schon eine ,Entdemokrati-
sierung der Rechnernutzung®:
Firmen wiirden bald nur noch
Privilegierte an die Rechner las-
sen. Doch so bald wird die Flut
von Anfragen verzweifelter
Nutzeranihnwohlkaumvereb-
ben. Neuester Clou: Viren, die
ihr Aussehendauernd verandern
und so den Haschern mit ihren
herkommlichen Methoden re-
gelmaflig durch die Lappen ge-
hen. Simone Fischer-Hiibner,
Doktorandin zur Rechner-
sicherheit, befiirchtet gar, dafl
die Zahl der Virenarten weiter-
hin exponentiell wachsen wird.
Allerdings gibt es in der Szene
auch viele Mirchen: So, dafl
Computerviren auch fiir Haus-
tiere gefahrlich seien. Auch wiir-
de die ,Israeli“- Virenfamilie
keineswegs von mifigilinstigen
Paldstinensern, sondern pliet-
schen jiidischen Kids am Schul-
computer gebastelt....

Gregor Poniewasz
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EXPERTEN SPRECHEN VON ERNSTER BEDROHUNG

Michelangelo-Virus auch in
seriose Software eingeschleust

MUNCHEN (ch) — Wieder einmal versetzt ein Virus die PC-Szene in Aufregung:
Michelangelo soll am 6. Marz seine destruktive Wirkung entfalten. Im Vergleich
zu friiheren Virenwarnungen, so versichern die Experten, sei dieses Mal die Ge-
fahr wesentlich hdher: Der Virus verbreite sich auch iiber fabrikneue Software.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) schitzt die
Bedrohung immerhin so hoch ein,
daB es iiber den ,Kommunikations-
plan Informationstechnik Sicherheit*
(KITS) eine amtliche Warnung an Be-
horden und Wirtschaftsunternehmen
herausgab. Auch das Microbit Virus
Center der Universitdt Karlsruhe
stimmt in die Kassandrarufe ein: Die
Kombination von hoher Verbreitung
und groflem Zerstdrungspotential des

Virus sei alarmierend, erkldrte Micro-
bit-Direktor Christoph Fischer. Der
Informatiker hat den Virus 1991
selbst ,entdeckt“. Der Virus, so
Fischer, fragt das Systemdatum ab
und entfaltet am Geburtstag des ita-
lienischen Renaissance-Malers Mi-
chelangelo seine Wirkung, indem er
den Master Boot Record der Festplat-
te unbrauchbar macht und damit den
Zugriff auf samtliche Daten und Pro-
gramme der Festplatte verhindert.

Keine Panik bei

Anwendern
4t aodupa  oos . i)

MUNCHLEN (sm) — Da iviien-
angelo-Virus ist derzeit in aller Mun-
de. Die groflen Unternehmen schiit-
zen sich meist nicht speziell vor dem
Michelangelo-Virus, sondern setzen
generell Sicherheitsprogramme ein.
Die Ost-West-Handelsbank AG in
Frankfurt beispielsweise verldBt sich
nicht nur auf ein einziges Virensuch-
programm. Denn ,,einen 100prozenti-
gen Schutz vor Viren gibt es nicht“,
meint Markus Bingel, PC-Systembe-
treuer des Unternehmens. Neben dem
TNT-Virusprogramm setzt das Bank-
haus Netscan Virus V80 von Mc Afee
ein. Auflerdem wird auch téglich ein
Backup angefertigt, iiber das an-
schlieBend der Virenscanner lduft.
Auch dagegen, daBl’ Michelangelo
iiber neue Programme ins System ge-
langen kdnnte, baut Bingel vor: ,,Jede
neve Software, auch wenn sie direkt
vom Hersteller kommt, wird zuerst
mit dem Virensuchprogramm ge-
checkt*.

Die ,Ansteckung erfolgt durch
Bootversuche von Disketten aus, die
selber gar keine Programme, nicht
einmal Daten zu enthalten brauchen
— der Virus versteckt sich in dem fiir
den Benutzer nicht unsichtbaren
Bootsektor. Die Gefihrlichkeit des
Schadprogramms wird durch den un-
gewohnlichen Umstand erhdht, daf
es in Programmen seridser Hersteller
geortet wurde. Selbst grofle amerika-
nische PC-Vertreiber muBlten in jiing-
ster Zeit eingestehen, mit ihren Pro-
dukten auch den Bdsewicht an die
Kunden weitergegeben zu haben.

Siehe auch Seite 8

Ahnlich groBgeschrieben ist das The-
ma Datensicherung bei den Mannhei-
mer OVA-Versicherungen. Nicht nur

zur Michelangelo-Zeit, sondern gene-'

rell wird das Virenprogramm »oafe-
guard“ von Uti-Maco in Oberursel
eingesetzt. Selbst fiir die 320 im Au-
Bendienst verwendeten tragbaren PCs
hat Peter Thunsdorff, Leiter der Ab-
teilung Information bei der OVA,
Vorsorge getroffen: , Wir lassen fiir
die von uns an AuBendienstler ausge-
hindigte Software Priifzahlen errech-
nen, die bei jedem Start des Systems
neu berechnet und verglichen wer-
den®, erkldrt er. Der einzelne Mitar-
beiter sei auch nicht in der Lage, eige-
ne Software auf seinem Portablen zu
installieren.

Der Kosmetikkonzern Beiersdorf ver-
fiigt iiber ein selbstentwickeltes Pro-
gramm, das die Priifsumme testet und
so das Auftauchen von Viren ent-
deckt. Deshalb sehen die Verantwort-
lichen dem 6. Miirz gelassen entgegen:
»Wir lassen uns von der Hysterie, die
von der Presse und von Antivirus-
Softwareherstellern hochgepusht
wird, nicht anstecken, beschwichtigt
IDV-Leiter Clemens Keuer.

‘iﬁt wul(i”(lu sonsa i)
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VERBREITUNG ERFOLGT UBER LEGALE SOFTWARE

Der Michelangelo-Virus ist
auch in Deutschland aktiv

MUNCHEN (ch) — Wer seine Software legal beim Hersteller gekauft hat, konnte
bisher davon ausgehen, daB sie auch frei von Viren ist. Diese GewiBheit scheint
dahin: Mit Michelangelo hat sich erstmals ein Virus auf legalem Weg im groBen
Stil verbreitet. Am 6. Mirz soll Michelangelo ,,ziinden“.

»Wir haben den Virus in einer VGA-
Treibersoftware eines taiwanischen
Herstellers entdeckt“, sagt Werner
Paul, Sachgebietsleiter Computerkri-

minalitdt beim Bayerischen Landes-
kriminalamt in Miinchen. Wie der
Hersteller heifit, will er allerdings

nicht verraten. ,In Maustreibern ist-

er auch schon aufgetaucht“, verrit
der Kriminalist noch. Aber der Virus
ist auch schon in anderen Produkten
nachgewiesen worden, beispielsweise
in Demo-Disketten fiir das E-Mail-
programm von DaVinci Systems. Der

. amerikanische PC-Hersteller Leading -

Edge hat einem Bericht der Tageszei-
tung Houston Chronicle zufolge eiq-

gerdumt, Michelangelo unwissentlich
in einer Auflage von mindestens 6000
Stiick unters Volk gebracht zu haben
— das Programm war bei der Auslie-
ferung gleich auf der Festplatte instal-
liert.

Michelangelo ist aber nicht nur ein
amerikanisches Phinomen. Der Vi-
rus, dessen Ursprung in den Nieder-
landen oder Skandinavien vermutet
wird, treibt auch hierzulande sein Un-
wesen. Wie der Virenjidger Klaus
Brunnstein von der Universitdt Ham-
burg wissen lief3, sind mittlerweile al-
lein auf seinem Schreibtisch rund 100
Félle von Michelangelo-verseuchten
PCs gelandet. Auch der Rat seines
Kollegen Fischer aus Karlsruhe ist in

letzter Zeit sehr gefragt: , Ich kdnnte
einen wassergekiihlten Telefonhorer
brauchen, st6hnt der Virusexperte
angesichts der Flut von Anfragen.
Die fiir den PC-User wohl wichtigste
Frage diirfte vor diesem Hintergrund
‘wohl lauten, welche Software denn
nun von dem Virus betroffen sein
kénnte. Doch niemand aus der Riege
der Virenbekampfer méchte hier Rofi
und Reiter nennen. Immerhin war
dem Guru zu entlocken, daf es sich
mindestens im Fall einer verseuchten
Maustreibersoftware nicht um einen
taiwanischen, sondern um einen deut-
schen Hersteller gehandelt habe.

Die Offenlegung von Quellen sei auch
gar nicht so sehr das Anliegen des Vi-
rus Test Centers, dessen Chef Brunn-
stein ist. Ihm geht es mehr um pré-
ventive MaBinahmen zur Gewihrlei-
stung der Sicherheit. , Die Qualitéts-
kontrolle auf der Kopierstrecke, teil-
weise auch bei den ,Golden Masters’
ist nicht ausreichend. Die Weitergabe
des Virus ist zum Teil iiber sehr nam-
hafte PC-Hindler erfolgt“, moniert

_der Experte.

Dabei sei Michelangelo trotz allem
noch relativ harmlos. ,,Wir untersu-
chen gerade einen Virus, der sich in
vier Milliarden verschiedenen Varia-
tionen darstellt, da ist jeder Viren-
scanner machtlos“, 148t Brunnstein
den Anwender grausen. Michelangelo
sei dagegen vergleichsweise einfach zu
entdecken. Niemand solle aber auf
die Idee kommen, mit einer einfachen
Umstellung der Systemuhr auf ein an-
deres Datum wire dem Problem bei-
zukommen. Brunnstein: ,,Am 5. und
7. Mirz ziinden andere Viren.“




Siddeutsche Zeitung, Do. 27.2.92

&

qu 'Gefahr durch
7 ,Michelangelo“?

Professor Dr. Klaus Brunnstein,
Fachbereich Informatik, ,
Universitdt Hamburg, iiber die
Viren-Sicherheit von
Personal-Computern (PC)

SZ: Piinktlich am 6. Mdrz soll der Compu-
tervirus ,Michelangelo“ infizierte PC, die
mit dem DOS-Betriebssystem arbeiten,
attackieren. Jede Woche kommen zahlrei-
che neue Viren in Umlauf, ohne daf viel
Aufhebens darum gemacht wird. Warum
ist vor Michelangelo die Angst so grof3?
BRUNNSTEIN: Friiher konnte man Viren
weitgehend vermeiden, wenn man nur
Software aus verldBlichen Quellen, also
aus guten Softwarehdusern verwendete.
Mit Michelangelo haben zum ersten Mal
die seriosen Hersteller unwissentlich iiber
ihre Produkte Viren an Kunden weiterge-
geben. PC-Héndler haben diese dann mit
Treibern von Zusatzgerdten wie Méausen,
Bildschirmen, Platten und Tastaturen in
die PC hineinkonfiguriert, so daB bereits
neu ausgelieferte PC mit dem Michelan-
gelo-Virus verseucht sind. Deshalb halten
wir die Warnung auch fiir relevant. Weil
eben nicht durch no-name-Software-Pro-
dukte, etwa aus Taiwan, sondern durch
ganz seriose Fabrikate ein Virus verteilt
wurde. Die Qualitatskontrolle, wir nen-
nen das auch Virenfreiheitskontrolle,
scheint nicht richtig zu funktionieren.
SZ: Wie macht sich Michelangelo be-
merkbar?

BRUNNSTEIN: Am 6. Marz wird dieses
Sabotage-Programm, wenn Sie Ihren
Rechner gestartet haben, und das System
infiziert ist, sofort damit beginnen, Ihre
Festplatte - sofern Sie von der Platte
geladen haben - zu zerstéren. Gestern
habe ich von jemandem gehért, der sich
seine 80 Megabyte-Platte innerhalb von
knapp einer Minute total mit dem Michel-
angelo-Virus kaputtgemacht hat. Der Vi-
rus ist bereits im April 1991 in Schweden
und dann im Juni in Holland entdeckt
worden.

SZ: Wer ist durch Michelangelo denn
besonders gefihrdet?

BRUNNSTEIN: Das geht querbeet durch
die Anwendungen. Bei uns rufen Lehrer
an, die sich neue PC oder auch neue
Treiber gekauft haben und deren Disket-
ten verseucht waren. Wir haben aber auch
besorgte Anrufe aus Unternehmen der
freien Wirtschaft.

SZ: Wo wird Michelangelo aktiv werden?
BRUNNSTEIN: Vermutlich wird er in
Deutschland etwas weniger aktiv sein als
beispielsweise in den USA. Das hingt
auch damit zusammen, dafl die Warnung
vom Bundesamt fiir Sicherheit in der
Informationstechnik in Bonn sehr friih
herausgegeben wurde, so da man Ge-

genmafBnahmen ergreifen kann. In Ame-

rika ist die Warnung bislang iiber die
Medien nicht so verbreitet worden.

SZ: Kann man schon jetzt erkennen, ob
man Michelangelo gespeichert hat?
BRUNNSTEIN: Auf den verseuchten Dis-
ketten und Festplatten sind beispielswei-
se zwei Kilobyte mehr Speicherplatz be-
setzt als erwartet. Besser ist jedoch ein
Antivirenprogramm. Im Handel werden
verschiedene angeboten, die neben ande-
ren Viren auch Michelangelo erkennen
und bekdmpfen. AuBlerdem wurde am
Microbite Virus-Center der Universitit
Karlsruhe und auch an unserem Institut
in Hamburg einen Antivirus erstellt.

SZ: Wie kann man sich generell vor
diesen Eindringlingen schiitzen?
BRUNNSTEIN: PC sind grundsitzlich vi-
renanféllig. Das liegt an der Technologie.
Denn das System PC - also Personal
Computer — kam 1981 als ein Gerdt auf
den Markt, mit dem man persénlich seine
Daten und Aufzeichnungen bearbeiten
kann. Das bedeutet, man ist fiir die Quali-
tdit und die Sicherheit der Programme
und Daten personlich verantwortlich —
nicht der Hersteller muB sie schiitzen. Die
Sicherheitsverfahren, wie wir sie in den
Grofirechnern haben, gibt es nicht beim
PC. Der PC ist an sich ein unsicheres
Gerit. Wenn ein Unternehmen also solche
Apparate einsetzt, ist das mutig. Was man
dort brauchte, sind Computer mit einge-
bauten Schutzmechanismen. Leider ha-
ben die groen Firmen auf die Dezentrali-
sierung mit PC gesetzt, weil die Rechen-
zentren absolut nicht in der Lage waren,
die Benutzeranforderungen zu erfiillen.
SZ: Wer steckt hinter Michelangelo?
BRUNNSTEIN: Das wissen wir nicht. Bei
Computersabotage dieser Art fehlen jegli-
che Spuren. Wir wissen auch nicht, ob das
Motiv des Programmierers wirklich der
Geburtstag des Michelangelo war, denn
der Name ist dem Schédling von demjeni-
gen gegeben worden, der ihn als erstes
analysiert hat. Das ist wichtig, weil die
Wahrscheinlichkeit besteht, daB sich das
Datum, an dem er aktiv wird, verdndert.
SZ: Welche Absichten verfolgen die Leute,
die Viren programmieren?
BRUNNSTEIN: Das héngt sehr von der
soziokulturellen Umgebung ab. Die ge-
fahrlichste Virenfabrik liegt in Bulgarien.
Die Leute dort haben nicht unbedingt
nach unseren Maf3stdben kriminelle Ab-
sichten. Bei uns gilt — obwohl sich viele
dariiber hinweg setzen — die Verletzung
des Copyrights von Software als ein Ver-
gehen. Lander wie Bulgarien, Staaten in
Asien und die ehemalige UdSSR kennen
kein Copyright fiir Software. Sie haben
auch keine Gesetze gegen Computerkri-
minalitdt. Ferner wird dort das Program-
mieren sehr schlecht bezahlt. Einige Vi-
ren sind durch Orginalsoftware aus Bul-
garien eingeschleppt worden, weil sich die
Programmierer fiir die schlechte Bezah-
lung réchen wollten.

Die Fragen stellte Angelika Jung-Hiittl
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Viel Arbeit fiir
die Virus-Ex-

vonJohn
McAfee
(SCANund
CLAENab
Version 84)
sowie von Fri-
drik Skulason
(F-PROT) und
Dr. Alan Solo-
mon (Anti Vi-
1 ren Toolkit) in
den Versio-
nenab Okto-
ber1991.
Fotos:
| Wenzlawski

Michelangelo halt sie auf Trab

Schon 12 000 Anfragen an das Virus-Test-Center der Uni

Die Angst vor ,Mi- | Problem. Die Briefflut in | 12000 Computer-Nutzer
chelangelo” wiichst: Am | Panik geratener Compu- | haben das bis auf einen
6. Miirz soll der Compu- | ter-Nutzer reift nicht | Freiumschlag und eine
tervirus  zuschlagen, | mehrab. Diskette kostenlose Hilfs-
wertvolle Daten der »In den vergangenen | werk bisher angefordert.
Rechner mit sinnlosen | beiden Tagen haben uns Hilfe kommt jetzt aus
Zeichen iiberschreiben | 35 Postséicke voll mit An- | Miinchen: Weil die Bear-
(MORGENPOST  be- | fragen erreicht“, sagt | beitung aller Briefe bis
richtete). Professor Klaus Brunn- | zum Tag X fiir die Ham-
stein, Leiter des Centers. | burger unméglich ist, hat

Seitdem das Virus- | Nie hétten die Viren-Ex- | sich der Computer-Her-
Test-Center der Hambur- | perten mit einer derarti- | steller Siemens-Nixdorf
ger Uni vor dem elektro- | gen Resonanz gerechnet, | bereit erklirt, das Virus-
nischen Daten-Killer | als sie ein Programm an- | Center bei der Bewilti-
warnte, steht man dort | boten, daB ,Michelange- | gung der Briefflut zu un-
vor einem kaum losbaren | lo“ erkennen kann. Rund | terstiitzen. hh
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»Michelangelo® lost eine Lawine aus

Nach der Warnung vor dem geféhr-
lichen Computer-Virus ,Michelange-
lo“, die gestern auch in der WELT
verdffentlicht wurde, brach tiber den
Fachbereich Informatik an der Ham-
burger Universitit eine gewaltige
Briefflut herein: ,In den vergangenen
beiden Tagen haben uns 35 Postsidcke
voll mit Anfragen erreicht®, sagt Prof.
Klaus Brunnstein. Und keiner weif3,
ob nicht noch viel mehr kommen
werden.

Rund 12 000 Computer-Anwender
sind bisher auf das Angebot der Ham-
burger Viren-Experten eingegangen,
ihnen ein Viren-Erkennungspro-
gramm zu senden, wenn sie einen
Freiumschlag mit einer Diskette an
die Universitat schicken.

»Meine Studenten und Mxtarbeiter

fursolche Massen techmschgarmt‘

ausgeriistet”, erkldrt Brunnstein. Das

2 soll

Rechenzentrum habe zwei zusatzli-
che PC bereitgestellt, um den Post-
berg zu bearbeiten. Rettung kam jetzt
aus Miinchen: Um den Fachbereich
zu entlasten und den Postberg zu
bewailtigen, hat sich der Computer-
Hersteller Siemens-Nixdorf bereit er-
klart, einen Grofteil der Anfragen zu
iibernehmen und zu bearbeiten.
»Michelangelo“, der Daten auf Dis-
ketten und Festplatten zerstért und
schon tiber hundert Falle von schwer-
wiegenden Infektionen ausgeldst hat,
wird am 6. Mérz aktiv. Er tragt des-
halb den Namen des italienischen
Renaissance-Kiinstlers, der an die-
sem Tag Geburtstag hat. Wahrend die
meisten  Computer-Viren durch
Raubkopien auf Disketten von Rech-
ner zu Rechner tbertragen werden,

worden sein, speziell durch Compu-
ter-Méause aus Asien.

Mlchelangelo _von Computer )
-nach Angaben der Firma den

Professor Brunnstein empfiehlt
den Computer-Anwendern, sich mit
Hilfe professioneller Anti-Viren-Soft-
ware vor dem ,Michelangelo“-Virus
und anderen Computer-Viren zu
schiitzen. Zuverlassig seien die Pro-
gramme von John McAfee (SCAN
und CLAEN ab Version 84) sowie von
Fridrik Skulason (F-PROT) und Alan
Solomon (Anti Viren Toolkit) in den
Versionen ab Oktober vergangenen
Jahres.

Computeranwender konnen sich
auch an die Karlsruher Firma BFK
(HumboldtstraBe 35, 7500 Karlsruhe)
wenden. Dort bekommt man gegen
fiinf Mark in Briefmarken ein , Anti-
Michelangelo-Programm®, Die Diis-
seldorfer Firma Hoffmann Daten-
schutz bietet gegen Emsendung einer
Leerdxskette und eines Freium-
ch. eir Pl'o ,dﬁs

»Michelangelo“ bekdmpft. Ino
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Impfunc
schﬁzt vorg
Computer-Virus

Der Fachbereich Informatik
der Hamburger Universitat
steht vor einem Chaos: In den
vergangenen Tagen gingen
dort 35 Postsdcke ein. ,Alles
Anfragen zum Computer-Virus
,Michelangelo’”, sagt der Ham-
burger Computer-Spezialist
Professor Klaus Brunnstein. Der
Virus wird am é. Mdrz samtliche
Daten auf Disketten und Fest-
platten zerstéren. Rund 12 000
Computer-Anwender  haben
sich von Brunnstein bereits ein
Viren-Erkennungsprogramm zu-
senden lassen (per Diskette
und Freiumschlag). Ein Anti-Vi-
ren-Programm wie dasvonJohn
McAfee (Scan und Claen Versi-
on ab 84) schiitzt vor den ge-
fahrlichen Computer-Viren. bim
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Pressemitteilung 28.02.1992

"Michelangelo"

0. Allgemeines

Das Virus Test Center der Universitdt Hamburg unter Leitung von
Prof. Dr. Klaus Brunnstein beschdftigt sich seit seiner Griindung im
Jahre 1988 mit den Themenkreisen Computer-Sicherheit, Datenschutz
und Aufklarung von Computer-Unfédllen.

Neben der Entwicklung von Techniken zur Erkennung und Bekadmpfung
von "bdsartiger Software" werden die in diesem Themenbereich an-
fallenden Informationen gesammelt, ausgewertet und verdffentlicht.

Aufgrund der Flut von Anfragen (auch i{iber Telefon und FAX) bitten
wir alle Vertreter der Medien, auf eine Verdffentlichung unserer
Anschrift sowie unserer Telefon- und Faxnummern zu verzichten.
Das VTC richtet demndchst eine VIRUS-HOTLINE und -BERATUNG ein.

Die Telefon-Nummern hierfiir werden baldméglichst bekanntgegeben.
BUSEENESHESH YT HSRENSENEG USRS A N AR E NN A SN RN N S s 0y

2 i Was ist "Michelangelo™?

"Michelangelo" ist ein Computervirus, der sich im BOOT-Sektor von
Festplatten und Disketten festsetzt.

BETROFFEN SIND AUSSCHLIESSLICH RECHNER, DIE MIT DEM BETRIEBSSYSTEM
DOS (MS-DOS oder DR-DOS UND EMULATIONEN) ARBEITEN.

Der Virus wird bei jedem Rechnerstart resident (im Hauptspeicher
abgelegt) - von dort aus verbreitet er sich bei jedem Disketten-
zugriff auf die gerade eingelegte Diskette, sofern diese nicht
schreibgeschitzt ist.

Dieser Verbreitungszyklus schldgt bei Erreichen des Systemdatums
"06.03.xxxx" in eine zerstérerische Phase um: das Medium (Fest-
platte oder Diskette), von dem geBOOTet (gestartet) wurde, wird
Uberschrieben.

Ist dies geschehen, sind die auf dem Medium gespeicherten Daten
in den meisten Féllen unrettbar verloren. Nur ein Backup kann
hier (relativ) schnell helfen. Die in einigen Ausnahmefdllen
mégliche teilweise Datenrettung ohne Backup ist sehr aufwendig
und extrem kostenintensiv.

Privatanwender dirften diese Ausgaben nicht tragen kdénnen.

"Michelangelo" stellt deshalb eine groBe Gefahr dar, weil der
Virus - entgegen der bisher bekannten Verbreitungskanidle -

auch mit professioneller Originalsoftware weitergegeben wurde.
Das VTC verweist in diesem Zusammenhang auch auf das von

Prof. Dr. Klaus Brunnstein herausgegebene Virus-Telex Mirz 1992.

2. Welche Folgen hatte die "Michelangelo-Kampagne™?

Das VIC erhielt innerhalb einer Woche ca. 14.000 Anfragen

(Schdtzung) mit der Bitte um Zusendung eines Antivirus gegen
"Michelangelo™.

Die Bearbeitung dieser Postmengen wurde von durchschnittlich
finfzehn Studenten, drei Wissenschaftlichen Mitarbeitern
und unserer vollig gestreBten Sekretdrin iibernommen.

Ein Teil der seit Donnerstag, 27.02.1992 eingehenden Post wird
zur Entlastung des Arbeitsbereiches durch die Firma Siemens-
Nixdorf, Minchen weiterverarbeitet.



3. Hilfen gegen "Michelangelo"

"Michelangelo" wird durch die folgenden Antivirus-Programme
erkannt und beseitigt:
Scan/Clean, Mc Affee (ab Version V84)
(neuester Stand: V87)
Dr. Solomons Antivirus Toolkit (ab Version 10/91)
F-PROT von Fridik Skulason (ab Version 2.00)

Computeranwender, die mindestens eines dieser Programme einsetzen,
bendtigen das vom VTC entwickelte Programm NTIMICH nicht !!!

Das Programm F-PROT (entwickelt von Fridrik Skulason) ist als
Shareware-Version erh&ltlich.

Als Alternative bieten die Verbraucherzentralen gegen eine
Schutzgebilihr von DM 2,-- einen Antivirus an
(Sendung "WiSo" vom 27.02.1992).

Das vom VIC (Morton Swimmer) entwickelte Programm stellt nur eine
"Notlésung" dar: es erkennt ausschlieBlich "Michelangelo", wdhrend
die lbrigen obengenannten Programme auch weitere nicht weniger
gefdhrliche Viren entlarven kénnen.

Der von Christoph Fischer (Microbit Virus Center, Uni Karlsruhe)
entwickelte Scanner erkennt und beseitigt ebenfalls
"Michelangelo", erkennt dariiberhinaus auch moégliche, bisher
nicht aufgetretene Varianten (CLONES) mit verindertem
Ausldsedatum.

Computernutzer, die das vom VIC entwickelte NTIMICH trotzdem
bendtigen, kénnen es voraussichtlich ab Samstag, 29.02.1992
Uber BTX als Telesoftware "downloaden". Wihlen Sie hierzu bitte
im BTX-System *55155# oder *RTL#.

4. Weitere Gefahren

yit Ablauf des 6. Mdrz 1992 sind keineswegs alle Gefahren
uper§tanden. Die ndchsten gefdhrlichen Daten folgen unmittelbar:
wle 1m von Morton Swimmer entwickelten Virenkalender nachzulesen
ist, werden am Donnerstag, 12. Midrz 1992 (Thursday 12 th) sowie am

FREITAG, 13. Marz 1992

(mehrgre Jerusalem- / Israeli-Viren) weitere Schwerpunkte im Bereich
der Virenangriffe zu erwarten sein.

Die derzeit auf dem Markt verfiigbaren Viren-Scanner stellen im
Hinblick auf kommende Entwicklungen im Bereich der Viren-Angriffe
in absehbarer Zeit keinen wirkungsvollen Schutz mehr dar, da
bereits die ersten "mutierenden" polymorphen Viren aufgetreten sind.

Kennzeichen dieser neuen Tarnung ist, daB durch wechselnde
Erscheinungsformen der Viren (im Gespridch sind ca. 4 Milliarden
Formen je Virus) die jetzt libliche Virensuche durch Muster-
vergleich unméglich wird.

Das VTC kann zur Zeit gegen diese neue Art von Viren nur die Uber-
prifung von Dateien durch Ermittlung von Priifsummen empfehlen.

5. Das VTC in Zukunft

Das VTC wird auf der CeBIT 1992 in Hannover nach 1991 zum
zweiten Mal als "Virus-Notdienst" vertreten sein - an dieser
Stelle ein Dank an die Deutsche Messe AG, die die Teilnahme
an der CeBIT erméglicht hat.

Auf dem Stand des VIC wird die Wirkung von Viren anhand einiger
Beispiele demonstriert werden. Dariiberhinaus werden Messebesucher
Gelegenheit zu Gesprédchen mit Mitgliedern des VTC haben - bitte
haben Sie jedoch dafiir Verstdndnis, daB nur in besonderen Not-
fdllen komplette Ldsungen vom VTC erstellt werden kénnen.

6. Last but not least...

Sie werden nach AbschluB dieser Veranstaltung jeweils eine
Diskette mit den Antivirus-Programmen NTIMICH (Uni HH, M. Swimmer)
und F-PROT (F. Skulason) erhalten.

F-PROT ist Shareware, NTIMICH unterliegt dem Copyright von
M. Swimmer. Sie diirfen

(nur kostenlos)
weitergegeben werden.
Desweiteren enthalten die Disketten einen Auszug aus dem
aktuellen Virus-Katalog, um Ihnen einen kleinen Uberblick iiber

die dokumentierten Virus-Typen zu erméglichen.

Wir, das Team vom VTC, danken fiir die Unterstitzung durch die
Medien und die Sponsoren.

Hamburg, 28. Februar 1992



Krieg im Computer:

Hamburger Morgenpost, Sa. 29.2.92

Der Generalangriff
auf Michelangelo

In sieben Tagen ist es soweit: ,,Virus* wird aktiv
Uni und Verbraucherzentrale bieten Gegenmittel an

Hamburg - Um den echten reiBien sich die Kunstliebhaber
in aller Welt, doch diesen Michelangelo will wirklich nie-
mand haben: Der Gedanke an den 6. Mirz ld8t Millionen
Computernutzer in aller Welt erschauern. Denn wenn die
Systeme auf das Datum des 517. Geburtstags des Bildhauers
und Architekten umschalten, wird sein Computervirus-Na-
mensvetter zuschlagen, Daten zerstoren, Rechner lahmlegen

— und damit riesige Schiiden hinterlassen.

Daten-Doktoren und Viren-
Experten schieben seit Wochen
Uberstunden, um verschnupfte
Computer noch zu kurieren,

uratuiation !

burger Uni gegen die Briefflut
hilfesuchender Computernut-
zer an. VTC-Leiter Professor
Klaus Brunnstein hatte ange-

41le Daten i Zimer!

Der Tag, den Computer-User fiirchten: Am 6.Marz 1992
wird das ,Michelangelo-Virus“ aktiv. Riesige Datennetze

sind von der Vernichtung bedroht

bevor der Zerstorer seine Ar-
beit aufnimmt. Besonders in
Hamburg sind die Rechner-
Reiniger aktiv: Seit Tagen
kimpfen Studenten am Virus-
Test-Center (VTC) der Ham-

boten, kostenlose Hilfe fiir er-
krankte Elektronik zu liefern
(MORGENPOST berichtete).
Statt studiert wird nun stan-
dig kopiert. Das Anti-Michel-
angelo Programm mit dem we-

nig einprigsamen Namen NTI-
MICH wird in der Uni auf ein-
gesandte Disketten kopiert und
an die bisher 15 000 Bittsteller
zuriickgesandt. Erfunden wur-
de der Viruskiller vom Studen-
ten und VTC-Mitarbeiter Mor-
ton Swimmer. ,Wir konnten
jetzt 3000 Anfragen an Sie-
mens-Nixdorf ~ weitergeben.
Die anderen Anfragen werden
wir bis Montag geschafft ha-
ben.“

Wo und wie genau Michelan-
gelo entstand, liegt noch im
dunkeln. Eine Spur fithrt nach
Taiwan. Doch nicht nur dort
gibt es Saboteure, die zerstore-
rische Chaos-Programme
schreiben und fiir ihre Verbrei-
tung sorgen. In der Regel gelan-
gen die Viren iiber eine Disket-
tein das Computersystem. Dort
nisten sie sich ein, werden
meist zu einem programmier-
ten Zeitpunkt tatig. Sie loschen
wertvolle Zeichen, iiberschrei-
ben sie mit Sinnlosem. Fiir gro-
Be Unternehmen konnen so
Millionen-Verluste entstehen.

Selbst  Original-Software
namhafter Hersteller ist nicht
immun — auch in den Disket-
ten-Kopierwerken ~ wurden
schon Viren entdeckt. Wer
noch erste Hilfe in letzter Mi-
nute braucht, dem stehen in
Hamburg neben dem iiberar-
beiteten VTC andere Moglich-
keiten zur Verfiigung: Ab Mon-
tag gibt es in der Verbraucher-
zentrale  1500-Virus-Killer-
Disketten zum Sonderpreis, ei-
nige Buchhandlungen bieten
an, die moglichen Hilfspro-
gramme kostenlos zu kopieren.

Doch selbst wenn Michelan-
gelo wirklich stirbt, ist die Ge-
fahr nicht voriber. Die Viren-
Flut nimmt zu. Heute sind 1500
bekannt, am Jahresende rech-
net Professor Brunnstein mit
2000 bis 4000. Und fir jeden
neuen Virus muB ein neuer Kil-
ler gefunden werden. Ubri-
gens: Schon am 12. und 13.
Mirz werden die Angriffe wei-
terer Viren erwartet.

Heiko Haupt




Die Welt, Sa. 29.2.92

Heute in der WELT

Mit Kill-Programmen

gegen ,,Michelangelo*
»Michelangelo® ist ein stiller Vertreter seiner Art, nistet sich
ein — und wartet auf seinen groBen Auftritt. ,Michelangelo®
ist ein Computervirus, das am 6. Mirz, dem Geburtstag des
Renaissancekiinstlers (oben seine ,Erschaffung Adams“ in
der Sixtinischen Kapelle in Rom), Personal Computern welt-
weit groBen Schaden zufiigen kénnte. Woher es stammt, weif3

niemand genau; es zu bekdmpfen sind viele angetreten — mit
Virus-Aufspiir- und Kill-Programmen. Seite 3
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Anti-Virus gegen ,Michelangelo“

Computgrexperte gibt Tips zum Umgang mit dem Sabotageprogramm

Ganz Deutschland liegt im Fie-

ber — wegen der Computerviren.

»Die Hysterie ist libertrieben,
aber heilsam*, meint Prof. Klaus
Brunnstein, Leiter des Virus-
Test-Centers der Uni Hamburg.

~Computerviren hilt jetzt nie- 1
“ein, wenn eine infizierte Diskette

mand mehr fiir einen Witz.“
Brunnstein hatte als erster vor
dem Sabotage-Programm ,Mi-
chelangelo“ gewarnt, das am 6.
Mirz bei infizierten Personal-
Computern alle Daten léschen
soll. ,In Deutschland trifft es
etwa 50 000, also ein Prozent aller
PC’s“, sagt Brunnstein. ,Miche-

- dere Viren schlagen das

langelo ist relativ harmlos — an-
anze
Jahr tiber zu.“ Jeder siebte Com-
puter ist infiziert. Jihrlich ver-
vierfacht sich die Zahl der Com-
puter-Viren, sagt Brunnstein.
»Michelangelo“ schleicht sich

beim Systemstart im Laufwerk
steckt. Selbst auf Original-Soft-
ware und bei Service-Firmen, die
Viren bekdmpfen, wurde ,Mi-
chelangelo* entdeckt.

Bereits jetzt hat der Virus das
Hamburger Uni-Institut lahmge-
legt: 15 000 Briefe von Hilfesu-

chenden allein in der vergan%e-
nen Woche, pausenlos klingelte
das Telefon.

Vor dem Verlust wichtiger Da-
ten kann nur Sorgfalt schiitzen.
Das Virus-Test-Center rit:

@ Daten von der Festplatte regel-
maBig auf Disketten sichern.

® RegelmiaBig ein aktuelles Anti-
Virus-Programm anwenden. Zu-
verlassig: ,,Dr. Solomons“ und
»Skulasons“. Einen giinstigen
»Anti-Michelangelo* gibt es bei
den Verbraucherzentralen.

Brunnsteins Fazit: ,Verlassen
Sie sich nie auf Computer.“




|

Sonntag, 1. Méarz 1992

Von IRA KOCH
Hamburg

Am kommenden Freitag
droht weltweit rund 60 Millio-
nen Personalcomputern (PC)
| die Zerstorung ihrer gespei-
chertenDaten.,,Michelangelo*,
ein Computer-Sabotage-Pro-
|| gramm, soll — piinktlich zum
|| 517. Geburtstag des italieni-
schen Bildhauers, Malers und
/| Architekten — am 6. Marz aktiv
'| werden.

Ist ein PC mit ,Michelangelo“
infiziert und wird am Freitag in
Betrieb genommen, zerstort das
Virus binnen Minuten einen
|| GrofB3teil der auf Diskette oder
Festplatte gespeicherten Daten.
Die Folge: Der Bildschirm
bleibt dunkel, Dateneingabe
oder -abrufung sind . ausge-
schlossen.

Klaus Brunnstein, Leiter des
1988 eingerichteten Virus-Test-
Centers (VTC) der Universitat
Hamburg, glaubt, ,daf3 in Ame-
rika rund 25 Prozent der PC, in
England 30 und Deutschland
bundesweit rund 15 Prozent der
PC mit ,Michelangelo’ ver-
seucht sind“. In absoluten Zah-

len: Alleinin Deutschland konn-
ten am kommenden Freitag
mehr als eine halbe Million PC
nicht mehr rechnen wollen.

Grund fiirden,ungewo6hnlich
hohen Durchseuchungsgrad“
(Brunnstein) ist die Verbrei-
tungsweise von ,Michelange-
lo“: Das Virus hat auch Original-
disketten von Herstellern befal-
len. Andere Computerviren wer-
den meist durch Raubkopien in
Umlauf gebracht.

So verkaufte ein grof3es Kauf-
haus in Hamburg bis vor weni-
gen Tagen Computer-Méuse ei-
ner Firma aus Taiwan mit ,,Mi-
chelangelo“-verseuchter Dis-
kette.

Oder: Ein Servicetechniker ei-
nes Hamburger Software-Hau-
ses installierte bei einem Kun-
den ein neues Software-Pro-
gramm. Mitarbeiter untersuch-
ten die Neuerwerbung auf ,Mi-
chelangelo“ und wurden fiin-
dig: Der Service-Mann hatte mit
einer verseuchten Wartungsdis-
kette gearbeitet. Vorher war er
mit derselben Diskette bei einer
Hamburger Grof3bank téitig ge-
wesen.

Der ,Viren-Kalender 1992" des Hamburger Virus-Test-Centers.
Er zeigt, wann Sabotage-Programme aktiv werden kénnten

sicneren Schutz vor dem Da-
ten-Crash bieten allein Antivi-
rus-Programme, sogenannte
,Scanner®, die ,Michelangelo“
erkennen und eliminieren. Mor-
ton Swimmer, VTC-Mitarbeiter,
entwickelte ein Viruskiller-Not-
programm und bescherte sei-
nem Institut fast den Notstand:
Nach dem offentlich verkiinde-
ten Angebot der kostenlosen
Abgabe des Killer-Programms
gingenimFachbereichInforma-
tik seit vergangener Woche 29
Postsdcke mit mehr als 15 000
Anfragen nach Disketten ein.

Gleichwohl: ,Mein Pro-
gramm®, sagt Morton Swimmer, |
»eliminiert nur ,Michelangelo’.“
Andere Scanner erkannten
auch weitere, ,,nicht weniger ge- |
fahrliche“ Viren = von denen
den VTC-Experten derzeit rund
1500 bekannt sind.

Viele der Viren stammen aus
Bulgarien. Der Grund: Bulgari-
sche  Computer-Spezialisten
wirden ,,sehr schlecht bezahlt“
und hétten ,extrem wenig zu
tun“ (Brunnstein). Um im We-
sten bekannt zu werden und
Computer-Firmen auf ihre Ta-

Klaus Brunn-
stein, Ham-
burger Infor-
matik-Profes-
sor

Michelange-
lo, (1475-
1564), italieni-
scher Maler,

LE-BUNK, HEINZ ROHNERT
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> tekt, gab
§ dem Virus sei-
< nen Namen

setes-ne.0.werramsonvmac | COMpuUter-Virus ,Michelangelo® bedroht
60 Millionen Personalcomputer

sein“, Zum Vergleich: 1987 wa-
ren gerade drei Sabotage-Pro-
gramme bekannt.

Eine zusitzliche Gefahr sind
»mutierte“, leicht veranderte Vi-
ren — nach Schétzungen des
VTC Je vier Milliarden Formen
pro Virus — die nicht mehr si-
cher von den Antivirus-Pro-
grammen erkannt und ausge-
schaltet werden kénnen. ,, In Zu-
kunft“, so Morton Swimmer,
»kann kein PC-Anwender mehr
vor einem Computer-Virus si-
cher sein.“ Sein Rat, um mogli-
chem Datenverlust zu entge-
hen: ,Regelmifige und perma-
nente Datensicherung.“

Dazu riat auch Claus Fass-
nacht, Leiter der Datenschutz-
und Informationssicherung bei
IBM Stuttgart,und weiter: ,,Pro-
gramme nur aus zuverldssigen
Quellen kaufen, auf Schreib-
schutz achten, Computerspiele
vermeidenund den Zugangzum
eigenen Computer kontrollie-
ren.“Die Verwendungvon aktu-
ellem Anti-Virus-Software hélt

auch er fiir unvermeidlich.
Denn: ,Bei rund 2000 ver-
schiedenen Virustypen®, so
Kuno Brem, Sprecher der IBM
. Hamburg, ,besteht statistisch
| dieWahrscheinlichkeit,da3 tég--
lich finf Viren aktiv werden.“

So ist die Gefahr eines Daten- ——m89 ——
crash nach ,Michelangelo®
nicht vorbei: Nach einem von |
Morton Swimmer entwickelten
Virus-Kalender 1992 werden am
10., 13. und 14. Mirz weitere|

2L ?,V / Q,_*u‘.as wmy? T’?m

rum ar-

lente aufmerksam zu machen,
hédtten sich viele bulgarische
Programmierer auf Viren-Pro-
duktion spezialisiert.

Brunnstein: ,,Viren sind nicht
Scherzartikel, sondern eine
ernstzunehmende Gefahr.“ Bei
»Ooptimistischer Schitzung*
rechnet er Ende dieses Jahres
mit 2000 bekannten Viren, ,rea-
listisch gesehen werden es 4000

Sabotage-PrO%Lar"

e‘ggll Freitag aktiviert werden — Daten werden zerstort —

»,Michelangelo“-dhnliche Viren|
aktiv.

Und — wie jeden Sonntag bis
ins Jahr 2020 — treibt der ,,Sun-
day-Virus“ sein Unwesen. Bei
infizierten Rechnern erscheint |
auf dem Bildschirm der Text: |

t Sonntag, wa
beitest Du so hart?“ Anschlie-

Bend wird das System bis Sonn-

S
tag 24 Uhr blockiert.

,Heute is

S c}?{a\lls Rettung — Neue Crash-Daten im Mérz
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Friihwamdienst bei Mercedes

BASF mit Virenjédgerin

M.K. Hamburg

Dies sind die Ergebnisse ei-
ner WELT am SONNTAG-Um-
frage bei deutschen Unterneh-
men zu ,Michelangelo* und
der Gefahr von Computer-Vi-
ren:

Der Gerling-Versicherungs-
konzern in Kdoln hatte bereits
mehrfach Viren im PC-Be-
reich. Einmal kroch dort ein
Wurm tiber die Bildschirme,
ein anderes Mal arbeiteten die
Rechner langsamer.

Bei Mercedes Benz wurden
Viren bislang immer frith ge-
nug erkannt. Dort ist ein Viren-
Frithwarndienst geplant. Zu-
dem werden regelmafig Viren-
Suchprogramme eingesetzt.

Die Computer der Volkswa-
gen AG wurden mit Stichpro-
ben auf ,Michelangelo“ gete-
stet, bis gestern wurde das Vi-
rus aber nicht gefunden.

Peter Dietlmaier, Sprecher
der Deutschen Bank: ,Mit
Sicherheit kann man davon
ausgehen, daf bei uns schon
mal Viren aktiv wurden.
Schaden ist nicht bekannt.“
Das Geldinstitut sei mit
Scan-Programmen auf ,Mi-
chelangelo“ vorbereitet.

Die BASF hat filir die mehr
als 12 000 PCs im Unterneh-
men eine ,,Virenjagerin“ ein-
gestellt. Die 28jahrige Infor-
matikerin Esther Armbrust
entdeckt pro Monat rund ein
Dutzend Sabotage-Program-
me. Gleichwohl  wurde
BASF schon von Viren heim-
gesucht: Beim ,Herbstlaub“
fielen die Ziffern auf dem
Bildschirm herunter wie
Laub. Bei ,Marihuana“ er-
schienen die Worte: ,Your
PC is stoned now. Legalise
Marihuana.*

Virusabwehr-Programm an
die militéirischen Stéibe

f MJI Hamburg

Vom Befall mit dem ,Miche-
langelo-Virus“sind auchdie fiir
die auBere und innere Sicher-
heit der Bundesrepublik
‘Deutschland zustindigen Be-
hérdencomputer des Verteidi-
gsministeriums und des
Bundeskriminalamts (BKA)
betroffen. Beide Hauser wur-
den vom Bundesamt fiir Sicher-
heit in der Informationstech-

nik (BSI)in Bonn vor dem Virus
gewarnt.
Nach Informationen von

WELT am SONNTAG werden
sowohl die Warnungen als auch
mogliche Schiden von der
Hardthohe ernst genommen. In-
zwischenhatderfiirdieRechner
und Datenverarbeitung zustén-
dige Organisationsstab 2 der
Hardthohe und der Bundes-
wehr einen entsprechenden

MaBnahmenkatalog sowie ein

extra vom BSI fiir ,Michelange-
lo“ entwickeltes Virusabwehr-
Programm an die militérischen
Stibe verteilt.

Da ,Michelangelo“ nuraufPC
aktiviert wird, sollen die fiir die
Einsatzfiihrung der Bundes-
wehr, die zentrale Aufklidrung
und Frithwarnung zusténdigen
GroBrechner nicht betroffen
sein. Diese arbeiten mit einer
anderen Betriebssprache und
sind von auBen nur schwer fir
Fremddatentriger zugénglich.
Die Einsatzfiihrung der deut-
schen Streitkrifte, hief} es so-
wohl bei der Bundeswehr wie
beim BSI, sei nicht infrage ge-
stellt.

Das BKA in Wiesbaden teilte
aufAnfragemit,auchdortwerde
die zentrale Datenverarbeitung
iiber GroBrechner abgewickelt,
so daB die Funktionsfahigkeit
der Behorde nicht gefidhrdet sei.
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Prophylaxe gegen
~Michelangelo”

Karlsruhe (rr). Fiinf Millio-
nen DOS-PCs sind in
Deutschland am 6. Méarz
potentieller Tatort des Virus
,Michelangelo. Wenn der
Rechner erkrankt ist, hilft
kein Kraut mehr.

Das Geburtsdatum des Renais-
sancekiinstlers ~ Michelangelo
Buonarotti (6. Mérz 1475)
diirfte sich so manchem PC-An-
wender einprigen: Der an die-
sem Tage aktivierte, zwei K
groBe Virus ,Michelangelo®
l6scht auf infizierten PCs rigo-
ros Daten von Festplatte und
Diskette. Verbreitet hat sich das
im vergangenen Jahr aufge-

tauchte  Sabotageprogramm
nicht nur tiber Raubkopien:
Originale ~ Maus-Treibersoft-
ware (Artec), Standardsoftware
sowie Festplatten neu ausgelie-
ferter PCs (Leading Edge Pro-
ducts) waren verseucht.

Da der Virus sofort nach dem
Booten seine zerstorerische
Wirkung entfaltet, hilft nur die
prophylaktische Priifung und |
Beseitigung mit Anti-Viren-
Programmen, wie sie die Viren
Test Centren der Universitaten
Hamburg und Karlsruhe (BFK
Karlsruhe) anbieten.

Per Backup gesicherte Daten
lassen sich auch nachtraglich
reinigen‘.
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Michelangelo Buonarroti | fahrtin Vittoria Colonna
(1475 bis 1564), italieni- schrieb er wunderbare
scher Maler, gild’r_\‘au:r Liebesgedichte.

und Baumeister der Hoch-

renaissance. Berihmteste "l"l'“"ﬂrﬂ"""":'::‘;
Werke des tiefreligiosen w;‘,': :;":"‘“;“1',“"‘“
Meisters: die Sixtinische geworden - und genau an
Kapelle im Vatikan, sein | diesem Tag soll das Virus
zum Kampf bereiter ,Da- | weltweit50Millionen Compu-
vid”. Fur seine Lebensge- | terlahmlegen...

Von CLAUS-PETER BRUNS
Man kann es nicht sehen, man kann
es nicht héren - aber es will iber-
morgen die Computer-Welt unter-

ehen lassen: Gestatten, Miche-
angelo, das geheimnisvolle Com-
putervirus!

4 Was ist Uberhaupt ein Compu-

tervirus? Ein Sabotage-Programm,
das alle gespeicherten Daten ver-
dndern bzw. zerstéren kann. Welt-
weit kursieren 2000 Computervi-
ren, schatzt Prof. Klaus Brunnstein,
Leiter des Hamburger , Virus-Test-
Centers”.

Was ist das Besondere an Mi-
chelangelo? Michelangelo gehért
zur Gattung der ,Killer-Viren”: In
wenigen Minuten zerstort es alle
gespeicherten Informationen.

o kommt Michelangelo her?
Dariber rdtseln die Computerex-
perten. Prof. Brunnstein hdlt es fir
maglich, daB bulgarische Comﬁu-
ter-Spezialisten es erschaffen ha-
ben - sie sind schlecht bezahlt,
haben wenig zu tun.

Wie funktioniert Michelangelo?

Der ,Erfinder” vonMichelangelo
Erogrammlerte das Virus mit dem

efehl: ,Alles zerstéren - am 6.
Mérz!” Dann schob er das Virus-
Programm in so viele Computer
wie nur méglich. Die Ubertragun
des Virus gehtdannso: Das,,Ram”,
eine Art Kurzzeitgeddchtnis des
Computers, speichert das Virus;
wenn der Computer vor Einlegen
einer neuen Diskette (= Arbeits-
progrommz nicht uus?eschahet
wird, befdllt das gespeicherte Vi-
rus diese Diskette — und diese

wiederum befdllt weitere Disket-
ten... Hauptiibertrdger: Compu-
terspiele, weil sie oft zwischen-
durch eingeschoben werden!

Wen bedroht Michelangelo?
Weltweit 50 Millionen Personal-
Computer (vor allem von IBM), in
Deutschland 500 000 - schdtzt Prof.
Brunnstein, Betroffen sind auch die
Personal-Computer des Verteidi-
gungsministeriums.

Was kann man Jogon Michelan-
gelo tun? GroBe Unternehmen und
auch das Verteidigungsministeri-
um schiitzen sich mit speziell erar-
beiteten  ,Anti-Viren-Program-
men”. Sie l6schen den vom Virus-
Programm gegebenenBefehl(,,al-
les zeméren’%. Der private Com-

uter-Besitzer kann sie fir 100

ark im Fachhandel kaufen.




Hamburger Abendblatt, Do. 5.3.92

wMichelangelo“: Das erste prominente Opfer

Der Computer-Virus ,,Michelangé—
lo“ hat sein erstes prominentes Opfer
Eefunden. Wolfgang Toepfer (26), En-

el von Hamburgs Ehrenbtirger Al-
fred C. Toegger, muf einen Teil seiner
Diplom-Arbeit im Fach Betriebswirt-
schaft neu schreiben, weil ,Michelan-

elo“ am Dienstag die Dateien seines

omputers zerstort hat. Toepfer, Stu-
dent in Diusseldorf: ,Plétzlich war al-
les weg, was ich gespeichert hatte.
Nur Gliick, da8 ic verg_anﬁlene Wo-
che von den meisten Kapiteln der Ar-

ll?‘eg;:;-ine Sicherheitskopie angefertigt
atte.“

Zum Verhidngnis wurde Toepfer
eine modifizierte Version des Killer-
Virus. Das ,,Michelan% lo“-Original
soll erst morgen, am 517. Geburtstag
des italienischen Malers und Bildhau-
ers, zuschlaﬁn. Der Hamburger In-
formatiker Prof. Klaus Brunnstein
hatte bereits vor Wochen gewarnt,
da8 mehrere Abarten ,Michelange-
los“ mit unterschiedlichen Daten in
Umlauf seien.

Nur neun Tage spéter, am 15. Mirz,
steht den Benutzern IBM-kompati-
bler Computer tibrigens der nichste
Arger ins Haus. An diesem Termin
wird der Virus ,Maltese Amoeba“
(oder auch , Eresh®) aktiv. Er meldet
sich mit den blumigen Worten: ,In
einem Sandkorn die Welt betrachten;
und in einer Blume den Himmel. Halt
igkeit in einer Hand und

chkeit in einer Stunde.“
AnschlieSend werden alle Daten ge-
16scht. ar




attack|ert Rechner

An Michelangelos Geburtstag wird Sabotage-Software aktiv

Der geféhrliche Computervirus ,Michelangelo“ wird am 6. Mérz infizierte Personal-Computer
attackieren und Daten zerstoren. Internationale Computer-Experten warnen vor dieser Sabo-
tage-Software, die Rechner mit dem Betriebssystem MS-DOS befallt.

Dieser Virus breitet sich in ei-
ner unglaublichen Geschwin-
digkeit aus®, sagt Prof. Klaus
Brunnstein von der Universitat
Hamburg. Der bertihmte italie-
nische Bildhauer, Maler und Ar-
chitekt Michelangelo,
dem der Virus benannt wurde,
kam am 6. Marz 1475 zur
Welt.

Amerikanische ~ Computer-
Experten beflrchten, daB welt-
weit hunderttausende Compu-
ter von der Virus-Attacke betrof-
fen sein kénnten. Das Sabo-

tage-Programm |6scht willkar-

lich Daten auf der Festplatte
und Uberschreibt sie mit nutzlo-
sen Zeichen. Der Zerstérme-
chanismus wird aktiviert, wenn
das Systemdatum des Rech-
ners den 6. Marz erreicht hat.
Das geschah bereits im vergan-
genen Marz, doch waren da-
mals nach Angaben von Exper-
ten nur wenige Computer infi-
zZiert.

nach

Nach Ansicht von John McA-
fee, einem weltweit renommier-
ten Anti-Virus-Experten aus
dem kalifornischen Santa
Clara, tauchte ,Michelangelo“
das erste Mal im Februar 1991 in

Y,

den Niederlanden auf. Andere
Quellen nennen zwei junge
Schweizer Informatikstudenten
als Urheber. Der Virus breitet
sich laut McAfee Uber die Dis-
ketten aus. ,Wenn erst einmal
das Betriebssystem auf der

Festplatte infiziert ist, dann wird
der Virus auf jede Diskette Uber-
tragen, die der Benutzer auf die-
sem Rechner einsetzt.”

Um der Bedrohung durch
»Michelangelo“ zu entgehen,
empfehlen die Experten, die
Daten der Festplatte schritt-
weise zu sichern. Die neuesten
Anti-Virenprogramme seien in
der Lage, ihn zu entdecken. Be-
nutzer in Deutschland, deren
Rechner infiziert sind, kénnen
sich an die Viren-Test-Zentren
in Karlsruhe oder Hamburg
wenden. Prof. Brunnstein, der
Leiter des Hamburger Zen-
trums, warnt die Benutzer da-
vor, lediglich das Systemdatum
der Rechner zu verandern, um
so den moglicherweise ver-
hangnisvollen Geburtstag von
Michelangelo zu umgehen. ,Es
tauchen immer wieder Varian-
ten von Computer-Viren auf, die
beispielsweise einen Tag friher
oder spater loslegen.”
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Briefflut nach Wal:{lung»

vor ,,Michelangelo

Uni Hamburg bot Virus-Erkennungsprogramm an
Hamburg. Nach der Warnung vor Renaissance-Kunstlers, aktiv. Der

i d
i uter-Virus Informatiker schitzt, daf run
d&%ﬁ:{ﬁglelfgegtggf c?er Fachbe- 12000 Computer-Anwender auf

an der Hambur-

das Angebot der Hamburger Vi-

i rmatik r :
;ilz?h Lx:fo itit vor einéem kaum ren-Experten eingegangen sind,

18sbaren PRrobtem: Die Univex:si-
titsmitarbeiter missert eine
immense Briefflut bewiltigen. ,In
den vergangenen beiden Tagen
haben uns 35 Postsicke voll mit
Anfragen erreicht®, sagte Prof.
Klaus Brunnstein. ,Michelange-
lo“, der Daten auf Disk_etten uqd
Festplatten zerstort, wird - wie
mehrfach berichtet — am 6. Marz,

ihnen en Freiumschlag und
il)lisketveg e%in Viren-Erkennungs-
programm zu senden. Brunnstein
empfahl den Computer-Anwen-
dern, sich mit Hilfe professioneller
Anti-Viren-Software vor dem
»Michelangelo-Virus“ und ande-
ren Viren zu schiitzen, die boswil-
lig in die Computerprogramme
eingeschleust und zum Teil unbe-

dem Geburtstag des italienischen absichtigt verbreitet wurden.

22 1 x¢.v.9L
18

' Programm aus Olbernhau killt

OLBERNHAU (WI). Schutz vor
dem »Michelangelo“-Computervi-
- rus: Der Betreiber einer EDV-Schule
in Olbernhau im Erzgebirgskreis
Marienberg hat ein herkémmliches
Anti-Virenprogramm so weiterent-
wickelt, daB es nun den Virus ver-
nichten kann,

Der Virus aktiviert sich bei befal-
lenen Rechnern am 6. Mirz, dem
Geburtstag des Malers Michelangelo.
Der Virus iiberschreibt wichtige
Systembereiche. Die Festplatte mufl
neu formatiert werden und die
gespeicherten Daten gehen verloren.

Dietrich Schwenker hatte auf iiber
30 Computern seines ,Freien Bil-
dungs College“ den tiickischen Virus
entdeckt. Drei Tage kdmpfte er mit

»Michelangelo“-Computervirus
Verbessertes Anti-Virenprogramm »Saubert Rechner

seinen Mitarbeitern, um den Virus
unschédlich zu machen. »Der Virus
setzt sich an der untersten Einrich-
tungsstufe von Datentrigern fest*,
erldutert Schwenker. »Auf norma-
lem Wege ist er nicht zu Zerstoren,
ohne die Festplatte, und damit alle
Daten zu l6schen. “

Doch mit ihren weiter entwickel-
ten Programmen kénnen die Olber-
hauer EDV-Spezialisten nun den
Virus innerhalb weniger Minuten
erkennen und zerstéren - ohne ande-
re Programme zu beeintrichtigen.
Schwenker méchte auch anderen

- Computerbesitzern im Bezirk helfen.

Zum Selbstkostenpreis untersuchen
und ,,sdubern seine Mitarbeiter die
Rechner (Telefon: 07668/2194).

|
{
{




HAMBURG

Freitag, 6. Marz 1992

Heute greift ,,Michelangelo* an

Schlagt ,Michelangelo*
heute zu? Mit dem Datums-
wechsel zum 6. Mirz — dem
517. Geburtstag des italieni-
schen Malers - soll das Com-
puter-Virus in Datenbanken
wiiten, Informationen auf
wverseuchten* Disketten und
Festplatten zerstoren. Doch
in Hamburg fiirchtet sich
kaum jemand vor dem ,Kil-

ler-Programm*,
Experten schatzen, daf welt-

Computer-Virus seit Mitternacht aktiv— Hamburger gelassen

weit rund fiinf Millionen Per-
sonal-Computer (PC) vom Da-
tenkiller befallen sind. Das
Bundesamt fiir Sicherheit in
der Informationstechnik rech-
net bundesweit mit 10 000 vi-
ruskranken PC. Professor
Klaus Brunnstein, Leiter des
Viren-Test-Centrums  Ham-
burg, hélt die Zahl 50 000 fiir
realistischer.

Doch Banken und Versiche-

rungen in Hamburg sehen , Mi-
chelangelos“ Angriff gelassen
entgegen. Haspa-Pressespre-
cher Ulrich Sommerfeld: ,Er
wird bei uns keinen Schaden
anrichten. Wir haben Such-
Programme laufen lassen, das
Virus nicht gefunden. AuBer-
dem sichern wir die Daten
nochmal extra.“ Auch bei der
Deutschen Bank ist zu erfah-
ren: ,Michelangelo macht uns

nicht nervés.“ Anja Siegfried
aus der Abteilung ,Electronic
Banking“ der Commerzbank:
»Die Kunden-Daten sind nicht
auf PC, sondern im Rechenzen-
trum gespeichert.“

Gerhard Wittmann von der
Allianz-Versicherung: »99
Prozent unserer Daten sind in
GroBrechnern espeichert.
Was wir auf den Arbeitsplatz-
rechnern haben, sichern wir.“

Auch beim Deutschen Ring -
die Hauptverwaltung verfiigt
iiber 350 Personal-Computer —
bleibt man cool: ,Wir haben
die Warnungen ernst genom-
men, nach Michelangelo ge-
fahndet. Wir sind aber nicht
fiindig geworden*, so Manfred
Schmidt. Keine Sorge bei der
Volksfiirsorge: ,,Wir haben ein
internes Daten-Verarbeitungs-
Netz mit GroBrechner, weifl
Pressesprecher Bernd Jeschon-
nek. Oliver Schmid
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BILD, Fr. 6.3.92

Michelangelo: Ist Ihr PC heute ab

esturzt? Einer wei3 Rat

o

Von BIRGITMARQUARDT
Bildschirm schwarz, Datenspei-
cher ,rasiert”, alle Programme
futsch? Pech, Virus ,Michelange-
lo” hat, wie fir heute vorherge-
sagt, lhren Computer ange-
steckt. Damit’s nicht wieder pas-
siert, klemmen Sie Ihren PCuntern
Arm, und ab nach Lokstedt zu
Professor Klaus Brunnstein (54), in
seine Computer-Praxis.

.Dr. Virus” hat einen Bart, Ge-
heimratsecken, kluge braune Au-
gen blinzeln hinter einem golde-
nen Brillengestell. ,Ich habe Me-
dizin ?egen 207 Viren, aber da
sind 1300 Daten-Killer, gegen die
kein Kraut gewachsen ist”, sagt
Brunnstein.

Wenn plétzlich die russische
Nationalhymne aus dem PC du-
delt, ein Krankenwagen mit Tati-
tata quer Uber den Bildschirm
blinkt, Buchstaben wie Schnee-
flocken nach unten purzeln, ha-
ben ,Freitag der 13.”, ,Herbst-
laub” oder ,Ohropax” zuge-
schlagen.

»Das sind noch die Harmlosen”,
sagt Brunnstein, Professor an der
Hamburger Uni und international
vielgefragter Viren-Spezialist.
.Die Bosartigen fressen ganze
Datenspeicher. Das kann fir Fir-
men Millionenverluste bedeu-
ten.”

Das Europdische Patentamt
Minchen verschickte versehent-

Computer-Pruis
Dr. Uirus .

lich Disketten, die mit dem Virus
~Stoned” infiziert waren. ,Da

stand plétzlich ‘legalisiert Mari- k.

huana’ auf dem Bildschirm, dann

stirzte das Programm ab.” Damit |

dem Weltkonzern Siemens nichts
Ahnliches passiert, hat Brunn-
stein dort einen Vertrag als ,Vi-
ren-Feuerwehr”,

Brunnstein (,,Ich bin Wahl-Blan-
keneser”) war einer der Virus-
Pioniere, forschte schon in den
70ern. Gegen die Daten-Pest
wettert er 6ffentlich so leiden-
schaftlich, daf ihn ein Hamburger
Lokalsender ,glitschfiiBige Ta-
rantel” nannte. Brunnstein: ,Mif3-
gunst ist ein Virus, gegen den es
nie ein Programm geben wird.”

Professor Kiaus Brunnstein zolPt
seine ,Viren-Klatsche": eine Dis.
kette an einem Plastikstengel.
Rechts seine Datenschutz-Bro-
schire. Foto: Fabian Posselt




FanfarenstoBe fiir das Computervirus ,,Michelangelo“

Tarnen, tiuschen, Daten loschen / Mit Umsicht, Disziplin und Hilfsprogrammen kann man sich schiitzen / Von Hans-Heinrich Pardey

FRANKFURT, 5. Mirz. Diesmal tragt
die Gefahr den Namen Michelangelo.
Man muB ,diesmal“ sagen, weil es nicht
das erste Mal ist, daB ein Computer-Virus
groBe offentliche Beachtung rund um den
Globus findet. Jetzt wissen auch Leute, die
mit dem Kulturkalender sonst nichts im
Sinn haben, daB der Renaissance-Meister
am 6. Mirz geboren wurde. Steht die Uhr

| eines zum Industriestandard kompatiblen

Personal Computers auf diesem Datum,
verwiistet das Programm, dem der Name
des Kiinstlers gegeben wurde, das aber
sonst nichts mit ihm zu tun hat, Datentra-
ger, auf denen es sich hat einnisten kon-
nen. Etwas Besonderes sind an Michelan-
gelo vielleicht die Verbreitungswege, viel-
leicht auch der Grad der Verbreitung, aber
im {ibrigen verlduft der Rummel um ,,Mi-
chelangelo® nach einem bewdhrten Mu-
ster, das schon den Auftritt anderer Com-
puter-Viren in Szene setzte.

Wenn der Schadling der Fachwelt fiir ge-
raume Zeit bekannt ist, ertont zu einem
Zeitpunkt, der durch das Naherriicken des
verhdngnisvollen Datums die Drohung ern-
ster erscheinen laBt, ein warnender Fanfa-
renstoB. Im Falle ,,Michelangelos® lagen
Monate zwischen der Entdeckung und der
Warnung, ,,Millionen Personal Computer*
seien bedroht. Das ist so richtig wie uiber-
trieben: Tatsdchlich kann ein Virus, das fir
den mit etwa siebzig Millionen installierten
Rechnern verbreitetsten Computer-Typ der
Welt geschrieben wurde, jeden dieser Com-

‘puter heimsuchen. Allerdings findet diese

,Ansteckung® nicht durch einen digitalen
Pesthauch statt und trifft nicht zwangsldu-
fig jeden der Rechner. Man mag sich fra-
gen, ob der von Fachleuten als gefdhrlich
eingestufte Grad der ,,Michelangelo®-Ver-
breitung eine Folge lingeren Abwartens
war. Doch solange der 6. Mdrz noch in ei-
niger Entfernung lag, interessierte sich auch

kaum jemand dafiir, daB3 die Computer-Vi- |

rologen einen neuen Schédling in ihre Ka-
taloge aufgenommen hatten.

SchlieBlich konnte man ein paarmal im
Jahr auf den Virus ,,Freitag der Dreizehn-

te“ warnend hinweisen. Dabei sind die
,.datumsorientierten” Schadensstifter eine
Minderheit unter den — mit allen Varian-

ten — auf grob anderthalbtausend ge-.

schitzten Erscheinungsformen von Viren-
programmen. Die Wiederkehr von Todes-
tasen in der Familie Kennedy ist genauso
* uw.loser fiir ein Computer-Virus namens
,Dead Kennedys“ wie alle Tage, deren
Datum eine Null an der zweiten Stelle hat,
fiir einen anderen. Wesentlich weniger of-
fentlichkeitswirksam sind die Computer-
Viren, die rechnerinterne Vorgédnge zdhlen
— wann auf einem bestimmten Rechner ein
Virus Schaden stiftet, der nach einer pro-
grammierten Anzahl von Festplattenzug-
riffen aktiv wird, das 1Bt sich nicht vor-
hersagen. g

Was man biomorph Viren nennt, sind
kleine Computer-Programme, die sich
selbst reproduzieren kénnen. Man unter-
scheidet sie nach der Art, wo und wie sie
sich verbergen, und danach, welche Sekto-
ren der Speichermedien oder welche Datei-
en von ihnen angegriffen werden. Inhalt
des Viren-Programms ist zum einen, eine
Kopie von sich selbst, manchmal auch
eine trickreiche Modifizierung zu schaffen.

Dieser Programm-Teil besitzt die Fahig-

keit, andere mogliche Opfer zu erkennen,

festzustellen, ob diese schon ,infiziert*
wurden, die Infektion vorzunehmen und
Tarn-MaBnahmen zu treffen. Die unselige
Berithmtheit, zu der Computer-Viren ge-
langen, liegt in einem anderen Teil des

- Programms: dort wird gepriift, ob be-

stimmte Auslosebedingungen  gegeben
sind, und falls das der Fall ist, beginnt eine
mehr oder weniger schédliche Aktion.

Da es sich um Programme handelt,
kann man den Computer-Speicher, die fiir
die Verwaltung von Disketten und Fest-
platten wichtigen Sektoren, die Dateien
und Programme nach verriterischen Be-
standteilen bekannter Viren-Programme
absuchen. Das tun sogenannte ,,Viren-

. Scanner®, Programme, auf die nach dem

warnenden Fanfaren-StoB stets hingewie-
sen wird. Findet man Spuren eines Virus,
ist der nichste Schritt, ihn zu entfernen
und nach Mdéglichkeit die gesduberten Da-
teien wieder zu reparieren. Das tun andere
Hilfsprogramme. Dieses Verfahren hat
den Vorteil, sehr rasch zu arbeiten, aber
auch Nachteile: Erstens mull der Scanner
immer auf dem neuesten Stand sein; nur
was er kennt, kann er finden. AuBerdem
kommt sein Einsatz moglicherweise zu
spit, denn es gibt Fille, in denen allein die
»Infektion® zu Beschddigungen von Daten

fithrt. Also wurden Programme entwik-
kelt, die dauernd auf der Wacht liegen und
jede kritische Operation des Rechners ver-
bellen. Das kann ziemlich ldstig sein, weil
solche Programme sofort alle Aktivitdten
stoppen, wenn etwa ein ihnen unbekanntes
Programm einen Kopiervorgang starten
will — obwohl dieser Wunsch harmlos sein
kann. Einen vollstindigen Schutz, der
noch dazu bequem ist, gibt es nicht: Aber
mit Disziplin und Umsicht kann man dem
Schlimmsten vorbeugen.

Die entscheidende Schwachstelle eines
PC, der allerdings auch konstruktiv und
von der Anlage seines Betriebssystems her
nicht gerade ein Fort Knox fiir Daten ist,
bleibt der Mensch: Computer-Viren ent-
wickeln sich nicht ,,von allein®, sie leben
genausowenig wie irgendein anderes Pro-
gramm. Sie werden von Menschen — deren
Motive zwischen Geltungssucht und fach-
lichem Interesse changieren mogen — ge-
schrieben und bediirfen, um den Schaden
anzurichten, der in den Anweisungen des
Codes steckt, immer eines Menschen, etwa
eines, der auf einem fremden Rechner
eben mal schnell eine Diskette kopieren®
will. Das eigentliche Wirtstier des Compu-
ter-Virus ist der gedankenlose, um das Ri-
siko unbekiimmerte Benutzer — und das ist
in der Welt der personlichen Computer die
vorherrschende Spezies. Es ist heller
Wahnsinn, auf einem PC, der existentiell
wichtiges Material — nehmen wir einmal
an: die einzige druckfertige Version einer
Doktorarbeit — speichert, Software aus
dunkler Quelle zu kopieren oder zu star-
ten, ohne alle Schotten dicht zu machen.

So hat der gern als Sensation konsumier-
te Komplex Computer-Viren durchaus ern-
ste Aspekte: Von einem Spielzeug ist der
Personal Computer zu einer immer lei-
stungsfahigeren Maschine geworden. Ent-
sprechend wichtiger wurden die ihm iiber-
tragenen Aufgaben. Das macht eine bessere
Sicherung, als sie bisher moglich ist, gerade
in der ,dezentralen Datenverarbeitung"
dringend nétig — notiger als eine um ein
paar Megahertz hohere Taktfrequenz.
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Die Angst war unbegriindet: In Hamburg

Versicherungen flimmerten die
Bildschirme wie immer. Auch
die vorangegangene Virus-
Jagd endete ohne Beute.

Hamburg - Wochenlang
hielt uns ,,Michelangelo®, der
Computer-Virus mit dem
wohlklingenden Kiinstler-
Namen, in Atem. Gestern war
es soweit: Am 6. Mirz, dem
517. Geburtstag des italieni-
schen Bildhauers und Malers
Michelangelo  Buonarroti,
sollte der Virus weltweit alle
Personal-Computer (PC)
lahmlegen. Was passierte?
Fast nichts. Nur ein Bluff?

Ganz anders sieht das Pro-
fessor Klaus Brunnstein vom
Viren-Test-Zentrum an der
Universitdit Hamburg: ,Nur
dank unserer Warnungen ist so
wenig passiert.“ Seine Mitar-
beiter kdmpften sich in den
vergangenen Wochen durch 40
Postsicke mit 20 000 Zuschrif-
ten. Anfragen kamen vom Bun-
desverteidigungsministerium,
einzelnen Firmen und verzwei-
felten Privatpersonen.

Das Bonner Bundesamt fiir
Sicherheit in der Informations-
technik (BSI) konnte noch
rechtzeitig 1000 infizierte PC’s
kurieren. Das BSI rechnete mit
bundesweit 10 000, Brunnstein
mit rund 50 000 erkrankten
PC’s: ,,Hamburg gehorte zu den
verseuchtesten Gebieten.“

Komisch. Nur vier Hambur-
ger Patienten meldeten in den
vergangenen zwei Tagen da-
tenzerstorende  Virus-Attak-
ken. Bei Behorden, Banken und

Michelangelo —nur ein Bluff?

stiirzte der Computer-Virus ab

Bankhauses, Jan Feddern, bei
einer routinemaBigen Kontrol-
le auf einen Daten-Killer: ,In
einem unserer 60 PC’s haben

Lediglich die Hamburger
Hypotheken-Bank wurde fiin-
dig. Vor etwa einer Woche stief
der Computer-Experte des

Keine Angst mehr
vor ,Michelangelo*
(| (0.): Steffen Werne-
| ry(li.)vom Chaos-
Computer-Club
hélt das Virus-Fie-
ber fiir einen Rie-
®| sen-Bluff. Informa-
tikprofessor Klaus
Brunnstein (re.) da-
gegen warnt weiter
vor Daten-Killern

Hamburg - Durch Viren in Personal-Computern wiir-
den in Zukunft , riesige wirtschaftliche Schaden entste-
hen“, glaubt der Hamburger Informatik-Professor
Klaus Brunnstein. ,,Dagegen ist Michelangelo ein klei-
ner Fisch.“ Die Computer seien ,.eine enorme Gefahr fir
die Gesellschaft®, denn ,sie sind nicht beherrschbar®.
Wie in der Anfangszeit von Aids werde die Gefahr véllig
unterschatzt. Sein Rat: ,Schafft die PC's ab.“

wir den Tequila-Virus entdeckt
und sofort unschidlich ge-
macht. Michelangelo haben wir
nicht gefunden.*

Pech hatten dagegen die
Stadtverwaltung von Gladsto-
ne in Australien sowie die
Schweizer Unis St.Gallen und
Ziirich; krank meldeten sich
auch 1300 Rechner in Siidafri-
ka - vor allem in Apotheken.

»~AuBler Spesen nichts gewe-
sen.“ Das ist das Resiimée fiir
Deutschland von Steffen.Wer-
nery vom Hamburger Chaos-
Computer-Club. Dér Rummel
um ,,Michelangelo* sei sicher-
lich nicht zuféllig vor der Ce-
bit, der weltweit groBten Com- -
puter-Messe losgegangen. Sie
beginnt am Dienstag in Hanno-
ver.

Die Rostocker IBM-Filiale
meldete nach Hamburg: ,Mi-
chelangelo ist hier nicht aufge-
taucht, aber eben hat ein Kolle-
ge eine Tasse Kaffee iiber die
Tastatur geschiittet.“  ols/caj
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In Hamburg setzte das Virus nur wenige Computer auBer Gefecht

sMichelangelo“: Das Chaos blieb aus

Alle hatten vor einem COﬂputerAVirus ge-
warnt — im Kaufhof an der Monckebergstra-
e passierte es: Als der Kaufhaus ktiv
Michael Heinz am Freitag, 6. Mirz, seinen
Computer einschalten wollte, ging nichts
mehr. ,Die Kiste g kurz an, und dann
war’s erledigt”, sagt Heinz.

Wir hatten am Vorabend gliicklicherweise

e Daten auf Diskette abgles;)elchert“, sagt
der Detektiv, der fiir Kaufhof als Subunter-
nehmer arbeitet. Ob Mlichelangelo“ oder ein
anderes Computer-Virus seinem Rechner
den K.-o0.-Schlag versetzt hat, wei3 er nicht.
Dabei hatte der Kaufhof besorgten Kunden
kostenlos ein Anti-Viren-Programm kopiert.

Der grof3e Zusammenbruch der Personal-
Computer aber ist ausgeblieben. ,Die War-
nungen haben die Leute dazu gebracht, ihre
Viren zu entdecken und zu eliminieren®, sag-
te der Hamburger Professor Klaus Brunn-
stein, der vor einem Monat als erster in
Deutschland Alarm geschlagen hatte. Bei
Brunnsteins Virus-Test-Center haben sich
zehn Privatleute gemeldet, denen ,Michelan-
gelo“ 3 den letzten beiden Tagen die Daten
von der Festplatte geraumt hatte.

Einer wollte das Virus tiberlisten und stell-
team 5. das Datum seines Rechners aufden 6.
Mairz vor — das aktivierte das Virus sofort,
und alle gespeicherten Daten waren futsch.
Bei einigen wurde das Virus schon am 5.
Marz ausgelost, weil der Kalender ihrer Com-

uter das Schaitjahr vergessen hatte und den
9. Februar zum Marz zahlte,

Auch in einer Hamburger Behorde schlug
das Virus zu: Ein Beamter hatte eine infizier-
te Spieldiskette eingeschlefl)pt, mit der er

sich — streng verboten natlirlich — die Lange-  |n Hamburg und der ganzen Welt haben Universitéten eifrig vor dem Comguter-\ﬁrus Michelange-
weile wéihrend des Dienstes vertrieb. lo” gewarnt, das nun immer am 6. Mérz zuschlagen soll, dem Geburtstag des Malers Michelangelo
Den Uni-Instituten in Hamburg und Karls-  Buonarotti. bas abgebildete Plakat hdngt in der Universitéit von Newark im US-Bundesstaat New
ruhe und dem Bonner Bundesamt fiir Com-  Jersey und zeigt einen Ausschnitt von Michelangelos Deckenfresko in der Sixtinischen Kapelle in Rom.
uter-Sicherheit seien bisher mehr als 5000 Der Text besagt, ng vermutlich 80 Prozent der dortigen Uni-Programme von ,Michelangelo”

ektionen bekanntgeworden, rechtfertigte befallen sind. Foto: AP
Brunnstein den Alarm. Sein Institut hatte A Lo : ; WAL ;:
kostenlos 18 000 Disketten mit einem Antivi- cher, Steffen Wernery, hatte in den ,Tages- Bf'unnstein hat diese ,,idiotische Berichter-
_rus verschickt. ,Hétten wir nicht gewarnt, themen* behauptet, hinter der , Virenpanik* . hmm%soge'a‘.rgert“,daﬁ erin Zukunft nicht
‘séflen die jetzt dumm da“, sagte Brunnstein. kurz vor der Ce in Hannover (vom 11. bis  mehr 6ffentlich warnen und seine Hilfe an-
Der Hamburger Chaos-Computer-Club 18. Mérz) stecke eine ,Marketing-Philoso- bieten will. ,Die Universitét soll nicht in den
hatte die Wamun%en vor ,Michelangelo“ als hie“, um die Umsétze der ,Entseuchungs- Verdacht kommen, irgend I)’)emandes Sache
, Witz des Jahres“ bezeichnet. Einer der Spre- ranche® in die Hohe zu treiben. zu betreiben.“ 1IE HIPP

‘
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wMichelangelo“ schonte
die Deutschen

hip Hamburg — ,Michelangelo“ hat
die Computer weitgehend verschont.
In Deutschland wurden nur 50 Fille
bekannt, in denen das Virus bei Per-
sonal-Computern am Freitag Daten
vernichtete.

In der Mehrzahl handelte es sich
um mittelstindische Betriebe und
um Computer von Privatpersonen.
Bei einer Firma im Ruhrgebiet seien
75 Rechner ausgefallen, so das Bon-
ner ,Bundesamt flir Sicherheit in der
Informationstechnik* (BSI). In Be-
horden hat das Virus nur in zwei Fil-
len zugeschlagen: in Hamburg und in
Nordrhein-Westfalen. Das ergab eine
Umfrage der Wickert-Institute.

nlich waren die Schidden auch in
anderen europiischen Lindern, in

—_——

Asien, Australien, dem Nahen Osten
und den USA. I{atastrophal wirkte
sich das Virus in Stidafrika aus, wo
mehrals 1000 Computer versagten. In
Uruguay loschte das Virus nach Zei-
tungsberichten Geheimdienstinfor-
mationen eines Militédrinstituts.

Seit den ersten Meldungen tiber
Michelangelo“ seien ,dreimal so vie-
e Viren entdeckt worden wie im ge-

samten Jahr 1991, sagte Paul Lange-
meyer, Vorsitzender der Europaii-
%?ﬁn Anti-Viren-Organisation EI-

Kritiker hatten den Viren-Alarm als
»grofiten Public-Relations-Schwin-
del in der Computergeschichte“ be-
zeichnet. ,»Im Gespriach*
Seite 2, Bericht Seitel0

bidde wndlaitern......,

IM GESPRACH

Computer-Viren

Das Bild vom ,,Virus“ paf3it — das
ist auch das einzig Gute, was sich
uber Computerviren sagen laft.
Einmal in Umlauf gebracht, brei-
ten sich die Sabotageprogramme
aus, indem sie sich selbst verviel-
féltigen, Disketten und Computer
infizieren.

Manche Viren l6schen einzelne
Programme oder die ganze Fest-

latte, schleichend oder zu einem

estimmten Datum. Andere fiillen
einfach den Speicher mit ,,Daten-
miull“. Ein eher harmloses Virus
macht nur sonntags den Computer
unbrauchbar, mit der Meldung:
»Hey, es ist Sonntag, warum schuf-
test du? Geh raus, viel Spaf3!“

Viren verbreiten sich tiber ko-
pierte oder weitergereichte Pro-
gramme. Wirklich sichere Quellen

ibt es nicht: Wer nur lizensierte

riginal-Disketten benutzt, ist
zwar relativ sicher — aber selbst
dort tauchten schon Viren auf.

Manche betrachten es als
»Sport, Rechner und Experten
mit neuen Viren zu tiberlisten. In
Deutschland ist diese Computersa-
botage strafbar — es drohen bis zu
zweiJahre Haft. Besonders Taiwan
und Bulgarien gelten als Viren-Ur-
sprungslander.

Zur Zeit sind weltweit etwa 1200
Viren bekannt. Die Zahl der Viren
steigt jahrlich um das Zwei- bis
Vierfache. Anti-Viren-Programme,
die Infektionen aufspiiren und un-
schidlich machen sollen, miissen
deshalb stindig aktualisiert wer-
den. Solche ,Viren-Killer* bieten
der Handel und Service-Unterneh-
men an, bei den Verbraucherzen-
tralen gibt es ein Programm schon
flir zwei Mark. Virus-Institute der
Universititen Hamburg und Karls-
ruhe beraten im Notfall, ebenso
das Bonner ,Bundesamt flir Si-
cl}frheit in der Informationstech-
nik*.

Wer regelméfig seine Daten von
der Festplatte auf Disketten ab-
speichert und Anti-Viren-Pro-
gramme einsetzt, geht auf Num-
mer Sicher. Je schlimmer ein Da-
tenverlust wére, desto sorgﬁ-iltiﬁer
sollte man sein. A s ip
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»Michelangelo* griff 10 000 Rechner an

MICHAEL SIMM, Bonn
Die von einigen Experten angekiin-
digte massenhafte Zerstérung wichti-
ger Daten durch den Computervirus
,2Michelangelo“ blieb gestern weitge-
hend aus. Gleichwohl schétzte der
Président des amerikanischen Indu-
strieverbandes Computerviren, daf
weltweit mindestens 10 000 IBM-
kompatible Rechner Opfer des Virus
wurden. Dieser Zahl stehen etwa fiinf
Millionen PC gegentiber, die ,Miche-
langelo“ hitte befallen kénnen.
Zuvor hatten der Hamburger Pro-
fessor Klaus Brunnstein vom Virus
Test Center der Universitit und Klaus
Fischer (Universitdt Karlsruhe) vor
den Folgen des Computervirus ge-
warnt, der darauf programmiert ist,
am 6. Mérz, dem Geburtstag des Re-
naissancekiinstlers Michelangelo, los-
zuschlagen. Das Virusprogramm, das
nach Erkenntnissen von Interpol in
Taiwan seinen Ursprung hat, sollte an
diesem Schliisseldatum auf jedem in-
fizierten Computer nach dem Ein-
schalten simtliche Dateien {iber-
schreiben und damit unbrauchbar
machen. _
Allein in Hamburg gab es nach der
Warnung innerhalb weniger Tage

15 000 Anfragen besorgter PC-Benut-
zer. In beiden deutschen Notfallzen-
tren wurden bis Donnerstag abend
fast 1000 Infektionen gemeldet und
anschlieBend beseitigt. Am Freitag
kam es dann doch zu rund 50 Féllen,
in denen der Virus Computerdaten
beschédigte. In einem Fall waren 75
Rechner einer Firma im Ruhrgebiet
betroffen.

Ahnlich war die Situation in den
meisten westlichen Landern. In Stid-
afrika dagegen hinterlieB der Virus
verheerende Zerstorungen bei rund
1000 Firmen und privaten Anwen-
dern. Nach Auskunft des Unterneh-
mens Computer Help Line wurden
vor allem Apotheken geschédigt, ,,bei
denen trotz unserer Warnung nie-
mand Vorkehrungen getroffen hat®.
In Japan hat der Virus nach Angaben
des Software-Hauses Lonrho Interna-
tional die Rechner von mindestens
fiinf Firmen angegriffen, darunter ein
Industriekonzern und ein Computer-
héndler.

Aus Australien und Neuseeland
wurden nur vereinzelte Infektionen
ohne nenneswerte Schidden gemel-
det. Die Zahl der neugierigen Repor-
ter, so hie es, habe die Zahl der

Opfer bei weitem Uberschritten.
Brunnstein macht die breite Bericht-
erstattung dafiir verantwortlich, da
der 6. Méirz fiir die meisten Computer-
besitzer glimpflich verlief. Ein Spre-
cher des Hamburger Chaos Computer
Clubs beschuldigte dagegen die Her-
steller von Anti-Viren-Programmen,
im Vorfeld der Hannover Computer-
Messe CeBIT eine Kampagne gefiihrt
zu haben mit dem Ziel, die Verkaufs-
zahlen zu erhohen.

Der Absatz der Programme, die
zwischen 50 und 800 Mark kosten und
stiandig durch neue Versionen ersetzt
werden miissen, stieg in den letzten
Tagen sprunghaft an. Die Fachzeits-
chrift ,PC Professionell“ etwa stellte
in ihrer Februar-Ausgabe 19 Anti-Vi-
ren-Pakete vor, weist aber ausdriick-
lich darauf hin, da8 beim ausschlief3-
lichen Gebrauch von Originalsoftwa-
re fiir nichtvernetzte PC keinerlei Ge-
fahr besteht.

Schutz vor ,Michelangelo“ hitte
auch eine billigere Methode gebracht:
Um einen Anschlag am Geburtstag
des Namensgebers zu vermeiden, hét-
te es geniigt, die Uhr des Rechners
auf den 7. Mérz vorzustellen.
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»sMichelangelo“-Warnungen verhinderten zum Teil Millionenschiden

Geburtsdatum loste

weltweilt Panik aus

Von C. Dernbach

Hamburg. Das gefiirchte-
te Computer-Virus , Michel-
angelo“ hat gestern inter-
national zugeschlagen.
Dennoch feiern die Fach-
leute zur Bekampfung von
Computer-Viren einen Er-
folg: ,Die beharrlichen
Warnungen vor ,Michelan-
gelo’ haben in Deutschland
groBere Schaden verhin-
dert”, freut sich der Viren-
Experte des Bonner Bun-
desamtes fiir Sicherheit in
der  Informationstechnik
(BSI), Frank Felzmann.

Gestern, am Geburtstag
des italienischen Renais-
sance-Klnstlers Michelan-
gelo Buonarotti, wurden:in.

der  Bundesrepublik nur

vereinzelt Aktionen des Sa-
botage-Programms be-
kannt. Tausende Infektio-

nen waren rechtzeitig ent-
deckt worden. In Japan und
Sidafrika fielen dagegen
die Daten zahlreicher Per-
sonal Computer (PC) dem
Virus zum Opfer.

Die Aufklarungs-Kampa-
gne der ,Viren Test Cen-
tren* an den Universitaten
in Hamburg und Karlsruhe
und des BSI hatte in der Of-
fentlichkeit vereinzelt sogar
zu Panikreaktionen gefiihrt.
In Kiel belagerten hunderte
Anwender regelrecht die
Verbraucherzentrale, die
ein  Anti-Viren-Programm
angeboten hatte. Zum ho-
hen Bekanntheitsgrad des
Virus hatten der einpragsa-
me Name und das festste-

hende Auslésedatum bei--

getragen.  Dabei st
MlcheIangeio nur einer
von rund 1500 Computer-
Viren, die die IBM-kompati-

blen PC befallen kénnen.
An der Universitat Ham-
burg verbrachten Studen-
ten freiwillig Hunderte von
Stunden im Viren-Test-
Centrum, um besorgten

PC-Benutzern Anti-Viren- &

Programme zu kopieren
und die Flut der Anfragen
zu beantworten. Ohne die
spontane Hilfe der Studen-
ten ware die feste Mann-
schaft des Centrums unter
der Leitung von Prof.
Brunnstein in den Massen
der Zusendungen versackt.
»Michelangelo* macht
nach Auffassung der Ex-
perten exemplarisch deut-
lich, daB die wertvollen Da-
ten in den Computern ge-
fahrdet.sind. Prof.. Brunn-.
stein: ,Viele PC-Anwender
merken jetzt endlich, daB
sie quasi ein Auto ohne
Bremse gekauft haben.*

-hickte Dis-

hfommm Uit umorhueht ei
ketten auf Viren. An der Hamburger Universitat wa-
ren 32 Postsédcke mit Anfragen eingegangen, seit-
dem vor ,,Mlchelangelo gewarntwurde Foto: dpa
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® Computer-Freaks zittern
vor Michelangelo - der elek-
tronische Virus zerstort ge-
nau am 6. Mirz alle infizier-
ten Programme. Betroffen
sind mehr PCs und Software
als man denkt: ,,Grundsiitz-
lich sollte jeder etwas dage-
gen tun®, sagt Klaus Brunn-
stein, Professor fiir Datensi-

cherheit. Sein Virus-Testcen-
ter bietet kostenlos Testpro-
gramme an, mit deren Hilfe
Michelangelo erkannt und
verbannt werden kann.
Michelangelo - so genannt,
weil der italienische Maler am

Computer infiziert? So killen
Sie den Michelangelo-Virus

6. Mérz zur Welt kam - {iber-
schreibt in infizierten Compu-
tern wichtige Systembereiche
mit nutzlosen Zeichen, zer-
stort Daten. Computer werden
sofort gestort, wenn der Rech-
ner mit einer infizierten Dis-
kette gestartet wird. Auch
wenn der Startversuch nicht
erfolgreich ist, wird der Virus
aktiviert und kann die Fest-
platte infizieren, die dann neu
eingerichtet werden muf}. Hat
sich der Virus in einem Rech-
ner eingenistet, wird jede Dis-
kette, die nicht schreibge-
schiitzt ist, bei ihrer Verwen-
dung infiziert - und kann an-
dere Computer ,anstecken®,
So bekommt man das Pro-
gramm, das Michelangelo
entlarvt: Diskette und fran-
kierten Riickumschlag an die
Uni Hamburg, Virus-Testcen-
ter, Vogt-Kolln-StraBe 30,
2000 Hamburg 54, schicken.

MUNCHEN ‘& 089/2377-0
—_—e e
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Berlin, 11.3.1992

Sehr geehrter Herr Brunnstein,

auf Seite 29 der aktuellen Ausgabe der WOCHENPOST finden Sie einen
Artikel, der Sie interessierendurfte.

Wwir wirden uns freuen, wenn die Lektlre unserer Zeitung bei Ihnen Inter-
esse fUr unsere Arbeit weckt und verbleiben

mit freundlichen Gruf3en
Ilhre WOCHENPOST Redaktion
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PC WOCHE, Mo. 9.3.92

Wer hilft bei

Virenbefall?
AR

Wegen der vielen Anfragen zu Gegen-
mafinahmen gegen den Michelangelo-
Virus (siche PC WOCHE Nr. 8/92,
Seiten 1 und 8), vertffentlichen wir
die Adressen unabhingiger Institute
und Behorden, die im Falle eines ver-
muteten Befalls ihre Hilfe anbieten.
Im iibrigen erkennen die meisten Vi-
rensuchprogramme, die nicht #lter als
etwa ein halbes Jahr sind, auch den
Michelangelo-Virus.

— Bundesamt fiir Sicherheit in der
Informationstechnik

Am Nippenkreuz 19

5300 Bonn

Sondertelefon 02 28/ 95 82-444

— Virus Test Center

Universitdt Hamburg,

Fachbereich Informatik
Vogt-Kolln-Str. 30

2000 Hamburg 54

Telefon 040/ 547 15-0

Prof. Dr. Klaus Brunnstein, Dipl.-In-
formatikerin Simone Fischer-Hiibner
— Microbit Virus Center

Technische Universitidt Karlsruhe
Rechenzentrum

Kaiserstr. 12

7500 Karlsruhe 1

Telefon 07 21/ 37 64 22
Dipl.-Informatiker Christoph Fischer

LESERBRIEF

Zu unseren Beitrigen iiber den Michel-
angelo-Virus, PC WOCHE 8/92, Seiten
1 und 8:

Es ist sehr begriiBenswert, wenn die
Presse in objektiver Weise iiber Com-
puterviren aufklirt, wie dies in der
PC WOCHE vom 24. 2. geschah. Der
Michelangelo-Virus stellt eine doch
recht hohe Gefahr dar, wenn auch die
Diskussion um diesen Virus durch
Panikmache in anderen Medien iiber-
méBig angeheizt wurde.

Neben der objektiven Darstellung der
Problematik fielen uns aber auch sehr
bedenkliche AuBerungen des Herrn
Prof. Brunnstein, Universitit Ham-
burg, auf. Unreflektierte Stellung-
nahmen wie ,,Wir untersuchen gerade
einen Virus, der sich in vier Milliar-
den Variationen darstellt, da ist jeder
Virusscanner machtlos“, sind pure
Panikmache und zeigen bestenfalls
Herrn Brunnsteins mangelnde Sach-
kunde auf.

Aus Hamburg wurde dem staunenden
Auditorium der Computermagazin-
Leser bereits mehrfach der Untergang
der Datenverarbeitung prophezeit
(zum Beispiel im Zusammenhang mit
dem Dbase-Virus), durch bekannter-
maflen mangelnde Untersuchungs-
qualitdt der Universitdit Hamburg
verursachte Geriichte haben bereits
ofter zu bedenklichen Fehlmeldungen
gefiihrt. So verstieg sich Brunnstein
zu Warnungen iiber den Dark Aven-
ger Virus (der Virus werde schon bei
bloBen Lesezugriffen aktiv, es bleibe
dem Anwender ,,nur noch Beten® iib-
rig etc.).

Ein sensibles Gebiet wie die Antivi-
rus-Branche verlangt nach seridser
Aufkldrung statt nach der wilden
Verstreuung kolportierter Panikmel-
dungen. Wer jenseits jedes wissen-
schaftlichen Anspruchs vorgibt, ,,Vi-
rusforschung® zu betreiben, muf sich
auch iiber die damit iibernommene
Verantwortung den Nichtfachleuten
gegeniiber im klaren sein. Es kann
nicht angehen, da3 man die Betroffe-
nen mit Spriichen wie ,,man kann nur
noch beten“, ,da ist jeder Virenscan-
ner machtlos“ oder ,bisher grofter
Anschlag auf die EDV¥, verunsi-
chert: Zudem sind all diese Behaup-

daB bisher noch jeder Virus von Scan-
nern erkannt werden kann, sofern
man nicht die unzeitgeméBen Klassi-
fizierungsansitze der Uni Hamburg
verwendet. Und noch jedem Virus
konnte man bisher beikommen.

Sehr schlimm ist auch, daB Herr
Brunnstein in Ihrem Beitrag weiter
behauptet, nicht einmal das Verstel-
len der Systemuhr sei eine Hilfe, denn
»am 5. und 7. Mérz ziinden andere
Viren“.

Abgesehen von der unsachlichen,
suggestiven Wortwahl (,,ziinden*) ist
das volliger Unsinn, denn immerhin
ist der Michelangelo nach sehr vor-
sichtigen Schitzungen auf mindestens
10 000 Systemen im Bundesgebiet
verbreitet (dank Firmen wie dem
Maushersteller Artec). Dagegen sind
die ohne Namen erwihnten anderen
beiden Viren in Deutschland héch-
stens in Brunnsteins Labor stark ver-
breitet — nach unseren Unterlagen
wird zu diesem Zeitpunkt keiner der
in Deutschland verbreiteten Viren ak-
tiv. Zudem mufl man das Problem in
Relation zur potentiellen Zerstérung
sehen: Der Michelangelo ist einer der
destruktivsten Viren, die in der letz-
ten Zeit erschienen sind.

Unser Rat also — trotz Brunnstein:
Ja, verstellen Sie das Systemdatum.
Und selbst wenn ein anderer Virus
dann aktiv werden sollte, das Risiko
und die eventuellen Zerstérungen
sind in jedem Fall geringer als beim
Michelangelo..

Bedauerlich ist, daB Herr Brunnstein
durch sachfremde und teilweise vollig
unbegriindete AuBerungen in der Re-
gel nur Hoffnungen bei den Anwen-
dern zerstort, statt seridse Ratschlige
zu geben, die dem Benutzer weiterhel-
fen. Wihrend Herr Brunnstein sich
selbst durch sein Verhalten jegliche
Kompetenz abspricht, hat die Antivi-
rusbranche in aller Stille Tausende
von Anwendern mit kostenloser Soft-
ware versorgt. In aller Stille deshalb,
weil die (Tages)-Presse lieber spekta-
kuldren AuBerungen und kolportier-
ten Geriichten nachgeht.

Joachim Giinster, Geschdftsfiihrer der

—BPG, Untelnehmenqberatung GmbH.
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Wochenpost, O-Berlin, Do. 12.3.92

COMPUTERVIREN

Italienischer Datensalat

rechnergestiitzten Teil der Menschheit je

nach Gemiitslage amiisiert oder verunsi-
chert: Am 6. Mirz, dem 517. Geburtstag von
Michelangelo, sollte in IBM- oder IBM-kom-
patiblen Personal-Computern ein Monster ak-
tiviert werden, so es sich iiberhaupt in das Pro-
gramm einnisten konnte. Was man nie genau
weiB. Uber Austausch von Daten, Kopieren
von Spielen, Verarbeitungsprogrammen und
dergleichen kénnen sich vor allem PCs unbe-
merkt mit Stérprogrammen, sogenannten Vi-
ren, infizieren. Die Computer-Welt ist beinahe
machtlos. :

An bestimmten Tagen, Freitag, dem 13.
etwa, mischen sich diese virulenten Erzeug-
nisse iibermiitiger oder frustrierter Program-
mierer ungebeten in die Software ein, lassen
Herbstlaub fallen, leiern »Tankee Doodle,
auch: »An der schonen blauen Donau« oder
fordern — immer sonntags — auf dem Bild-
schirm kategorisch: »Heut ist Sonntag! Du
arbeitest zuviell« Oft sind die kiinstlichen
Erreger harmlos und lassen einen etwa mon-
tags wieder arbeiten. Manche sind geféhrlich
und gehen an die Substanz. Sie zerstdren
Programme und Datenbestinde. Michelan-
gelo, der die PCs am 6. Mirz — wenngleich
nicht so heftig wie erwartet — quilte, zerstor-
te Festplattenspeicher, allerdings nicht voll-
stindig. Dennoch: Der Bildschirm bleibt
dunkel.

1200 Arten von Computer-Viren zihlen die
Spezialisten, die elektronischen Mikroben ha-
ben sich binnen eines Jahres verdoppelt, und
im nichsten Jahr werden es wiederum doppelt
so viele sein. Weltweit schlossen sich Compu-
terexperten gegen diese Computer-Peiniger in
der Gruppe »Caro« zusammen. Sie tauschen —
verschliisselt und per Diplomatenpost — die
Charakteristika der neuesten Virus-Varianten
aus, um sofort Gegenprogramme zu ent-
wickeln. Zu ihnen zdhlt Professor Klaus
Brunnstein, Informatiker an der Hamburger
Universitit, der seinen Studenten ein Virus-
Forschungszentrum einrichtete.

Brunnstein war es auch, der die deutsche
Presse iiber Michelangelo informierte und
dann entnervten PC-Nutzern seine Hilfe an-
bot: ein Such- und Killerprogramm, mit dem
dem heimtiickischen Italiener das Handwerk
gelegt werden kann. Das ZDF-Magazin WISO
berichtete im Februar iiber das prekire Ereig-
nis und verschickte iiber die Verbraucherzen-
tralen bundesweit 100 000 Programmdisketten
gegen simtliche bekannte Viren. B i
Studenten hatten bis zum Vorab de

Seit Wochen hatte der »Tag X« den

und insgesamt 18 000 Such- und Killerdisket-
ten kostenlos verschickt.

Sicher war auch Hysterie dabei, meint der
Experte Brunnstein vor allem zu den Zei-
tungsberichten iiber Michelangelo. Doch in
gewisser Weise stelle der Import, »hochst-

wahrscheinlich aus Taiwan und nicht aus

Die erwartete »Michelangelo«-Epidemie ist ausgeblieben.

Schweden, wo er 1991 das erste Mal auftauch-
te«, eine neue Generation von Computer-Vi-
ren dar. Der Infektionsweg fiihrt nicht mehr
nur iiber Raub-Kopien oder fremde Spielpro-
gramme, sondern iiber ganz seridse Firmen.
Die lassen oft Treiberprogramme fiir Tastatu-
ren oder Miuse beziehungsweise auch Soft-
ware auswirts kopieren und vernachlissigen
] danach offenbar die Kontrolle der Disketten.
Brunnstein schitzt, daB in etwa einem Pro-

6. Mirz 48 Postsicke mit Hilferufer{\gelehrf/. gzent der fiinf bis sechs Millionen in Deutsch-
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land installierten PC das Michelangelo-Virus
nistete. DaB am 6. Mirz die meisten mit jhren
Computern arbeiten konnten, fithrt Brunn-
stein auf die rechtzeitige Warnung und die
Vorsorge zuriick. Notwendig sei sie zweifels-
ohne gewesen: Seit der Bekanntgabe iiber die
Presseagenturen UPI und dpa Ende Januar
meldeten sich im Hamburger Zentrum beij
Brunnstein hundert PC-Besitzer pro Woche,
die das Virus fanden.

Insgesamt séBen in mindestens einer halben
Million PCs in Deutschland mindestens eine
Art dieser elektronischen Quiilgeister, sagt
————— Professor Brunnstein. Infiziert

waren z. B. rund tausend Da-
tentréger, die das Europiische
Patentamt in Miinchen im ver-
gangenen Sommer an Behor-
den versandte. Vor sogenann-
ten Sicherheitsbereichen ma-
chen Computerviren nicht halt.
1990, an einem Freitag, dem
13., verschwand in einem
»kernenergetischen  Betrieb«
(Brunnstein) ein Kontrollpro-
gramm. Konkreter wird Brunn-
stein nicht, und auch das neue,
weitgehend noch unbekannte
Bonner »Bundesamt fiir Si.
cherheit in der Informations-
technik« hiillt sich iiber solche
bedenklichen Vorginge besser
in Schweigen.

»Die PC sind Fahrriider ohne
Bremse, auf denen wir sitzen,
und nun merken wir, daB es
bergab geht«, meint Klaus
‘Brunnstein. Fiir den. Umgang
mit Firmendaten, Konstruk-
tionsunterlagen und derglei-
chen sind Personal-Computer
vollig ungeeignet, da die Daten
prinzipiell ungeschiitzt sind.
GroBrechner sind weitaus we.
niger anfillig, weshalb vor al-
lem Banken, Versicherungen,
groBe Unternehmen, die damit
arbeiten, weniger gefihrdet
sind. Der &ffentliche Bereich
aber mit seiner immensen
Biirokratie habe sich derart
massiv von den PC abhingig
gemacht, daB er den Folgen

nicht mehr ausweichen kénne. Fiir diesen Teil
der Gesellschaft sicht Brunnstein schwarz, zu-
mal die Vernetzung der Systeme untereinan-
der kriftig voranschreitet.

Der letzte Tag X schonte noch einmal unse-
ren Glauben an den technischen Fortschritt.
Der nichste steht vor der Tiir: Freitag, der 13,

Regine Halentz

Therapie gegen
PC-Viren

Shareware-Bibliotheken

Nicht wenige Héndler nutzen die
Angst vor PC-Viren aus und
bieten — vor allem in solchen
Kampagnen wie gegen
Michelangelo — Anti-Programme
fiir Hunderte von Mark an.
Dabei geben sogenannte
Shareware-Bibliotheken solche
Programme fiir einige Tage
kostenlos ab. Hat der Kunde sie

~ geprifi, erhdlt er gegen einen -

bestimmten Beitrag (25 Dollar
z. B. fiir das Programm des
amerikanischen Virus-Papstes
John McAfee) ein bis zwei Jahre
lang regelmdBig aktualisierte
Anti-Virus-Versionen,

Anti-Virus-Steckkarte

Sie erweitert die Hardware des
PC und verhindert den Zugriff
fremder Programme (Viren) auf
den Datenfriger. Damit wird der
reguldre Zugriff des Nutzers
umstdndlicher, erfordert mehr
Arbeitsschritte,

6. Mdrz 1992
In Deutschland verwiistete e
Michelangelo in einer Firma im
Ruhrgebiet die Daten von

75 PC. Neun weitere,
harmlosere Félle wurden
bekannt. In den USA versagten
an einer Universitét mehrere
fausend PC. Reuter gab rund 50
Fdlle in Australien bekannt,
darunter bei einer
Fluggesellschaft und im
Bergbau. Erbarmen hatte der
Renaissance-Kiinstler mit
seinem Geburisland: Aus Ifalien
wurde kein einziger Fall
gemeldet,

Das AusmaB der Verseuchung

durch Computerviren

Deutschiand: 15 Prozent von =
knapp sechs Millionen PC,

USA: 25 Prozent von

35 Mio PC,

GroBbritannien:

30 bis 35 Prozent von

vier Millionen PC.

Fir IBM-kompatible PC
existieren die meisten Viren
(1200). Macintosh-Nutzer -
missen nur 30 Viren befiirchten,
Das letzte davon ersannen zwei
New Yorker Schiiler, die, selfener
Fall, von der Polizei tiberfiihrt
wurden. £
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Das Geschaft mit der Angst

Von Wolfram Haase

Hat sich Michelangelo bei Ihnen gemeldet? Nein? Kennen Sie jeman-
den, dem er ernsthaft Schaden zugefiigt hat? Nicht? Wir auch nicht.
Geschddigt hat er allenfalls die Reputation sogenannter Sicherheits-
spezialisten, die glauben, mit der Angst der Anwender gute Geschdfte
machen zu miissen. :
Jedesmal wenn bei den Sicherheitsspezialisten Ruhe einkehrt, wird —
Gott sei’s gedankt — in den Medien, am besten in einem angesehenen
TV-Wirtschaftsmagazin, ein Virus plaziert. Dieser befillt dann sicher-
heitsbewufite, aber kaufunwillige Anwender und reifit sie aus ihrer Le-
thargie. Im Einzelfall sind die Sicherheitsverantwortlichen zwar samt
und sonders davon iiberzeugt, dafs alles Humbug ist und bei ihren PCs
nichts passieren wird. Aber ausschlieffen konnen sie ein gewisses
Restrisiko doch nicht. Also wird rasch der neueste Virenscanner ange-
schafft, der denn auch bestdtigt, daf} alles in Ordnung ist. Und so man-
cher Hdandler oder Distributor der Antivirenprogramme kann sich die -
Hiinde reiben: Er hat seinen Halbjahresumsatz schon im ersten Quar-
tal ,,im Kasten“. Sollte das Geschift wieder einschlafen — kein Pro-
blem, der ndchste Virus kommt bestimmt, beispielsweise am Freitag,
dem 13. g
Zur Ehrenrettung der einschligigen Branche sei angemerkt, daf3 die
‘Mehrheit der Unternehmen serids ist und vor iibertriebener Hysterie
gewarnt hat. Sie beobachtet mit Mifimut die Marktschreierei einzelner
Wichtigtuer, die nicht aufkliren, sondern ihr Spielchen mit verunsi-
cherten PC-Anwendern treiben. Und die Seridsen fiirchten ob solcher
Machenschaften zu Recht um ihre Glaubwiirdigkeit. Denn, je mehr
die Anwender auf einen derartigen Fehlalarm hereinfallen, desto sorg-
loser gehen sie danach mit dem Virus-Problem um. Und damit werden
sie leichtes Opfer fiir ganz normale, aber durchaus bedrohliche Viren,
die ihre destruktiven Aktivititen nicht weltweit an einem Tag entfal-
‘ten, sondern im verborgenen tagtiglich mehr und mehr Schaden an-
richten.




Von JONATHAN WEISE und
ANDREA KADEN

Hannover — Das Krankenzim-
mer flir virenverseuchte Compu-
ter befindet sich in Halle 18 auf
dem Hannoveraner Messegelidn-
de der CeBIT: Es ist der Stand
des Instituts fiir Informatik der
Hamburger Universitit. Dem Er-
ste-Hilfe-Team gehéren Mitar-
beiter des Instituts an sowie In-
formatik-Studenten. Ihre Pa-
tienten sind die Datentrédger des
20. Jahrhunderts: Disketten und
Festplatten.

Diese Gehirne der Computer
werden immer haufiger von Vi-
ren infiziert — elektronischen
Krankheitserregern. Bei der Su-
che nach wirksamen Mitteln ge-
ﬁen die programmierten Unpaf-

ichkeiten wird man in Software-

Apotheken reichlich bedient.
Doch vor der Therapie heift es,
sich genau zu informieren.

Wie kommt ein Virus in einen
Computer? Ubertrager kann je-
des Software-Produkt sein. Vor
allem Raubkopien von Program-
men trugen bis vor wenigen Jah-
ren die gefdhrlichen Erreger in
gesunde Rechner. Auch fabrik-
neue Programme sind zuneh-

11. - 18. MARZ 1992

mend befallen. ,Sie infizieren an-
dere Programme auf allen er-
reichbaren Datentrdgern®, sagt
Gerald Hackenberg, Virus-For-
scher bei Siemens. ,Dabei wird
eine Kopie des Virusprogramms
in vorhandene Dateien einge-

fligt.“

ﬁtl den USA hatten Computer-
Experten bereits 1984 erste elek-
tronische Erreger gefunden. Fast
spielerischen Charakters stellten
sich die Viren als ,Trojanische
Pferde“ oder ,Wiirmer* auf den
Bildschirmen dar. ,In Deutsch-
land war das 1987 zum erstenmal
der Fall“, erinnert sich Wolf-Die-
ter Jahn, wissenschaftlicher Mit-
arbeiter des Hamburger Infor-
|matik-Instituts. Der Virus
»Herbstlaub“ beispielsweise lief3

Hamburger Studenten sgﬁren auf der CeBIT Computerviren auf. Der

durch sie verursachte Sc

Buchstaben auf dem Bildschirm
herunterfallen, und beim Rot-
Kreuz-Virus raste ein Kranken-
wagen mit Tatutata tiber alle
Buchstaben, die dabei geléscht
wurden. Zu den gutmiitigen Ein-
brechern zihlt auch ein erst vor
wenigen Wochen in Hamburg
aufgetauchter Virus, der auf den
Bildschirm die Parole schmiert:
,2Hafenstrafle bleibt!“

Die meisten heute grassieren-
den Viren wirken zerstorerisch.
Sie l6schen vorhandene Daten
oder vermehren sich so schnell,
daf3 nicht nur einzelne Personal-
computer, sondern sogar ganze
Grofirechenanlagen tberlastet

zusammenbrechen. So konnte:

sich in den USA der ,Internet-
Wurm* so fleif3ig selbst kopieren,
daf} ein ganzes Netzwerk lahm-
gelegt wurde.

Die Angaben der Computer-
Experten tiber die Zahl der bis-
her weltweit aufgetauchten Vi-
ren schwanken zwischen 1200
und 1500. Téglich kommen
durchschnittlich vier neue dazu.
Der Aufbau der Virenprogram-
me wird dabei immer besser.

aden wird immer gréBer.

Foto: SCHUTZE

Gleichzeitig wird es immer kom-
plizierter, die Viren zu erkennen.

Die Entdeckung der Viren
wird auch dadurch erschwert,
daf3 sich viele selbst verindern
konnen. Die meisten dieser Vi-
ren besitzen bis zu vier Milliar-
den Verwandlungsméglichkei-
ten. Nach Schitzungen von Ex-
perten sind in Amerika bereits
etwa 25 Prozent aller Personal-
computer von Viren befallen, in
Grof3britannien 35 Prozent, in
Deutschland aber nur 15 Pro-
zent. Wolf-Dieter Jahn sagt:
y»Hierzulande besteht ein hohe-
res SicherheitsbewuBtsein.“

Wie hoch der von Viren verur-
sachte Schaden in der Wirtschaft
ist, weifl niemand genau. Denn
die Betroffenen = schweigen
meist. ,Kein Wort an die Presse*,
lautet das oberste Gebot, das der
amerikanische Virendoktor Al-
lan Solomon allen Unterneh-
mern zu beherzigen rit.

Die beste orsorge gegen
Computerviren ist Datenhysie-
ne. Fachleute empfehlen, Dis-
ketten mit einem Schreibschutz
zu versehen, unbekannte Pro-

gramme zu meiden, Disketten

nicht ldnger als nétig im Lauf-

werk zu lassen, Backup-Disket-

ten anzulegen und den Zugriff

ﬁuf das Netzwerk einzuschrin-
en.

Neue Programme sollte man
aullerdem am besten erst in ei-
nem isolierten Quaranténerech-
ner ausprobieren. Haben sich
trotz aller Schutzmafnahmen
Viren eingenistet, hilft nur noch
der Griff zu einem Anti-Viren-
Programm aus der Programm-
Apotheke. Diese Anti-Viren-Pro-

‘gramme sollen einen Virus auf-

spliren und vernichten, bevor er
ausbrechen und Schiaden anrich-
ten kann.

Solche Medikamente, die Na-
men tragen wie Blocker, Wachter
oder Doktoren, gibt es zu Preisen
zwischen 200 und 500 Mark im
Handel. Wolf-Dieter Jahn warnt
aber vor blindem Vertrauen in
die Anti-Korper: ,Viele Anti-Vi-
ren-Programme haben nur ein
gutes Escheinungsbild, bekémg-

en aber den Virus nicht wirk-
sam.”

Auf der CeBIT empfehlen
Jahn und seine Kollegen Ratsu-
chenden das Programm ,F-Prot*
aus Island, das einige Héandler
kostenlos anbieten, und ,,Dr. So-

| lomons Anti-Viren Toolkit* aus

Grofbritannien, das zwischen
200 bis 300 Mark kosten soll.

Unternehmen rat Jahn, den
,Up-Date-Service“ zu nutzen,
den viele Hersteller von Anti-Vi-
ren-Software anbieten: Im Abon-
nement bekommt der Kunde alle
zwei, drei Monate aktualisierte
Gegenprogramme.

Der Viren-Notdienst der Ham-
burger Universitdt hat auf den
sieben Messetagen der CeBIT re-
lativ geruhsame Stunden. ,Mit
infizierten Programmen ist kein
Aussteller zu uns gekommen®,
sagt Matthias Janicken am Stand
in Halle 18.

Rat suchen vor allem die Besu-
cher. Jéanicken bilanziert: ,,300
bis 400 Gesprache tiglich waren
keine Ausnahme®. Besucher ka-
men mit Disketten an den Stand.
Fast jedes Programm war mit ei-
nem Virus infiziert. Matthias Ja-
nickens wichtigster Tip: ,Regel-
mafBige Datensicherung.“
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Viren = Panikmache
oder ernste Gefahr?

Piinktlich zur CeBIT '92 geisterte
ein neves Schlagwort durch
Fachpresse und andere Medien:
Michelangelo. Selbst das
Fernsehen nahm sich des
Problems an und verunsicherte
manchen Anwender, der sich am
6. Mirz kaum traute, den
Rechner einzuschalten. Sind Viren
eine konkrete Bedrohung oder nur
Geschaftemacherei? Wir sind
dieser Frage nachgegangen.

Bereits am Vorabend des 6.
Mirzbeschlich mich ein leich-
tes Unbehagen. Morgen wiir-
de es soweit sein, morgen wiir-
deein gewaltiges Armageddon
iiber die gesamte PC-Welther-
einbrechen - und mein Rech-
ner mittendrin. Oderwiirde ich
verschont bleiben? Die ganze
Nacht wilzte ich mich ruhelos
in den Kissen, um dann iiber-
nichtigtund unrasiertins Biiro
zu fahren. Vor meinem geisti-

gen Auge sah ich zerstorte
Festplatten, fiirimmerverlore-
ne Texte, wichtige Daten, ver-
schwunden im Nirwana der
Bits und Bytes.

Dann war es soweit, der Griff
zum Netzschalterdes PCs. Der
anlaufende Liifter und das
Herunterzihlen des Arbeits-
speichers kamen kaum gegen
mein lautstark pochendes Herz
an. Jetzt geschah es: Das Netz-
werk begriilite mich wie im-
mer mit einem fréhlichen ,,Gu-
ten Morgen*, die AUTOEXEC
.BAT wurde wie stets abgear-
beitetund brachte mich in mei-
ne Standardarbeitsumgebung.
Keine Spurvon UnregelmifRig-
keiten oder ungewdhnlichen
Vorkommnissen. Holla, noch
mal davongekommen!

Aber wie mochte es Kollegen
ergangen sein? SchlieBlich

AUSWAHL VON VIRENSCHUTZPROGRAMMEN

Produkt:

Central Point Central Point Software, | DM 341,-

Anti Virus 1.1 Miinchen

Norton Anti-Virus 2.0 | Symantec, Disseldorf | DM 299,-

Dr. Solomons MSPI, Miinchen DM 299,-

Anti-Virus Toolkit

Certus Novi Megabyte, Miinchen DM 345,-

McAfee V84 u.a. Deutsche Software | Kopier-
Bibliothek, Grobenzell | gebiihr
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Dr. Viktor Mayer-Schonberger,
Generalbevollmachtigter lkarus Software

Michelangelo regt den Zuschauer zur Phantasie an: der alte
Meister ebenso wie sein computer-viraler Konterpart.
Selbsternannte Experten und auf so manche schnelle Mark
bedachte Software-Hersteller wurden nicht miide, die grofle
Katastrophe heraufzubeschworen. Von 5 Millionen verseuch-
ten PCs war die Rede. Kurz vor dem beriichtigten 6. Mdrz
riefen hunderte durch diese Horrormeldungen verunsicherte
PC-Anwender in unserem Unternehmen an, um die Lage zu
kldren. Keiner wollte so recht glauben, da8 Michelangelo
nicht das Ende des PCs bringen wird.

Und dann kam der 6. Mdrz und ging voriiber, ohne dal3 die
Katastrophe hereinbrach. Bei uns trafen lediglich 9
Michelangelo-Meldungen ein. Am 6. Mdrz hielten wir auch
telefonisch stindig Kontakt mit der NCSA, der amerika- 9
nischen Dachorganisation fiir Virenschutz #nd Daten- <
sicherheit. Auch dort trafen die Schadensmeldungen nur nj
dulBerst spdrlich ein: einige betroffene PCs in Australien, ei
Dutzend in England, unter 10 in Holland. Tragisch ist dabei
nur der Fall des Anwenders, der das Systemdatum vor dem 6
Marz einen Tag zuriicksetzte und dann am 7. Mdrz beim
Hochfahren vergal3, das Datum zu dndern. Ihn erwischte
Michelangelo mit einem Tag Verspdtung, unvorbereitet und
vernichtend.

Uberrascht von den Schadensmeldungen war keiner von uns.
Michelangelo ist - im Gegensatz zu wilden Gertichten — als
Boot-Sektorvirus nicht leicht zu bekommen (Hand aufs Herz:
Wann haben Sie zum letzten Mal von einer unbekannten
Diskette gebootet?), seine Verbreitung daher gering. Und der
Rummel um den Virus war nicht mehr als das: ein Rummel.

Freilich: Auch wenn nichts passiert ist und lediglich ein paa;
Panikmacher in der Branche ein gutes Geschdft gemacht
haben, bleibt doch ein bitterer Nachgeschmack. Denn mit der
zerplatzten Seifenblase der Michelangelo-Katastrophe ist
leider auch ein Gutteil der Glaubwiirdigkeit fiir Viren-
vorsorge dahin. Zu viele PC-Anwender haben die ein-
dimensionale Taktik mancher Hersteller erkannt und
beschlossen, dal8 Virenschutz nicht so wichtig ist. Verdenken
kann man das dem Anwender nicht, auch wenn er sich dam:
in einer gefahrilichen Sicherheit wiegt.

turen brachte allerdings kau
etwas zutage. Uberall wur:
gemeldet: ,Businessasusua
Einzig eine Werbeagenturw
tatsdchlich betroffen, die T
ten konnten aber Dank ein
Backups problemlos gerett
werden. Jetzt war ich natiirlic
verwirrt. Wo waren denn
die Katastrophen, wo war d:
wirtschaftliche Schaden i
Milliardenhéhe, den Pessin
sten vorausgesagt hatte:

hatte der Virenpapst McAffee
von etwa 1,5 Millionen welt-
weit verseuchten PCs gespro-
chen. In der Bundesrepublik
sollten 6%, also rund 350.000
Personalcomputer mit Miche-
langelo infiziert sein - zumin-
destbehauptete dies eine Pres-
semitteilung der Firmaboeder
in Florsheim.

Meine Rundrufaktion bei Kol-
legen, Firmen und Presseagen-
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Oder waren durch die Warn-
meldungen der Medien die
Anwender sensibilisiert und
hatten mit Hilfe von Viren-
schutzprogrammen Michelan-
gelo friihzeitig eliminiert?

Etwas war auf jeden Fall dran
an Michelangelo. Erstmals
sollten hier auch Originalpro-
gramme in gréeren Mengen
mit diesem Virus verseucht
worden sein, so da} groRe
Mengen dieser Disketten in
Umlauf gekommen seien. Da

. es sich bei Michelangelo aber
/ um einen Bootsektor-Virus

handelt, konnte die Gefahr ei-
gentlich nur bei Betriebssyste-
€n wie ZUu
such‘én—s‘ettr'da-nrderﬁegel
ndr et der Rechner von Dis-
kette hochgefahren wird.

Branchenriesen wie Microsoft
veranlaflite das sogleich zu
Pressemeldungen, daR bei ih-
ren Produkten nicht mit einem
Befall zu rechnen sei. Ge-
schiftsfiihrer Dr. Jochen Hai-
nk: ,MS-DOS wird definitiv
nicht mit Viren ausgeliefert.*

Eindeutig festzuhalten bleibt,
dafl das Medienspektakel , Mi-
chelangelo* die Verkiufe von
Virenschutz-Programmen im-
mens in die Héhe getrieben
hat. Daf} Viren eine konkrete
Bedrohung darstellen, soll gar
nicht geleugnet werden. Aber
gerade Michelangelo ist als
Bootsektor-Virus nicht so
schnell zu bekommen. AuRer-
dem: es gibt eine ganze Reihe

von Viren, die an ein bestimm-
tes Systemdatum gebunden
sind und die in ihrer Gefihr-
lichkeitin nichts hinter Miche-
langelo zuriickstehen. Wer hat
zum Beispielvom,Freitag dem
13. Virus* gesprochen, der
mitten zur CeBIT-Zeit sein Un-
wesen trieb und kaum wahrge-
nommen wurde? Steffen Wer-

nery, einer der Sprecher des
Hamburger Chaos Computer
Club, unterstellt gar eine Irre-
fithrung des Verbrauchers, in
dem bei jedem neuen Virus
durch Panikmeldungen die
Verkaufszahlen fiir Entseu-
chungsprogramme und Fach-
informationsdienste in die
Hohe getrieben wiirden.

Was kann der Anwender tun,
der mit teils unseriésen Me-
thoden vor einer zwar vorhan-
denen, aber oft iiberschitzten
Gefahr geingstigt wird? Der
Einsatz eines Virenscanners
bzw. eines Programms, das
den Boot-Sektoriiberwacht, ist
auf jeden Fall zu empfehlen.
Auch mich hat eine soiche

g T

hhonsseldor einer vorhande-
nen Festplatte und sichert den
urspriinglichen [nhah im Sek

for Slebe o

Von nun an ist der V'rus nach
lem Boot-Vorgang von der
Lzsd!praﬂe im Speicher aktiv
ul ngf ie frogerzu- =
griffe ab. Enfdechabet ei-
nem Zugriff auf eine Diskette -
einen nicht infizierten Boot-

Sektor, so wird dieser Boot-

Sektor (je nach Diskettentyp) -
im Sektor 3 oder 14 auf Seite
1 gesichert und dann vom Vi-
rus iiberschrieben. Hat die
Systemuhr beim Booten das
Datum 6.3., so wird die ge-
samte FAT der Festplatte ge-
[6scht. Die Daten sind zwar

nrs Bt Vrgong v o
ﬁzxeﬁenDtskmdenPor- :

“iea. 2KBfestsfe"en,soliegrder

das E is 655.360 Bytes.”
. Sallten Sie eine Differenz von

- Yerdacht nche, daB sich ein
icher befi

~Virus i im

erha
“fen —es gibr namlich noch ein
.ge andere Griinde, warum der -
icher reduziert wird

- - sollten Sie einen Virenscan- L T

~ heute 99,9% o erPCsIE:ufefr ;

.
NECIN DU RIS SRR N WY

il
:”:Blsk und kopieren danach
alle Files wieder zuwck»

schre'ben ist FDISK = und neu

geschrieben wird der Sektor

~ner einsefzen. Aber auch mit -~ nur dann, wenn Sie alle

Programmen wie PC Tools oder
Norton Utilities kann man die
Hex-Kennung des Virus suchen
(als eine Zeile eingeben):

581F9C2EFF1EOACQPCEBOBOO?

DCA0200581F

Partitionen l&schen und
danach neu anlegen. Das

heif3t aber auch: Ein

~ komplettes BACKUP und

RESTORE sind nolwendlg
(Ralf Burger)
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Garantie: 12 Monate
Fehlerquote = Null
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deutsche Einbauanleitung

Preis/Leistungsverhaitnis

Sie haben unsere Produkte noch nicht ' !

i (Original LOW-NOISE und LOW-LASER)

Minderung des Liftergerdusches
um bis zu 90% bzw. 70%

TOV

Norddeutschiand

Baumuster
auf Sicherheit
geprift

""M. MAIR

: Bestellungen per | ® LOW-NOISE | 99.00 OM

P. Kiehl Tel.: 02304/45444 | « LOW-NOISE I 119,00 DM
I FAX: 02304/45852 | ® LOW-LASER | 149,00 OM
Postfach 1449 LOW-LASER Il 169.00 OM

Vertriebspartner in der Schweiz:

MICRO
SOLUTIONS AG

Vertriebspartner in Osterreich:

FIRMA

masmasewmes  D-5840 Schwerte
Montag bis Samstag - 8.00 bis 20.00 Uhr

Tel.. 031/250609
FAX: 0317262671

Kdnizstrasse 25
CH-3008 Bern
Tel.: 0222/5359742
FAX:0222/5359743

Sclztorgcsse 6/4/4
-1010 Wien

LOW-NOISE-MAC a.A.
zzgl. Versandkosten per NN.

* LOW-NOISE | 95.00 sFr
® LOW-NOISE I 114.00 sFr
® LOW-LASER | 142,00 sFr

LOW-LASER Il 161,00 sFr

LOW-NOISE-MAC a.A.

zzgl. Versandkosten per NN.
® LOW-NOISE | 780 &S
* LOW-NCISE Il 930 &S
® LOW-LASER | 1160 &S

LOW-LASER Il 1320 &S

LOW-NOISE-MAC aA.
zzgl. Versandkosten per NN.
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Dr. Klaus Brunnstein,
Professor {. Anwendungen der Informatik,
Universitat Hamburg

Die derzeit rund 1.300 Computer-Viren auf PCs steilen eine
spiirbare, wenn auch selten massive Bedrohung der
Informationsverarbeitung in Unternehmen, Behirden,
Organisationen, Schulen sowie zuhause dar. Immerhin geiten
nach einigen Erhebungen etwa 25% der US-PCs als ver-
seucht, wahrend die Rate hierzulande bei 10 bis 15% liegen
diirste. Bei Uberpriifungen werden oft Viren wie Stoned,
Cascade oder Jerusalem gefunden.

Bis zum Herbst 1991 galt die Erkenntnis, daR selber schuld
set, wer Viren habe: Viren wurden vorwiegend iiber illegal
oder ,billig* erhaltene Disketten iibertragen. Als jedoch im
Dezember 1991 mehrere kommerzielle Disketten sowie neu
konfigurierte PC-Systeme in USA und Europa mit dem
erstmals im Februar 1991 in Australien entdeckten
Michelangelo-Virus verkauft wurden, hielten die Computer-
Notfall-Teams in USA und Deutschiand eine Warnung der
Benutzer fiir geboten.

Die Warnung wurde von interessierter Seite erheblich
tibertrieben, etwa als J. McAfee von 1,5 Mio. befallener PCs
redete. Kein Wunder, da DV-unerfahrene Journalisten dies
weiter aufbauschten. Die Mahnungen deutscher Stellen, daf3
hochstens 0,5 bis 1% der 5 Mio. PCs in Deutschland betroffen

seien, wurden dagegen nicht berichtet.

Immerhin hat die Hysterie viele Anwender zur Uberpriifung
ihrer Programme und - oft erstmalig — zur Datensicherheit
bewegt. In rund 10.000 PCs wurden nach BSI-Angaben der
Virus rechtzeitig entdeckt, so da am 6. Mdrz nur rund 1.500
Abstiirze erfolgten. Die erfreulich besonnene Reaktion vieler
Anwender ist die schonste Belohnung fiir die Warner, die sich
aber jetzt dem medialen Zorn fiir eine entgangene Katastro-
phe ausgesetzt sehen. Denn: Only Bad News Is Good News

(Presse-Grundsatz).

Software schon einmal vor ei-
nem Virus bewahrt. Jetzt miis-
sen Sie aber nicht gleich zum
teuersten Profi-Programm
greifen, das zu haben ist.

Auch im Shareware-Bereich
bieten viele Anbieter gute Vi-
renschutzprogramme an, die
Sie fiir ein paar Mark Kopier-
gebiihr bekommen konnen.
Leider sind solche Program-
me immer nur so gut wie ihre
Aktualitit. das heiit, um regel-
mifige Updates kommen Sie
kaum herum. Wenn Sie sich
jedoch nichtin Mailboxen ein-
loggen, Thren PC alleine nut-
zen und nur Originalsoftware
benutzen, habe ich einen noch
besseren Tip: Sparen Sie sich
das Geld fiir eine Virenschutz-
Software, denn in diesem Fail
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ist die Wahrscheinlichkeit.
sich einen Virus einzufangen,
wirklich nahezu gleich Null.

Wenn Sie mehr iiber Viren
wissen wollen, konnen Sie bei
der Deutschen Software Biblio-
thek, Gribenzell, kostenlos
eine Info-Broschiire anfordern
(solange der Vorrat reicht).

(haf) |

VIREN ERKENNEN MIT BATcH-DATEEN

Auch mit den einfachen
Mitteln der DOS-Oberfléche
kann effektiver Virenschutz
betrieben werden. Unser Leser
Andreas Eickmeier aus Lemgo
zeigt lhnen wie.

Ein Virus setzt sich hdufig in
EXE- oder COM-Dateien fest,
hierbei verandert sich die
Grof3e der Dateien. Mit den
Programmen ERST.BAT
werden die Gréflen der EXE-
und COM-Dateien mit Hilfe
des DIR-Befehls in die Dateien
Tems;-S»SS und Memo.$$$
eschrieben. Hierzu miissen
ie Verzeichnisse und
Unterverzeichnisse der
Festplatte in den Dateien
ERST.BAT und VERG.BAT in
die Klammern der For..in..do-
Schleife eingetragen werden.
Der COPY-Befeh?faBl die
Dateien Temp.$$$ und
Memo.$$$ zusammen.
Anschlieflend werden die
Zeilen, die den String EXE und
COM besitzen, in die Datei
MEMO.TXT geschrieben.

Das Programm ERST.BAT
braucht nach dem ersten Start
nur wieder gestartet zu
werden, wenn neue Unterver-
zeichnisse hinzugekommen
sind. Beim Aufru? von
VERG.BAT werden die
GrofBen der EXE- und COM-
Dateien in die Datei
MEMO2.TXT eingetragen.
Unterschiede werden nun
Dank des DOS-Befehls FC

aufgezeigt.

Auch die bekannten Viren-
Codes kdnnen mit einer Batch-
Datei gesucht werden. Dazu
missen jedoch die Gblichen
Hex-Werte mit einer Tabelle
in ASCll-Werte umgewandelt
werden. Bei den meisten
Codes muf3 auBerdem in

Etappen nach Teilstiicken der
Virenkennung gesucht
werden, weil es fir das Hex-
Zeichen ,00 keine Entspre-
chung in ASCII gibt. Hier muf3
dann ein Schnitt gemacht
werden. Die Datei SCAN.BAT
sucht im aktuellen Unterver-
zeichnis nach Viren.

erst.bat

for %%x in (dos dos\bat) do
dir c:\%%x\*.exe
>>temp.$$$

for %%x in (dos dos\bat) do
dir c:\%%x\*.com
>>memo.$$$

copy temp.$$$ + memo.$$$

find /n JEXE” temp.$$$
>memo.ixt

find /n ,COM” temp.$$$
>>memo.ixt

del memo.$$$

del temp.$$$

echo ende

verg.bat

for %%x in (dos dos\bat) do
dir c:\%%x\*.exe
>>temp.$3$

for %%x in (dos dos\bat) do
dir ¢:\%%x\*.com
>>memo.$$$

copy temp.$$$ + memo.$$$

find /n ,EXE” temp.$$$
>memo?2.txt

find /n ,COM” temp.$$$
>>memo?2.ixt

fc /c /I memo2.ixt
memo.txt| more

del memo.$33

del temp.$$$

scan.bat

for %%b in (*.com) do find /n
#2617 %%b

for %%b in (*.exe) do find /n
617 %%b

DATENBANK

Microsoft kautt Fox Software

Die Windows-Datenbank Cir-
rus geistert nach wie vor durch
die Medien, Alpha-Versionen
sind bereits im Umlauf. Jetzt
mochte Microsoft nicht nurein
Stiickchen vom Datenbank-
Kuchen, sondern gleich die
dominierende Rolle iiberneh-

men. Unterstiitzen soll dabei
das Know-How der Firma Fox
Software, die mit FoxPro 2.0
ein innovatives Produkt auf
dem Markt hat. das dBase das
Fiirchtenlehren soll. Die Uber-
nahme durch Microsoft soll
kurz bevorstehen, es geht um

Aktien im Wert von 173.4 Mil
lionen Dollar. Die grisfidte Cher
nahme, die Microsoft je getii
tigt hat. bringt Biil Gates end
lich in eine starke Position in:
Datenbankmarkt, wo man bis-
lang keine Rolle gespielt hatte.
(hat) =
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Nach der Medien-Kampagne wm Michelangelo

Wie Anwender und Hersteller mit
Computerviren umgehen sollten

Nach Jerusalem und Data-
crime loste im Februar 1992
der Michelangelo-Virus eine
dritte Medienwelle aus. Ob-
wohl groBere Schaden verhin-
dert wurden, verbreiteten
Presse, Funk und Fernsehen
nach dem 6. Marz 1992 Kritik
an denjenigen, die eine sachli-
che Warnung ausgesprochen
hatten. Giinter MuBtopf* be-
schreibt an Beispielen die von'
Michelangelo  verursachten
Schiaden, setzt sich kritisch
mit den Auswirkungen der
Medienkampagne auseinan-
der und unterbreitet Vorschla-
ge fiir einen wirksamen Schutz
vor Sabotage-Software.

Die Warnung vor Datenver-
lust durch das Michelangelo-Vi-
rus war ein voller Erfolg: Viele

mit diesem Festplattenkiller ver-

seuchte PCs konnten rechtzeitig
gesaubert werden. Dadurch fie-
len nach den Ermittlungen des
Bundesamts fiir Sicherheit in
der Informationstechnik (BSI)
am 6. Mirz in Deutschland we-
niger PCs aus als befiirchtet
worden war. Die Folgen der
spektakuliren Berichterstattung
vor und nach dem 6. Mérz bedir-
fen aber einer kritischen Analy-
se, um daraus konstruktive Vor-
schlige fur kiinftige vorbeugen-
de MaBnahmen abzuleiten.

Michelangelo
Pr bl | erk

Das zur Stoned-Familie geho-
rende Michelangelo-Virus, im
Februar 1991 in Australien ent-
deckt, verfiigt iiber keinerlei bé-
merkenswerte Eigenschaften. Es
ist nur eines von heute lber
1500 DOS-Viren und besitzt we-
der ‘spezielle Tarnkappen-Me-
chanismen noch bereitet seine
Erkennung Probleme. Da es
durch keinerlei Effekte vor sei-
nem Aggressionsdatum auf sich
aufmerksam macht, konnte es
sich in der vergleichsweise lan-
gen Inkubationszeit von etwa elf
Monaten international verbrei-
ten, so daB am 6. Miarz 1992
Tausende von PC-Massenspei-
chern durch seinen Ausbruch
bedroht waren.

Gute Viren-Suchprogramme
erkennen das Michelangelo-Vi-
rus schon seit dem Frithsommer
1991. Obwohl er nur durch ei-
nen Kalt- oder Warmstart von
einer infizierten Diskette in den
Speicher und den Partition-Re-
cord einer Festplatte gelangen

kann, waren weltweit viele PCs.

infiziert. Das BSI schitzte auf
der Basis einer Umfrage, daB in
Deutschland mindestens 10 000
PCs verseucht waren. Die zahl-
reichen Anrufe bei der Hot-line
des Viren-Service Hamburg be-
statigten diese Angabe. Nicht
nur private Anwender, Freibe-
rufler oder kleine Unterneh-
men, sondern auch groBe Fir-

*Ginter MuBtopf ist als aktiver Viren-
schiitzer Direktor des European Institute
for Anti-Virus Research und Geschiifts-
fuhrer des Computerfachverlages Per-
comp in Hamburg.

men wie Siemens-Nixdorf und
die deutsche BP, die weitgehen-
de MaBnahmen zum Schutz ge-
gen Viren eingefiihrt haben, be-
richteten vom Auftreten des Mi-
chelangelo-Virus in ihrem Haus.

Boot-Viren konnen sich we-
der in PC-Netzwerken ausbrei-
ten noch aus Mailbox-Systemen
direkt importiert werden. Das
wirksamste Transportmittel fiir
die internationale Ausbreitung

naldisketten, beispielsweise mit
Treibern fur VGA-Karten, Méu-
se oder Modems. Shareware-
oder Public-Domain-Software
trug nach bisherigen Erkennt-
nissen allerdings nicht zu dieser
Entwicklung bei.

Dagegen forderte fehlende
oder mangelhafte Priifung der
produzierten Disketten durch
einige Kopieranstalten und
kommerzielle Hersteller die in-

Virus. In einem Fall setzte bei-
spielsweise eine Kopieranstalt
einen Viren-Scanner zur Pri-
fung ein, der bereits anderthalb
Jahre alt war und Michelangelo
nicht erkennen konnte. Von
dem Auftraggeber wurden des-
halb von September 1991 bis Ja-
nuar 1992 Tausende permanent
schreibgeschiitzte Maustreiber-
Disketten  inklusive  Michel-
angelo versandt. Natiirlich tru-
gen auch PC-Anwender zur Ver-
breitung bei: Das Virus kopiert
sich auf jede nicht schreibge-
schiitzte Diskette im Laufwerk
A, auf die von einem infizierten
PC zugegriffen wird. Dadurch
kann das Virus auch Datendis-
ketten fiir seine Ausbreitung
nutzen.

Praxis der Viren-Hotlines ver-
deutlichen die Wirksamkeit der
Vorsorge und die schadlichen
Folgen von zuviel Vertrauen:
Kassenirztliche Vereinigungen
(KV) erhalten in zunehmenden
MaBe die Abrechnungsdaten
von Arzten auf Disketten. Eine
KV, die alle eingehenden Dis-
ketten auf Viren priift, stellte
am 5. Mirz fest, daB eine an die-
sem Tag eingegangene Daten-
diskette mit Michelangelo infi-
ziert war. Der Arzt konnte noch
rechtzeitig gewarnt werden, so
daB am 6. Marz bei ihm kein
Schaden entstand.

Eine Druckerei, die grund-
satzlich nur Lizenzprogramme
einsetzt und stets Originaldis-
ketten fiir die Installation be-

waren deshalb infizierte Origi- | ternationale Verbreitung des Zwei Fille aus der tiglichen | nutzt, fiihlte sich vor Viren
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sicher — eine Priifung fand des-
halb nicht statt. Am 6. Mirz
schlug Michelangelo zu und
l6schte eine Festplatte, auf der
die Kundendatenbank des Un-
ternehmens abgelegt war; leider
besaB das Unternehmen keine
aktuelle Datensicherung. -

"Warnungen verhinderten
groBere Schéden

Durch die Warnung in den
Medien wurden sehr viele PCs
vor dem Ausbruchsdatum auf
Viren gepriift, so daB infizierte
Systeme rechtzeitig gesdubert
werden konnten. In den Virus-
Test-Zentren an den Universita-
ten Hamburg, Karlsruhe und
beim BSI in Bonn gingen etwa
1000 Meldungen ein.

Eine Umfrage des BSI bei den
genannten Instituten in der Wo-
che vom 10. Mirz ergab, daBl am
6. Mirz etwa 50 und in der dar-
auffolgenden Woche noch ein-
mal 50 Schiden durch Miche-
langelo gemeldet wurden. Die
Dunkelziffer diirfte in diesem
Fall allerdings sehr hoch sein:
Nur sehr wenige Betroffene
sind nach einer solchen Medien-
welle aus Angst vor einer Blama-
ge bereit, Schiden durch das
Michelangelo-Virus zuzugeben.

Aus dem Raum Ziirich wurde
bekannt, daB eine Michel-
angelo-Variante bereits am 1.
Marz Festplatten zerstorte. Aus
USA kam die Meldung, dal} das
Virus teilweise bereits am 5.
Mirz aktiv gewesen sei, weil
einige PCs ein Kalenderpro-

gramm enthielten, das kein
Schaltjahr kennt. Nicht zuletzt
wurden . Varianten gefunden,
deren Aggressionsdatum auf ei-
nen spiteren Zeitpunkt abgean-
dert war.

Viren-Warner sitzen .
zwischen zwei Stihlen

Michelangelo hat sich nicht
nur in Deutschland stark ausge-
breitet. Beispielsweise wird in
Meldungen aus Siidafrika von
1000 durch Michelangelo ge-
schidigten PCs berichtet.

Die Meldungen von ,dpa“,
die auf die Gefahr aufmerksam
machten, waren weitgehend
fachlich richtig. Leider traf dies
aber fiir andere Medien nicht
zu.

Die Phantasie von Journali-
sten und Redakteuren bliihte.
Unqualifizierte Aussagen von
Interview-Partnern verunsicher-
ten die PC-Anwender zusitzlich.

Trotzdem hatten die vielen
Meldungen iiber das Virus eine
weitgehend positive Wirkung.
In vielen Unternehmen wurde
JFrithjahrsputz* gemacht. Dabei
fand man nicht nur viele Miche-
langelo-Viren, sondern auch an-
dere mehr oder weniger harm-
lose Sabotage-Programme wur-
den entfernt.

Die Autoren von Viren-War-
nungen setzen sich zwischen
zwei Stiihle:

Ist die Warnung erfolgreich,
das heiBt werden Schiden weit-
gehend verhindert, stellen Bes-

serwisser hinterher fest, daB die-

Bei SunSoft ist es Realitit.

Solaris® stellt sich vor

Warum auf eine bisher nicht existierende

UNIX®-Imitation warten, die

lediglich im nachhinein fiir das Netzwerk umgeriistet werden mite! “New
Technology™ kann bereits heute geliefert werden. Sie hat einen Namen: Solaris.
Sie reprasentiert in der Branche die einzige gebrauchsfertige Losung fir die

verteilte Datenverarbejtung.

=

Solaris CD macht die verteilte Datenverarbeitung auf den populirsten RISC und CISC Rechnern méglich.

Die Super-Systemumgebung
Wihrend man in den '80er Jahren das Super-Anwendungsprogramm anstrebte,
befaflt man sich in diesem Jahrzehnt mit der Super-Systemumgebung. Solaris 2.0.

basiert auf SunOS, dem meistver

deten 32-Bit Betricbssy

auf UNIX-

Basis. Es enthilt UNIX SVR4 und ermoglicht symmetrisches Multiprocessing
und Multithreading fiir turbo-geladene, fiir Thr Projektziel wichtige

UNIX leicht gemacht

Solaris: SVR4. 32-Bit. Symmetrisches Multiprocessing. Multithreading.
Anbindung an Systeme unterschiedlichster Hersteller. Virtueller Speicher.
Verkniipfung von Anwendungsprogrammen. Distributed Objects. Stellen Sie
sich vor, dieses leistungsstarke System vereinigt die weltweit meistverbreitete
SPARC und 80x86 Computer—und Sie haben darauf Zugriff auf die einfachste

Art und Weise!

Diese Uberlegungen sind bereits Realitat. Durch die 3D OPEN LOOK®
Desktop-Metapher stellt Solaris dem Anwender alle Netzwerk-Betriebsmittel
graphisch zur Verfiigung. “Magnified Help” ermoglicht durch kontextsensitive
On-line-Hypertext-Information die einfache Bedienung. Zusitzlich verfiigt
Solaris iiber DeskSet, bestehend aus 15 Workgroup-Produktivititsapplikationen, -
einschlieglich “Multimedia Mail” mit integrierten Sprach- und Video-
vorrichtungen sowie “Workgroup Calendar” zur weltweiten Verbindung von

Projektgruppen und Arbeitsplanen.

A 4

Solaris bietet dariiberhinaus alle popul

Lotus 1-2-3, Ashton-Tate dBase, WordPerfect. Es crm;gllich;rmchr kompatible

Lo als alle anderen 32-Bit-Betric

insgesamt iiber 3600.

Solaris kombiniert 3D OPEN LOOK mit allen populiren Anwendungsprogrammen.

Applikationen. Mit Solaris ONC™ wird das Netzwerk zum Computer. Uber ¢ine
Million Anwender wissen die Moglichkeit der Anbindung an unterschiedlichste
Rechnersysteme zu schitzen—sei es IBM, Apple, DEC oder HP.

Doch Solaris hat weitaus mehr zu bieten. Die integrierte, stabile
Entwicklungsumgebung “OpenWindows™ ermoglicht es, die verteilten
Applikationen der Zukunft bereits heute zu entwickeln. Solaris gestattet die
Interaktion verschiedener A gsprog im Biiro nebenan oder
iiber Kontinente hinweg, Wir realisieren die Zukunft bereits heute. Solaris
bietet den Technologien der Zukunft einen auferordentlich leistungsfahigen
Rahmen. Unser Weg versetzt den Anwender problemlos in die Zukunft der
Datenverarbeitung. Mit Solaris sind Objekte nher, als sie erscheinen.

Verlangen Sie Realitét

Einige Firmen reden dariiber, die verteilte Datenverarbeitung zu verwirklichen,
viele triumen nur davon. Bei SunSoft ist sie Realitit. Wenn Sie wissen wollen,
wie sich die verteilte Datenverarbeitung in den *%0er Jahren entwickeln wird,
sprechen Sie mit einigen anderen Herstellern. Sollten Sie jedoch an Fakten
interessiert sein, rufen Sie uns an. 0130 81 38 62

SunSoft

A Sun Microsystems, inc. Business

Bei uns ist es Realitat.

Alle cingetragenen Warenzcichen sind vollstindig ancrkannt.

se Aktion unnétig war oder an-
deren Zwecken diente.

Hat die Warnung dagegen
keinen Erfolg oder wird nicht
gewarnt, verursacht das Virus
also groBere Schiaden, wird den
Fachleuten Unfahigkeit nachge-
sagt.

Die Warnung vor Michel-
angelo war voll und ganz be-
rechtigt. Die durch eine Umfra-
ge gestiitzte Schiatzung des BSI
der vor dem 6. Mirz infizierten
PCs bestitigt die grofe Gefahr.
Selbst wenn man davon ausgeht,
daB im-Fall einer fehlenden
Warnung kein allgemeiner Da-
ten-GAU aufgetreten wire, wur-
den doch groBere Schiden ver-
hindert.

Ursache fir die Kritik an Vi-
ren-Warnungen ist nicht zuletzt,
daB der sachliche Gegenstand
einer solchen Meldung haufig
mit den darauf basierenden spe-
kulativen Hochrechnungen der
moglichen Schaden verwechselt
wird. Journalisten tun mit dem
Versuch, Daten iiber die Anzahl
infizierter PCs und die erwarte-
te Hohe méglicher Schiden zu
ermitteln, ein {ibriges. Die nach
einer derartigen Medienwelle
sicher notwendige kritische
Analyse der priventiven MaB-
nahmen sollte primiar priifen,
ob die Warnung groBere Scha-
den verhindern konnte.

Verharmlosung
birgt Gefahren

Eine Verharmlosung der Vi-
rengefahr nach der Michel-
angelo-Medienwelle birgt Ge-
fahren. Der alte Schlendrian
wird sich in vielen Unterneh-
men schnell wieder ausbreiten.
Schlimmer noch: Viren-Auto-
ren haben aus der Michel-
angelo-Welle sicher gelernt, daB
die Verbreitung eines Virus un-
iibersehbar  gefordert  wird,
wenn moglichst viele Monate
zwischen dem Aussetzen eines
Virus und der ersten Aggression
verstreichen. Ausgefeilte Tarn-
kappen-Eigenschaften  ebenso
wie Techniken, die das zuverlis-
sige Erkennen und Analysieren
von Viren erschweren diirften,
werden sich bei weiteren Viren-
wellen bemerkbar machen. Der
Zeitbedarf fiir die Erweiterung
von Werkzeugen zur Virenbe-
kimpfung und die Geschwin-
digkeit von Viren-Scannern
wird sich zuungunsten der PC-
Anwender spiirbar verschlech-
tern. Die Vorwarnzeit verkirzt
sich dadurch wesentlich, und
der Zeitbedarf fiir AbwehrmaB-
nahmen steigt.

Bedacht werden muB auch,
daB viele PC-Anwender dus den
Medien zunichst furchterregen-
de Berichte vorgesetzt bekamen
und nach dem Schreckenstag
aus den gleichen Quellen erfuh-
ren, daB dies nur eine gezielte
Kampagne war, um die Umsitze
von Viren-Scannern zu erhd-
hen. Tritt kiinftig ein neues be-
sonders aggressives Virus auf,
diirfte deshalb eine Warnung
bei vielen PC-Anwendern — in"
Erinnerung an Michelangelo —
auf taube Ohren stoBen.

Einen perfekten Schutz gegen
Viren gibt es bisher nur in der
Werbung einiger Anbieter von
Anti-Viren-Produkten.
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Sie behaupten beispielsweise,
daly sie auch alle neuen. bisher
noch unbekannten Viren erken-
nen und entfernen konnen. Tat-
sichlich aber sind Viren-For-
schungsgruppen und Hersteller
von Anti-Viren-Produkten heu-
te immer noch gezwungen. neue
Sabotage-Programme sowie de-
ren Techniken zum Gberwiegen-
den Teil manuell zu analysieren
und die eigenen Verfahren be-
ziehungsweise Werkzeuge ent-
sprechend  zu  erweitern.  Sie
bleiben so lange in dieser unan-
genehmen Verteidigungsstel-
lung. bis neue Hardware-Archi-
tekturen und sichere Betriebssy-
steme beim Endanwender ver-
fugbar sind. In der Diskussion
kiinftiger Gefahren darf nicht
vergessen werden. dall Viren
nur eine Abart von Sabotage-
Software darstellen.  Wiarmer
und Trojanische Pferde sowie
verwandte Anomalien  sollten
ebenfalls Berticksichtigung fin-
den. Wirmer konnen beispiels-
weise in Netzwerken fiir den
Transport von Viren benutzt
werden.

Der Wettlauf von Virus-Test-
Zentren, Herstellern und An-
wendern gegen die Viren-Auto-
ren hat vor dem Erreichen einer
endgiiltigen Losung nur Aus
sicht auf Erfolg. wenn nicht nur
der Software-Hygiene mehr Be-

achtung geschenkt wird, son- |
dern auch eine konstruktive Ko-
operation zwischen Forschungs:
gruppen. Herstellern und An-
wendern Schritt fur Schritt auf-
gebaut wird. Die beiden zu die
sem Zweck gegriindeten Organi-
sationen Caro (Computer Anti
Virus Researcher Organization)
und Eicar (European Institute
for Anti-Virus Research) werden
dieses Bestreben nach besten
Kriften fordern.

Unabhiingig von den interna-
tionalen Bemiihungen der ein-
schiigigen Forschungsgruppen
konnen aber auch erfahrene
Fachleute einen wichtigen Bei-
trag zur wirksamen Bekimp-
fung von Viren leisten. Einige
konkrete Vorschlige, die bald-
moglichst von den angesproche-
nen Gruppen in Angriff genom-
men werden sollten:

— Kopieranstalten und  Her-
steller missen die Endkontrolle
von Disketten auf Viren wirksa-
mer durchfiihren. Parolen wie
.Sewzen Sie nur Originaldisket-
ten etablierter Hersteller ein®
oder .Verwenden Sie keine Pu-
blic-Domain-  beziehungsweise
Shareware-Programme” sind
zwar aus wirtschaftlicher Sicht
verstindlich, reichen aber bei
weitem nicht aus.

— Hersteller sollten ihre Mal-
nahmen zur Qualititssicherung
withrend der Entwicklung und
vor der Auslieferung offenle-
gen. Die Forderungen des BSI
an Originaldisketten, sollten er-
fllit werden.

— Disketten konnen beim Ko-

piervorgang nicht mehr infi-
ziert werden., wenn Kopieran-
stalten keine MS-DOS-Svsteme
einsetzen.

— Nicht nur die Master-Disket-
ten. sondern auch die von der
Kopieranstalt - gelieferten  Ko-
pien missen vom Hersteller auf
Viren geprift werden.

— Der Standard-Lieferumfang
von PCs sollte erweitert werden:
Ein guter Viren-Scanner, der
die BSI-Forderungen erfiillt. ge-
hort zu jedem PC. Die laufende
Aktualisierung kann durch ei-
nen Update-Vertrag sicherge-
stellt werden, den der PC-An-
wender abschlieben mul.

— Das mit dem PC gelieferte
Handbuch sollte eine leicht ver-
stindliche Einfithrung in die
Datensicherheit und die Be-
kimpfung von Viren enthalten.

PC-Anwender kénnen
den Kampf unterstitzen

Diese Forderung im Interesse
der Sicherheit der Benutzer ist
— analog dazu — bei anderen
technischen  Geriten  bereits
selbstverstindlich geworden: Si-
cherheitsgurte gehoren zu je-
dem PKW. Far die PC-Hard-
ware missen — ebenso wie fir
jedes andere elektrische Gerit
— die Vorschriften des VDE
und des FTZ erftllt werden.
Sicher dirfte es mittelfristig
moglich  sein.  PC-Hersteller
durch gesewzliche Vorschritien
zur Lieferung von Viren-Such-
programmen zu zwingen —
eine freiwillige und schnelle Er-

fillung dieser Forderung wire
allerdings winschenswert.

Auch PC-Anwender konnen
die  Bekimpfung von Viren
wirksam unterstiitzen. Das re-

gelmifige Sichern der Daten
von der Festplatte und das Pri-
fen fremder Disketten auf Viren
wird bei vielen Anwendern all-
mihlich zur Routine. Dariiber
hinaus konnen sie weitere Bei-
triige leisten:
— Wird der BootSektor jeder
fremden. nicht schreibgeschiitz-
ten Diskette vor ihrer ersten Be-
nutzung auf dem eigenen PC
durch einen virenfreien . Stan-
dard*-Boot-Sektor  {iberschrie-
ben. haben Viren, die sich aus-
schlieBlich durch den Boot-Sek-
tor ausbreiten. keine Chance
mehr.
— Jede fremde Diskette —
gleichgltig. ob sie bootfihig ist
oder nicht — sollte vor der er-
sten Benutzung mit einem aktu-
ellen  Viren-Scanner  gepriift
werden. Dies gilt auch fir Dis-
ketten. die nur Daten enthalten.
— Jede Diskette, die fiir einen
anderen PC-Anwender gedacht
ist. sollte mit einem aktuellen
Scanner geprift werden.
— Hersteller und  Anwender
sollten Lieferanten, Partner und
Kunden schnell iiber Viren-Un-
falle informieren: Wird ein Vi-
rus gefunden. so sollten sofort
alle Unternehmen und Perso-
nen in Kenntnis gesetzt werden.
mit denen Disketten ausge-
tauscht oder die Disketten er-
halten haben.

Der Wahrheitsgehalt der in

den Medien tber Michelangelo
verbreiteten Infomationen war
sehr unterschiedlich. Die
meisten PC-Anwender sind je-
doch kaum in der Lage. dic
Richtigkeit solcher Meldungen
zu beurteilen. Fiir eine Notsitua-
tion miissen deshalb andere
Wege gefunden werden. PC-An-
wender korrekt zu informieren.
Die Forschungsgruppen komn-
ten in Zusammenarbeit mit Ei-
car, dem BSI und den Notfall-
Zenwren (CERT) die Informatio-
nen tber die Bekimpfung eines

neuen Virus kritisch  priifen
und aufbereiten. Da konventio-
nelle Telefon-Hotlines — wie
die Erfahrungen mit Michel-
angelo zeigen — zu schnell

tberlastet sind. bieten sich fiir
diese Aufgabe elektronische Me-
dien an:

— Ein telefonischer Ansage-
dienst der Telekom kann rund
um die Uhr Gefihrdete und Be-
troffene informieren.

— Der Dienst lilit sich auch
durch einen kostenpflichtigen
Fax-Service ergiinzen.

— Selbstverstindlich kann
auch ein Service per Electronic
Mail und Bix eingerichtet wer-
den.

Michelangelo und der 6. Mirz
haben trotz des Medienwirbels
bewiesen, dall keinerlei Anlal}
zur Panik besteht. Das BSI will
zusammen mit Herstellern. An-
wendern. Instituten und Orga-
nisationen Empfehlungen fir
die Bekimpfung von Computer-
Viren und verwandten Anoma-
lien zusammenstellen. *
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Magazin

Viren

Erste Forschungsarbeit aufgetaucht s

Fred Cohen gilt seit 1984 als Entdecker von Computerv.iren. .

Doch schon 1980 zog ein deutscher Informatikstudent die

| Analogie zwischen lebenden Viren und mutierenden, selbst-
reproduzierenden Programmen. 2

Programmierte
Vermehrung

S elbstreproduzierende Programme
kommen als Triger von Leben auf
Computerebene durchaus in Frage.“
Dieser ungewohnliche Satz stammt
aus einer Diplomarbeit, die iber zehn
Jahre als unzuginglich galt und CHIP
nun vorliegt. Das Besondere an dieser
wissenschaftlichen Schrift: Ihr Verfas-
ser, Jiirgen Kraus, reichte das 221 Sei-
ten starke Werk bereits im Februar
1980 bei Professor Volker Klaus am
Fachbereich Informatik der Universi-

tit Dortmund zur Begutachtung ein.
Es enthielt sogar Listings von viren-
ihnlichen, selbstreproduzierenden
Programmen in den Programmierspra-
chen Simula, Pascal und Siemens-
Assembler.

Die Arbeit mit dem Titel ,Selbstre-
produktion bei Programmen® schlo
Kraus also vier Jahre vor der Verdf-
fentlichung von Fred Cohens Arbeit
,Computer Viruses — Theory and Ex-
periments* ab. Aber erst Cohen ver-

setzte die Fachleute mit dem Thema
Computerviren in helle Aufregung
und 18ste zugleich einen beachtlichen
Medienrummel aus. Nicht ohne
Grund: Der Amerikaner verdeutlichte
zum ersten Mal das Gefahrenpoten-
tial, das in den Viren steckt. Um die
Arbeit von Kraus hingegen blieb es
still — sie verschwand im Universi-
titsarchiv. Der Student habe, so Pro- -
fessor Klaus, ,seine Arbeit nicht zur
Verdffentlichung freigegeben®. Kraus
hielt lediglich einen Vortrag am Fach-
bereich.

Die in dem Werk enthaltenen Bei-
spielprogramme testete €r, wie er in
seiner Abhandlung schreibt, auf dem
universititseigenen Siemens-Rechner
Typ 77 38 der Abteilung Informatik.

l Lange Néchte

im Labor

Damals war es unmdglich, auf eige-
nen Geriten zu programmieren; der
PC wurde schlieBlich erst 1981 von
IBM vorgestellt.

Fiir den Studenten Jiirgen Kraus
stand wegen der kostbaren Rechenzeit
am Computer auch nicht das Spie-
len* (siche Kasten) im Mittelpunkt,
sondern etwas ganz anderes: Er wollte
die Existenz selbstreproduzierender
Programme beweisen, ihre Eigenschaf-
ten diskutieren und konkretes Verhal-
ten wie Mutation in verschiedenen
Programmiersprachen analysieren.

Doch die Diplomarbeit ist noch un-
ter einem anderen Gesichtspunkt in-
teressant: In der Bibliographie wird
eine Fiille biologischer Literatur ange-
fiihrt. Kraus benutzt dieses wissen-
schaftliche Material, um eine fiir das
Jahr 1980 erstaunliche Gedankenver-
bindung zu untermauern: Er zieht die
Analogie zu lebenden Organismen.
Seine Argumentation stiitzt sich auf

*| zwei charakteristische Eigenschaften

lebender Zellen: einerseits die identi-
sche Reproduktion auf eigene Veran-
lassung (Autoreproduktion), anderer-

- seits die Mdglichkeit der fehlerhaften

Reproduktion (Mutation).

Dazu schreibt er: ,Obwohl Viren
keine Lebewesen sind, 148t sich an ih-
nen Evolution beobachten. Die
Griinde dafiir sind:

— Viren sind zur Mutation fihig,

— Viren befinden sich ebenfalls in
einem Kampf ums Dasein und sind
daher der Selektion unterworfen. Es
liegt der SchluB nahe, daB Evolution
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Viren

Erste Forschungsarbeit aufgetaucht

auch bei selbstreproduzierenden Pro-
grammen moglich ist, falls diese der
Mutation und Selektion gleichzeitig
ausgesetzt sind.” - T
Dieser theoretische Ansatz weist ei-
nige logische Mangel auf — dessen ist
sich Kraus bewuBt. Er beugt deshalb -
einer Fehlinterpretation seiner Arbeit
vor, wenn er schreibt: ,Ich mochte
deshalb nicht Leben in Programmen
 definieren. Die abschlieBenden Kapi-
tel der vorliegenden Arbeit sind eher '
als ein erster Versuch zur Erschlie-
Bung des dargelegten Problemkreises,
verbunden mit einigen Denkmoglich-
keiten, zu verstehen.” = "
* Der junge Informatiker {ibertragt in *
-der Diplomarbeit die Theorie der le-.
benden Zelle auf selbstreproduzie-"
rende Programmre. Zum Kampf ums
{Iberleben schreibt er: ,In einem Mo-
dell behaupten sich diejenigen Pro-
gramme, die in der Vorrangmatrix ~
eine giinstige Stellung einnehmen, also
relativ leicht Speicherplatz fir ihre -
- Kopien finden. Sie zeichnen sich = =~
durch eine kurze Reproduktionszeit -
aus. In meinem Modell besteht also
ein Selektionsdruck in Richtung auf
kurze Reproduktionszeit und giinstige

o R e
I den sechziger Jahren entwickelfen:
die ‘drei jungen Programmierer. H.
& Douglas Mcllquy’;‘{}ddﬂ_{ﬁdﬂskyubdr

Toboratories einen "ungewdhnlichen

EMemory) ihrer”Rechner ~aqusi=Jeder-

B Der Orgo smus;.der-nach:
r i -bestimmte Spielzeit~: die

Chielten die Core-War-Fans ihr Spiel’

e ... die *; Urversion:|

- programmiert hatte,“auspackte: Als.
¥Thompson, eine “ Auszeichnung “der’

industrie erhielt, trat ervors Mikrofon”
Fund sprach zum ‘ersten Mal affentlich

EVirenprogramme im- heutigen Sinn,:

¥da sie sich zwar im: Speicher-des_
Rechners breitmachten, aber keine,

Schlachtfeld Speicherplatz
scb ARG s A TR e

Robert-Morristin+ den :AT&T: Bell

Zeitvertreib:-den_ Kern-Krieg':{Core
§Wars). Die drei Manner kannten sich- |- oder _exe enden. Dabei-hangen sie-;
¥ hervorragend im Kernspeicher {Core|'sichinden meistenFallenandasEnde ¢
 Spieler ~~ progrommierte Kleine,
: selbstreproduzierende” Programme;
£ sogenannte Organismen, die er im-
Speicher auf die seines Spielgegners

£ Oberhand hatte, gewann. Bis"1983:

eng geheim = bis Ken Thompson,
von > Unix_

¢ Gber. Core Wars. Die Core”Wars
B waren - jedoch "7 keine " echten_

-
P15,

Stellung in der Vorrangmatrix.”

Im abschlieBenden Teil der Arbeit
kommt er zu der Einsicht, daB seine
selbstreproduzierenden Programme
bei den wissenschaftlich definierten
Schliisselprozessen des biologischen
_chens_nuLEmsprechunggn_i_n__g_cn, ;

' I Nicht vergleichbar mit
lebenden Organismen

beiden Punkten Mutation“ und ,Re-
produktion® finden. Kraus raumt ein:
-, Selbstreproduzierende Programme
lassen sich somit auch nicht mit leben-
digen Organismen vergleichen.“ Der--
selben Ansicht ist auch Professor
Klaus: Er halt diesen Ansatz auch °

P Ve s %
~.anderen Programme Uberfielen. :
1 = Viren touchen heutzutage als Boot-
“oder - File-Viren- auf..-Als_ File-Viren -
_infizieren ; sie - alle .ausfohrbaren
“Dateien'von - Prog rammen, - also«
:Dateien, die auf .com;.sys;‘ovl;~bin

“einer Datei’ und ‘werden” bei deren:
~Aufruf aktiv. Boot-Viren benutzen als
“Wirt_den”Boot-Sektor der Festplatte -
' oder. Diskette. Sie kopieren sich beim’’
-Hochfahren  ‘des Systems _in “den’:
“Speicher_des Rechners “und -gehen "
“dann dort an ihr Zerstorungswerk. Im .
=gleichen “Jahr  wurde ~auf - einem
“amerikanischen Rechner unter dem:
“Betriebssystem_ Unix “ein kinstlicher.:
Virus - for .die Vorfuhrung ~in* dert

Schadensprogramm handelte es sich
‘um “einen Virus, der. zu ‘Demon-Z
sirationszwecken - konstlichin. dos®
“Betriebssystem" ein'gebﬂgrfzftwdrden;’,f
“war. ~ Dort ““durfte"_er "sich- unteri

strengster” Aufsicht der.. Professoren™
.am Unix-Befehl VD. vergreifen, der:
| Verzeichnisse grofisch anzeigt. S

ire e cedinid

27 | lerei eines Studenten®.

| Spielerei oder nicht|— einen Gedan-

" | sen.* An dieser Stelle taucht das erste
‘Mal der Begriff ,Viren“ auf — im ¥

. Offentlichkeit ‘geboren. ‘Bei diesem 3

heute noch fiir ,die jugendliche Spie- -
Dennoch entwickelt Kraus Zob .-

ken, der das Phdnomen Computervi-
rus im Kern bereits beschreibt. LDie
Biologie kennt jedoch Strukturen, die
durchaus einen Vergleich mit selbstre-
produzierenden Programmen zulas-

Sinne einfachster Organismen, die
iiber keinen eigenen Stoffwechsel ver-
fiigen. ,Erst wenn Viren in eine Zelle
eindringen, zeigen sie Lebenserschei-
nungen in Form von Mutation und
Reproduktion (. . .) Diese Zusammen-
hange sind in dhnlicher Form auch in
selbstreproduzierenden Programmen
festzustellen.”

Kraus geht aber nicht — wie Cohen
vier Jahre spater — auf das Sicher- ~
heitsproblem ein, sondern konzentriert
sich auf den Beweis und die Kon- -
struktion moglichst einfacher, selbstre-
produzierender Programme. Die bis- -
her bekannten Programmlistings mit
diesen Eigenschaften seien bis dahin
sehr kompliziert und lang gewesen, er-
lautert Professor Volker Klaus. Damit
wird klar: Die Diplomarbeit be-
schreibt tatsichlich theoretische An-
sitze fiir jene Codes, die als Viren ihr
Unwesen in Speicher und Festplatte
treiben. Denn erst kurze Codes ma-
chen Viren gefahrlich, weil sie sich zu-
nichst unbemerkt verbreiten konnen. .

Dieses Verhalten ist die Grundlage
fiir Cohens Arbeit von 1984: Bereits in
der Einleitung seines Aufsatzes weist

Fred Cohen auf Viren als Sicherheits- | - 2
risiko fiir Computer hin. Die Viren .. <.
sind fiir ihn deshalb interessant, weil ==

sie die Fahigkeit besitzen, sich in Pro-
gramme einzunisten und sie dann ih-
rerseits zu Schadensprogrammen —
Viren — umzuschreiben.

Fred Cohen sah die Gefahr voraus, -
die von der Verbreitung solcher Scha-
densprogramme ausging — und :
schlug Alarm. Das Resultat: Viren-
suchprogramme finden heutzutage rei-
Benden Absatz. Die Arbeit von Kraus
dagegen verstaubte im Archiv und ge-
riet in Vergessenheit. Professor Klaus,
der inzwischen an der Universitit  *
Stuftgart lehrt, kann sich aber noch
gut an die Arbeit erinnern. Dabei fin-
det er eines hochst verwunderlich:
.Vor einigen Jahren ist mein Exem-
plar der Diplomarbeit aus meinem
Biiro einfach verschwunden.” :

' Patricia Miiller
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Anwendung

Virenforum

Linkviren

Dame

as ist das denn — ein
Computervirus? - Die

zwischen viele Arten dieser
schadlichen Programme gibt
und dem Anwender langst
nicht mehr klar ist, womit er
es im Einzelfall zu tun hat.
Schemata, die Vielzahlvon
Viren ° einzuteilen und zu
Klassifizieren, gibt es meh-
rere. Da ist zum Beispiel von -
verschiedenen Viren-Gene-
rationen die Rede. Die For-
scher sind sich jedoch nicht
immer einig, wie viele es
{iberhaupt gibt. Ein anderes
_gebrauchliches  Schema ist
die Einteilung in iiberschrei-
bende, Link-, Boot- und Par-
titionsviren. - § e
- Die iiberschreibenden Vi-
rensind schnell abgehandelt.
Sievermehrensich,indemsie
sich auf den Anfang einer
EXE- oder COM-Datei ko-'
pieren.  Der urspriingliche
Programmcode der infizier-
ten Software wird dadurch
zerstort, und das Anwen-
- dungs- oder Systempro-
gramm ist nicht mehr zu re- -
parieren. Nach Durchlauf
- des Viruscodes stiirzt die be-
fallene Software ab oder pro-
duziert = Fehlermeldungen.
Solche Viren waren durch
ijhre auffillige Wirkung
meist leichtund schnell zu er-
kennen. Aus diesem Grund -
sind sie inzwischen auch so
gut wie ausgestorben. - - -
Die elegantere Methode
ist, den Virus derart in den’
Programmcode einzufiigen,
daB die Software funktions-
fahig bleibt. Diese Art Viren

Frage ist berechtigt, daes in- |-

hat man Linkviren genannt.

Linkviren heiBen nicht so, weil sich der arglose
PC-Nutzer von ihnen gelinkt fiihlt, sondern
wegen der Art ihrer Fortpflanzung. CHIP
erklirt, wie solch ein Virus vorgeht.

Die zersagte

sind etwa Eddi, dBase oder
Herbstlaub. - - :

schreibt sich in der Hoff-
nung, schlechter erkannt zu
werden, mitten in die Soft-
ware hinein. Den @iberschrie-
benen Teil kopieren sie zuvor
einfach ans Ende des Pro-
gramms, so da er erhalten
bleibt. Wird so ein Programm

gestartet, macht sich der Vi-:
rus zunichst speicherresi--

dent und fiigt das ausge-
schnittene Stiick des Anwen-
dungsprogramms wieder in
seine urspriingliche Position

ein. Damit iiberschreibt er

zwar auch sich selbst, das
stort ihn jedoch nicht weiter,

e
.Neues von d

ety

Ewender entscheide:

AN
"OB

'Die eine Art Linkviren.

daersich jaschonim Haupt-
speicher weiterkopiert -hat
und von da aus sein verderb-
liches Werk fortsetzen kann.
Der Nachteil dieser Methode
ist der Zeitaufwand des Hin-
und Herkopierens.

Eine noch fiesere Vari-
ante: Der Viruszerlegtsichin
Einzelteile und verfahrt mit
diesen wie beschrieben, iiber-
schreibt also mit seinen Ein-
zelteilen das Opfer an ver-
schiedenen Stellen. Die fiigt
er alle nacheinander am Pro-
grammende wiederan. Erbe-

_notigt. allerdings auch ein
entsprechend groBes Wirts-
programm. Ein derart ,zer-
rupftes“ Programm ist kaum
mehr zu restaurieren, auch

die Analyse ist stark er-

schwert.

-+ Die dritte und weitaus ver-

“breitetste Art von Linkviren
sind solche, die sich einfach
an vorhandene Software an-
hingen und am Anfang des
‘Programmcodes ihres Op-
fers einen Sprungbefehl auf
sich selbst einbauen. Damit
stellt der Virus sicher, daB er

zuerst abgearbeitet wird. Da-.

nach erst beginnt das gestar-

reitag der 13 ~der:
‘Schweiz lieferten zwei PCZ4
ndler und ein Software-

it ihren Produkfen’

. linder sder - Fest:
platte. Auf dem Bildschirm
k;f der Virus die Meldung

6 4y lL i 1 -

Bdieser Zugriff berechtigtist -1 sion2

tete Programm. Ist von Link-
viren die Rede, meint manim
allgemeinen diese Variante.
Durch ihren einfachen An-
hange-Mechanismussind sie
auch relativ einfach zu ent-
fernen. Ein popularer Vertre-
ter dieser Gattung ist zum
Beispiel der Dark Avenger.
Dann ist noch eine Vari-
ante mdglich, bei der der Vi-
rus einen Teil seiner selbst
auf einem externen Speicher-
medium auslagert. Dadurch
kann er den Teil, der sichtbar
im Code des befallenen Pro-

I Programmwde
als Puzzlg o iy

gramms sitzt, moglichst klein
halten und so die Wahr-
scheinlichkeit einer Entdek-
kung um ein Vielfaches her-
absetzen. L :
Nunwiren Linkviren ganz
einfach daran zu erkennen,

_daB sie das Wirtsprogramm

sichtbar verlingern, erkenn-
bar an der geanderten GroBe,
im Verzeichniseintrag von
DOS. Die gewieften Viren
bedenken jedoch auch dies:
Sie verandern die Dateildnge

“im Directory, indem sie den

Eintrag entsprechend modi-
fizieren oder indem sie Zu-
griffe des Systems abfangen,
dann von der tatsichlichen
Dateilinge jedesmal ihre ei-

geneLinge abziehenunderst |

den gednderten Wert weiter-
geben. Nach dieser Technik
der Verschleierung nennt
man solche Viren auch Tarn-
kappen- oder Stealth-Viren.
Ganz allgemein ist damit ge-
meint, daB ein Virusdem An-
wender vorgaukeln kann, er
wire gar nicht vorhanden
und hatte keine Auswirkun-
gen. Neben der Dateildnge
kann ein Virus auch Dateiat-
tribute oder - Speicherberei-
che verschleiern oder sie ver-
andern.

Weitere Arten von Viren
wiren noch die Bootsektor-
und die Partitionsviren. Sie
werden sich in einer spateren
Folge des Virenforums vor-

Bekannte Vertreter ihrer Art stellen. Joachim Pi
o oo
Seiten 347 bis 350 fehlen nicht, die technische Zahlung ist leider falsch. cHiP 351
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