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Computerviren auf dem Macintosh

Mit zunehmender Verbreitung von Macintosh-Rechnern hat auch die Zahl
der Viren zugenommen. Sie ist im Vergleich zur MS-DOS Welt zwar
immer noch verschwindend gering und die verwendeten Mechanismen
sind im Gegensatz zu PC-Viren noch sehr simpel, aber die existierenden
Viren richten bereits genug Schaden an.

Dieser Artikel soll dem Anwender helfen, die Arbeitsweise von Viren zu
verstehen um Gefahren frihzeitig zu erkennen und Schaden vorzubeugen.
Er ist in drei Abschnitte gegliedert:

1. Aufbau und Arbeitsweise eines Macintosh-Programms
2. Typische Mechanismen von Viren zur Programminfektion
3. Bekannte und unbekannte Viren, Erkennung und GegenmaBnahmen

1. Ein Typisches Macintosh-Programm:

Anders als in der MS-DOS Welt besteht ein Macintosh-Programm nicht
aus einer Datei, in der alle Teile des Programms bunt
zusammengewdirfelt sind, sondern es gliedert sich in diverse
Einzelteile, die separat ansprechbar sind.

Dies hat mehrere Vorteile: Ein Programm braucht weniger Speicher, da
nicht immer alle Teile bendtigt und nur bei Bedarf geladen werden
missen. Das Programm kann leichter an andere Sprachen angepafBt und
geandert werden, da zum Beispiel Meniis ein separater Teil eines
Programms sind.

Nachteile: Beim Betrieb ist eine Festplatte zu empfehien, damit das
Nachladen von Teilen nicht zuviel Zeit in Anspruch nimmt. Ferner kann
das Aufleuchten der Laufwerks-Lampe jederzeit vorkommen und daher
nicht als Verdachtsmoment flr Virusaktivitaten benutzt werden.

Sehen wir uns nun einmal ein Programm naher an.

Abb. 1 zeigt ein Informationsfenster fir das Programm WordPerfect.

Die dritte Zeile zeigt Typ und Creator von WordPerfect. Der “Typ” gibt
die Art einer Datei an. Ein Typ “APPL" bedeutet daB es sich um ein
Programm handelt. Andere Typen sind zum Beispiel “PICT” fur Bilder
oder “cdev” fir Schreibtischprogramme. Der “Creator” beschreibt den
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kuments und sorgt dafir, das der Einder WordPerfect
Benutzter einen Doppelklick auf ein Dokument vom
«WPC2" macht. Jedes Programm besitzt
damit Dokumente eindeutig zugeordnet
Zeilen liefern erganzende Informationen
Beispiel das Erstellungsdatum und den

Erzeuger eines Do
startet, wenn der
Typ “TEXT™ mit dem Creator
einen individuellen Creator,
werden konnen. Die weiteren
{ber das Programm, wie zum
Zeitpunkt der letzten Anderung.
Die Angabe “gjze" gibt die GroBe des Pro

sich in den Data- und den Resourceteil.
pezeichnet. Die Datafork enthalt reine Daten und ist bei Programmen

meist leer. In ihr wird bei Dokumenten der Text oder andere Daten
gespeichert. Die Resourcefork enthalt den eigentlichen Programmcode
und alle weiteren penotigten Teile, wie zum Beispiel Menus, Dialoge,
Fenster. Der unterste Bereich legt das Aussehen und das Verhalten des
Programms unter dem Finder fest, zum Beispiel ob das Programm ein
eigenes Symbol hat oder nur das Standardsymbol - die Hand, die auf ein

Tablett schreibt, dargestellt wird.
Info for WordpPerfect

gramms an. Dieses unterteilt
Diese Teile werden als fork

[ Locked

|

File: iwordPerfect

Type: Creator:

[ File Locked (1 Resources Locked
[ Printer priver MultiFinder compatible

File In Use: Yes
File pProtected: No

Created: |Fre, 18. 0kt 1991 Time: | 17:58:01 Uhr
Modified: |Don, 7. Nov 1991 Time: |9:09:28 Uhr
size: 761425 bytes in resource fork
0 bytes in data fork .

Finder Flags: @ 7.8 0 6.0.8

] Has BNDL [ No INITs Label:‘ ghne vl

] Shared X Inited [ Invisible

[ stationery [ nlias [ use Custom lcon

sicht der Resourcefork von WordPerfect.
n eines Typs. Jeder Typ hat
n im

Abb. 2 zeigt eine Uber
Eine Resource ist eine Ansammlung von Date
einen Namen der aus vier Zeichen besteht. Resource-Typen werde

folgenden in kursiv dargestellt. Jede Resource eines Typs besitzt eine

eindeutige Identifikationsnummer.
Die Resourcefork besteht aus verschiedenen Resource-Typen ., wobei
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Wor i
e L:outriﬂPerfect . eigentliche Programmcode ist in
L i Size den CODE Resourcen vorhanden
L] 4? 36 und stellt den Teil des
i L 1850 Programms dar, der als erstes
Ll 5 3387 gestartet wird. Resourcen vom
il 7 7862 Typ CDEF sind fUr das Aussehen
i ; 140 vor'1 Kontroll-elementen, wie zum
o : 1930 Belsplel Schieberegler, verant-
ol 5 0 wortlich. Der Typ LDEF ist fur die
i : 3548 D‘arstellung von Elementen einer
i 2 119 Liste zustandig. Ferner die Typen
cooE 4 669604 MDEf und WDEF (nicht im Bild) die
it 8 1224 Menusl bzw. Fenster beeinflussen.
i ? 210 Alle diese Typen werden nur bei
e ! 84 Benutzung der mit Ilhnen
i e 105 vgrbundenen Elemente ausgeftihrt.
ol k: 6656 Die nachfolgenden Typen
gl i ]iiéé re]ztrhazlten k?linen Code und werden
um allgemein 4 i

:—%gg ; % fgefinre en Verstandnis
LK% 1? 3734 M'ENfJ und MBAR definieren die
L ! 290 Emtrage eines Menus und ihr
s : 7822 Erscheinen in der Mendileiste .
A ; 630 ALHT, DLOG und DITL Diese Typen
et ; 864 be'stummen das Aussehen von
iy 1028 Dialogboxen und

2 2424 — Warnmeldungen.Der Typ WIND

Abb. 3 Die Resource-Fork von beschreibt das Aussehenneines
Word Perfect Ef?lgsters und der Typ PICT enthalt
FREF enthalten di . ilder. BNDL, ICON, icl8, i
und Schwarz-\t/xif;jlesc?xgbgli:, Idlfe auf dem Desktop efSChe’i:;I:‘ ;rfI?:al:Ss
i ' nformati i : '
Dokumente einem Programm zuzuord::elr?nenv dis: dar, Hindarcbrgught,, um
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Die nachsten Bilder zeigen ein paar dieser Typen in graphischer
Darstellung.
Abb. 3: BNDL und FREF sowie die Icontypen im Zusammenhang

FREF Finder lcons
local ires ID {Type local ires ID ICN®  icld  icl8 ies®icsd ics8

0 128 iAPPL (O 128 ?fé '

1 129 weo1 |1 129 g_%] | |52
NI GORN

2 130 | WPDF |2 130 2 o i

3 131 WeT1 |3 131

Abb. 4 und 5:MENU und WIND in graphischer Darstellung

¢ Fllo Edil Basource Window

Neu

Bearbeiten...
Numerierung...
Rahmen...
Titel...
Optionen...

Nicht geniigend

zu iffnen.

um WordPerfect (600K

~0K verfiigbar)

Abb. 6 ALRT Maske fiur eine Alarmbox (*0 wird zur Laufzeit durch eine
Zahl ersetzt und in der linken oberen Ecke wird ein Stopsymbol
eingesetzt).

Width: |570

Height:
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2. Was ist ein Virus und wie infiziert er ein Programm ?
2.1 Was ist ein Virus ?

Ein Virus ist ein Programmcode, der die Fahigkeit besitzt sich selber zu
vervielfaltigen, indem er eine Kopie von sich selbst in ein anderes
Programm einbaut. Dieser Code wird bei Start dieses Programms als
erstes ausgefihrt, erst dann erfolgt der Ablauf des urspringlichen
Programms. Viele Viren besitzen neben der Eigenschaft, sich zu
duplizieren auch noch Code, der in irgendeiner Form das Arbeiten mit
dem Rechner stort. Dieser Teil wird Wirkteil genannt. Dieser kann zum
Beispiel dadurch bemerkbar machen, daB der Mauszeiger sich
selbstandig bewegt, wenn man die Maustaste drickt (Zuc-Virus) oder
das alle Dateien in unsinnige Namen erhalten (INIT 1984-Virus). Der
Wirkteil wird normalerweise durch ein bestimmtes Ereignis ausgeldst,
zum Beispiel muB der Virus zunachst 16 Dateien infizieren oder ein
bestimmte Datum mufB erreicht sein.

2.2 Wie infiziert ein Virus ein Programm ?

Um ein Programm zu infizieren, muB der Virus erst einmal in den
Speicher des Computers gelangen. Dies geschieht, indem ein bereits
infiziertes Programm gestartet, eine Diskette mit einer infizierten

Desktop-Datei eingelegt oder ein Programm gestartet wird, das einen
Virus installiert

2.2.1 Mechanismen

Wird ein infiziertes Programm gestartet, Obernimmt der Virus die
Kontrolle und sucht sich weitere Programme, die er infizieren' kann.
Dies kann in sehr unterschiedlicher Weise geschehen. Je nachdem
welchen Mechanismus der Virus benutzt, werden andere Programme
infiziert wenn sie gestartet werden, sie vom Finder kopiert werden,
sie auf einer neu eingelegten Diskette vorhanden sind oder der Virus sie
ausgewahit hat. In Fallen, in denen der Virus die Datei nicht selbst
auswahlt, muB er Funktionen des Betriebssystems auf sich umlenken,
um sein Werk zu verrichten. Damit der Anwender hiervon nichts merkt,
wird nach der Infektion die Originalfunktion ausgeflihrt, so daB dem
Anschein nach alles normal ablauft. Um auch nach Beenden eines
infizierten Programms weiter andere Programme verseuchen zu kdnnen,
installieren sich manche Viren im Systemspeicher oder in der

Copyright 1993 Ronald Greinke, Virus-Test-Center Uni-Hamburg Seite 7



Systemdatei im Systemordner. Die Systemdatei ist immer in Betrieb
und damit immer gedffnet (dazu mehr unter 2.2.4).

Eine Diskette mit einer infizierten Desktop-Datei wird eingelegt.

Die Destopdatei einer Diskette (auch jedes anderen Laufwerks wie
Harddisk , CD-ROM , Wechselplatte) speichert Informationen Uber die
auf dem Datentrager vorhandenen Dateien. Diese Informationen benétigt
der Finder, um den Inhalt der Diskette anzuzeigen und Programme und
Dokumente zu laden und zu starten. Diese Datei wird bei Einlegen einer
Diskette automatisch vom Finder geladen. Befinden sich in der Datei
Resourcen vom Typ CDEF oder WDEF, so werden diese gestartet. So

gelangt der Virus in den Speicher. Danach kann er wie oben beschrieben
weiter verfahren.

2.2.2 Programme, die Viren aussetzen.

Solche Programme werden Dropper (engl. fallenlassen) genannt. Diese
Programme wurden von jemanden mit der Absicht programmiert, den in
dem Programm untergebrachten Virus freizusetzen. Damit dies nicht
auffallt, fuhren diese Programme auch sinnvolle Handlungen aus,
nachdem sie den Virus - wie unter 2.2.1 erlautert - eingepflanzt haben.

2.2.3 Aufbau eines Programms vor und nach einer Infektion.

Hauptangriffspunkte bei Programmen sind dieCODE Resourcen. Hierbei
sind zwei Typen zu unterscheiden: dieCODE-Resource mit der
Identifikationsnummer 0 und alle anderen. CODE 0 ist die sogenannte
“Jumptable” und definiert welcher Code bei Start eines Programms
zuerst ausgeflhrt wird. Der erste Eintrag in der Tabelle definiert den
Programmcode, der als erstes gestartet wird.

Abb. 8 CODEO
€ Offset Addr Opcode Operand PYTIRY

+0000 000000 DC.L $00004 168 /" |innerhalb der

+0004 000004 DC.L $00002 1A0 Resource

+0008 000008 DC.L $00004 168

+000C  00000C DC.L $00000020

+0010 000010 (DC.W $204E PG

+0012 000012 Qmue,u c$ooo1,-<n7>) JCent L dketions Hunger

+0016 000016 _LoadSeg = D e e

+0013 000018 DC.W $0000 —— -

+001A 00001A MOUE.W #$0001, -¢A7) l Nachster Offset

+001E 00001E _LoadSeg innerhalb der
Resource
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Die ersten 4 Zeilen haben fur Viren keine Bedeutung und werden vom
Betriebssystem bendtigt.

Die 6. Zeile besagt, daB als erstes der Code in der CODE 1 Resource
gestartet wird und zwar an der Position hexadezimal 2D4E (11598
dezimal ) Die weiteren Eintrage definieren weitere Einsprungstellen fur
alle CODE-Resourcen.

In CODE 1 an der Position $2D4E beginnt der Computer mit der
Programmausfihrung. Hier steht normalerweise der Startcode des
Programms. Wird dieses Programm infiziert, so hat der Virus mehere
Méglichkeiten, diesen Mechanismus zu nutzen. Entweder hangt sich der
Virus an die bestehende CODE 1 Resource an und andert die
Einsprungaddresse entsprechend. Dies heiBt, $2D4E wird durch die
Startaddresse des Virus-Code ersetzt. Als zweite Maoglichkeit kann der
Virus eine zusatzliche CODE-Resource hinzufigen und andert dann auch
die Nummer der zu startenden Resource von eins in die Nummer der
Virus-Resource. Eine weitere Methode besteht darin, die Nummer von
CODE 1 zu andern und eine neue CODE 1 Resource hinzuzufigen. Weitere
Methoden sind denkbar. Weitere Angriffsziele von Viren sind die oben
genannten Resourcen vom Typ WDEF, MDEF, MBDF und CDEF. Sie werden
immer dann gestartet, wenn das infizierte Programm Fenster, Menus,
genauer: Kontrollelemente in Dialogen benutzt.

2.2.4 Aufbau eines Systemprogramms vor und nach einer Infektion.

Systemprogramme sind die Systemdatei (System) und andere
Programme, die im Systemordner vorkommen (Kontrollfelder, System-
erweiterungen (Inits), Druckertreiber etc.) Der Finder und der
Multifinder zahlen nicht zu dieser Gruppe, da sie wie “normale”
Programme aufgebaut sind. Alle diese Programme besitzen keine
Resourcen vom Typ CODE, sondern solche vom Typ INIT. Diese Resourcen
werden geladen und ausgefihrt wenn der Computer eingeschaltet oder
ein Neustart duchgefuhrt wird. Unter der Betriebssystemversion 7 gibt
es in der Systemdatei keine INIT Resourcen mehr, so daB dieser
Mechanismus in der Systemdatei selbst nicht mehr funktioniert. Die
oben genannten Resourcen der Typen WDEF, MDEF, MBDFund CDEF werden
auch in der Systemdatei von Viren benutzt. Aber Vorsicht, in der
Systemdatei befinden sich auch die Standard-Resourcen, die fir den
Betrieb des Macintosh notwendig sind. Ein Systemprogramm wird durch
Hinzufiigen einer INIT Resource infiziert.
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Eine Infektion mit den anderen Typen ist normalerweise mit einer
zusatzlichen Anderung der ldentifikations-nummer der vorhandenen
Standard-Resource verbunden.

Dies ist notwendig, um diese Nummer von der Virus-Resource
verwenden zu koénnen. Auch hier wird der Virus dadurch getarnt, daB er
nach einer Infektion die normale Arbeit des Wirtsprogramms wieder
aufnimmt.

2.3 Tarnmechanismen von Viren
2.3.1 Einfache Tarnung

Der Virus infiziert ein Programm und fihrt dann das Wirtsprogramm
aus. Dies funktioniert so schnell, daB der Anwender hiervon nichts
bemerkt, ein Uberwachungsprogramm im Speicher entdeckt die
Virusaktivitaten jedoch miuhelos.

2.3.2 Tarnung vor Uberwachungsprogrammen

Uberwachungsprogramme beobachten Aufrufe des Betriebssystem und
warnen den Anwender, wenn Aktionen ausgefihrt werden, die auf einen
Virus hindeuten. Dies wird von Viren dadurch umgangen, daB sie das
Betriebssystem im ROM direkt anspringen. Ferner “kennen” einige Viren
die gangigen Uberwachungsprogramme und koénnen sie deshalb umgehen.
Eine andere Methode der Viren ist es, sich als ein anderes Programm
auszugeben, fir daB ein Verhalten ahnlich dem des Virus normal ist.

2.3.3 Tarnkappenverfahren
Manche Viren machen sich “unsichtbar” fir Virensuchprogramme, indem

sie ihnen falsche Datei- und Speicherinhalte vorgaukeln. Diese Typen
sind auf dem Macintosh noch nicht vorgekommen.
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3. Erkennung von Viren und GegenmaBnahmen
3.1 Erkennung von Viren

Deutliche Anzeichen fur Viren sind:

- Die Lange und das Datum der letzten Anderung von Programmen
verandern sich.

« Diskettenoperationen dauern langer als gewdhnlich.

« Programme stirzen haufiger ab als vorher oder funktionieren nicht
mehr richtig.

« Es erscheinen Meldungen auf dem Bildschirm, es wird Musik gespielt
oder die Maus verhalt sich ungewdhnlich.

Alle oben genannten Symptome kénnen jedoch auch andere Ursachen
haben, zum Beispiel Unvertraglichkeiten von Programmen mit einer
Systemversion oder bestimmten Systemerweiterungen.

3.2 GegenmaBnahmen

Besteht der Verdacht auf einen Virus, soliten die folgenden Regeln
beachtet werden.

* Ruhe bewahren

« Zuerst eine andere Ursache annehmen.

Haben vorher irgendwelche neuen Programme installiert oder die
Systemkonfiguration geandert?

« Auf keinen Fall die Reset-Taste dricken oder den Rechner manuell
ausschalten. Dies koénnte zur Zerstérung der Verzeichnisstruktur
fuhren. AuBnahme: Der Rechner formatiert die Festplatte oder die
eingelegte Diskette. :

- Keine Dateien loschen, sie kénnten zur Restauration des
Originalzustandes oder zur Beweissicherung notwendig sein.

* Den Rechner Giber den Finder ausschalten.

* Falls vorhanden, alle Netzwerkverbindungen trennen.

* Von einer unverseuchten schreibgeschitzten Systemdiskette den
Rechner starten. Damit ist sichergestellt, da kein Virus in den
Speicher gelangen kann.

* Von einer unverseuchten schreibgeschitzten Diskette ein aktuelles
Antivirusprogramm starten und die Festplatte nach Viren absuchen.
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.

Wurde ein bekannter Virus gefunden, diesen entfernen und den
Vorgang mit allen weiteren Datentragern und mit den weiteren
Computern im Netzwerk wiederholen, bis alle Kopien des Virus
entfernt wurden.
Sollte kein bekannter Virus gefunden werden, fihren Sie die
folgenden Schritte durch:
Stellen Sie eine Liste der Symptome auf.
Notieren Sie mit welchen Programmen Sie gearbeitet haben, seit Sie
den Rechner eingeschaltet haben.
Vergleichen Sie die Langen der Programme, mit denen Sie gearbeitet
haben mit der Lange der Programme auf Ihren Originaldisketten.
Sollte sich die Lange geandert haben, schicken Sie eine Kopie des
Originals und der geanderten Datei an das Virus Test Center
(Adresse: siehe letzte Seite)
Soliten die geéanderte Datei zu groB fir eine HD-Diskette sein,
kénnen Sie auch das Programm “Vergleicher” benutzen um nur die
Differenzen in eine Datei zu speichern.
(Erhéltlich beim Virus Test Center gegen Freiumschlag und Diskette)
* Far eine Analyse im Virus Test Center wird folgendes benétigt:
- Die veranderten Dateien und falls vorhanden deren Original
- Eine Beschreibung der Systemumgebung (Systemversion,
installierte Systemerweiterungen), der Symtome und der
Programme, mit denen Sie zuletzt gearbeitet haben.
- Ferner wéare eine Kopie des Systemordners hilfreich.

3.3 Vorbeugende MaBinahmen

Bevor Sie neue Software installieren und ausprobieren, tberprifen Sie
sie auf Viren.

Bewahren sie Originaldisketten immer mit Schreibschutz auf. Das
Einlegen eine Diskette kann bereits zur Infektion fiihren, wenn diese
nicht schreibgeschiizt ist.

Machen sie regelmaBig ein Backup von lhren Daten. Es ist ratsam,
mehrere Backupgenerationen aufzubewahren, da Viren oft mit
Langzeitwirkung Schaden anrichten. Von Programmen ist kein Backup
notwendig, wenn die Originaldisketten verfiigbar sind.
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4.3 Anschrift
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" 4,4 DieVTC Mailbox

Unter der Telefonnummer 040 / 54 71 5-235 wird die VTC-Mailbox
betrieben. Sie enthalt aktuelle Informationen zu Viren, den Virus-
Katalog sowie die neusten Versionen der verfligbaren Public-Domain-
und Shareware-Antivirusprogrammen.

Ferner werden die Beitrage des Virus-L, einem Virendiskussionsforum
im Internet, in der Box gespeichert.

Die Box ist offentlich zuganglich und unterstiitzt Baud-Raten von 2400
bis 14.400.

Bitte beachten Sie: ein UPLOADEN ist nur nach vorheriger Absprache mit
uns moglich, um die Gefahrdung Dritter durch Virus-Infektionen
weitgehend auszuschlieBen.

Alle Rechte an Text und Abbildungen sind vorbehalten. Kein Teil des
Werkes darf in irgendeiner Form ohne schriftiche Genehmigung
reproduziert oder unter Verwendung elektronischer Systsme
verarbeitet, vervielfaltigt oder weiterverbreitet werden.

Die genannten Markennamen und -produkte sind eingetragene
Warenzeichen der jeweiligen Inhaber.
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