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Vorwort

Eine der bedeutendsten Entwicklungen im Bereich der Kommunikationsmedien ist das Internet.
Das Internet verbindet Millionen von Menschen auf der ganzen Welt, durch zahlreiche Internet
Service Provider kann es von nahezu jedem genutzt werden. Schon heute hat das Internet einen
festenundunverzichtbarenPlatzinunseremtéglichenLebeneingenommen.

Die Benutzung des Internets bringt aber auch Gefahren mit sich. Hat man bei Ihnen schon mal in

die Wohnung ein gebrochen? Oder Ihr Auto aufgebrochen? Haben Sie sich dann vielleicht gefragt,
was Sie falsch gemachthaben, oder sich informiert, was Sie hitten besser machen konnen? Fiiruns
ist es selbstverstindlich geworden, das Auto oder die Wohnung nach Verlassen abzuschlieBen.

Auch das Einrasten des Lenkradschlosses, das Abnehmen des Bedienteiles vom Autoradio oder das
Einhéingen der Kette oder des Riegels vor die Wohnungstiir, wenn man beim Klingeln keinen
Besuch erwartet, ist fiir viele von uns ein MuB. Natiirlich bedeuten alle diese
SicherheitsmaBnahmen einenzusitzlichen Aufwand. Und nacheinem Wohnungseinbruch denken
viele iiber einen komplizierteren SchlieBzylinder, abschlieBbare Fenstergriffe oder dhnliches nach.

Uber die Méglichkeiten, sich beim Umgang mit dem Internet vor fremden Ubergriffen zu schiitzen,
soll die folgende Broschiire informieren. Viele der hier beschriebenen Methoden iiber einen
sichereren Umgang werden Sie in Ihrer Bequemlichkeit einschrianken, werden zu zusétzlichem
Aufwand fithren oder Ihnennahelege n, von einigen der Ihnen liebgewonnenen Vorgehensweisen
besser abzusehen. Am Ende werden immer Sie entscheiden, wie wichtig Thnen Ihre Sicherheit ist,

wir machen Thnen in der folgenden Broschiire lediglich Vorschlage, was Sie mdoglicherweise
verbessernkénne n.

Dabei geben wir detaillierte Hinweise zur Konfiguration von Windows 95/98/ME und gehen auf
diesicherheitsrelevanten Einstellungender géngigen Internet-Browser von Netscape und Microsoft
ein. Aber auch Nutzer anderer Browser oder Betriebssysteme werden in diesen Abschnitten
niitzliche Hinweise zur besseren Einrichtung Ihres Rechnersystems finden. Im hinteren Teil
schlieBlich gehen wir kurz auf Linux-Installationen sowie allgemeine, systemunabhéngige
MaBnahmen zur Sicherung des eigenen Computers ein. All diese Themen kénnen wir in der Kiirze
dieser Broschiire natiirlich nur anreiBen; fiir tiefergehend an der Materie Interessierte bieten wir
jedoch am Ende eine kleine Sammlung informativer Anlaufstellen fiir weiteres Studium.

Grundkonfiguration von Windows 95/98/ME

Auch wenn man Windows 95/98/ME prinzipiell ziemlich sicher konfigurieren kann, so ist es doch
nicht méglich, einen hundertprozentigen Schutz zu garantieren. Gelingt es aber einem Angreifer,

ersteinmal ,,einen FuB in die Tiir zu bekommen®, so existierenkeineweiterenSchutzmechanismen,

die ihn daran hindern, die totale Kontrolle iiber den Rechner zu erlangen. Aus diesem Grunde

empfiehlt es sich, auf dem zum Surfen benutzten System keine Anwendungen zu benutzen, bei
denen man einen Ausfall oder Verlust aller Daten nicht ohne Probleme verschmerzen kann. Die
genaue Einschétzung muB natiirlich dem Anwender iiberlassen bleiben, typischerweise fallen in

diese Kategoriejedochzum Beispiel Textverarbeitungs- und Tabellenkalkulationssysteme,dieman
fiir die private und berufliche Korrespondenz bzw. die Haushaltsfilhrung einsetzt, aber auch
Steuerabrechnungshilfen oder Datenbankprogramme; mit denen man z.B. die private
Videosammlungkatalogisierthat. Beidiesen Programmensollte mansichimmerzweierleifragen:

1. Wie groB ist der Aufwand, die Programme im Schadensfall neu zu installieren? Dies kann sich
schwieriger gestalten, alsmanzunéchst denkt, vorallem, wennman das Rechnersystem bereits
vorinstalliert gekauft hat und manche Programme nicht auf einem sicheren Datentrager(z.B.
CD-ROM)zurlnstallationvorliegen.

2. Wie groB ist der Aufwand, im Schadensfall die selbsterstellten Daten wieder zu erhalten? Eine
Backup -Strategie kann diesen Aufwand in der Regel stark reduzieren — wer schon einmal eine
umfangreiche Sammlung von Videokassetten, Comic-Heften oder Firmenkontakten neu
eingebenmubBte, wirddiessicherlichbestétigenkdnnen.

Schitzt man auch nur bei einer dieser Fragen den Aufwand als hoch ein, so sollte man fiir das
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Surfen im Internet ein eigenes Rechnersystem einsetzen. Der einfachste Weg, eine Trennung der
Systeme zu erreichen, besteht sicherlich darin, zwei Rechner zu benutzen, von denen der eine dem
Surfen vorbehalten ist, wahrend der andere fiir alle sonstigen Anwendungen benutzt wird. Obwohl
dies die sauberste Losung ist, kommt sie aber wohl nur dann in Frage, wenn schon ein zusitzlicher
Rechner vorhanden ist, der zu diesem Zweck umgeriistet werden kann. Ist dies nicht der Fall, so
bietet es sich an, die Festplatten des Rechners in Wechselrahmen einzubauen und eine weitere
Platte samt Einschub fiir den Wechselrahmen anzuschaffen. Auf diese Weise ist es méglich, vor
dem Besuch des Internets alle ,normalen® Platten zu entfernen und die ,,Surfplatte* einzubauen.
Dabei ist allerdings zu beachten, daB im BIOS der P lattentypallerPlattenals,,Auto“eingetragen
ist,sodaB esbeim Startselbstdndigerkennt, welche Platten vorhanden sind.

Nachdem nun die Hardware fiir das Surfen vorbereitet ist, gilt es Windows 95/98/ME sowie die fiir
den Zugang nétige Software zu inst allieren. Dies ist nicht weiter problematisch und soll hier nicht
erklirt werden. Es ist allerdings zu beachten, da Windows ohne den Windows Scripting Host, den
Personal Webserver und Frontpage Express installiert wird, bzw., daB diese nach der Installation
iiber die Start->Systemsteuerung->Software->Windows Setup->Zubehér bzw. Start-
>Systemsteuerung->Software->Windows Setup->Internet Programme entfernt werden.
Dieser Vorgang wird in der folgenden Abbildung dargestellt.

® n m

0DBC Data Schiitaiten Software
Sources (32bil)

Abbildung 1: Deinstallation des WindowsScriptingHost

Der Windows Scripting Host ist dabei besonders wichtig, da er gerne als Einfallstor fiir HTML-
Viren benutzt wird. Unter Windows ME wird der Windows Scripting Host allerdings standardmaBig
installiert und 18t sich auchnicht mehr einfach nachtriglich entfernen. Aus dhnlichen Griinden
sollte daher auch kein Office-Paket installiert werden. Sollen Word-Dokumente aus dem Internet
betrachtet werden, so ist dies in der Regel auch mit der Schnellansicht dem Wordpad (beide in
Windows 95/98/ME enthalten) oder dem Word-Betrachter (unter http://www.microsoft.de/
erhéltlich) moglich. Auf diese Weise wird die Verseuchung des Systems mit Makroviren
vermieden. Fiirden Personal Webserver sind dagegen noch keine Angriffe bekannt. Er ist aber im
Grunde unnétig, es sei denn, es sollen Webseiten mit Frontpage Express erstellt werden. Wird er
installiert, so stellt der Windows -Rechnereinenrichtigen Webserverdar, der vonjedem Rechnerim
Internet abgefragt werden kann. Nun ist aber eines der wichtigsten Prinzipien der Internet-
Sicherheit, keine unnétigen Serverdienste auf dem Rechner zu installieren, da sie immer einen
Ansatzpunkt fiir mogliche Angriffe darstellen. Aus diesem Grund scheint es ratsam, ihn zu
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deinstallieren. Frontpage Express istdamitnicht mehr benutzbar und kann ebenfalls deinstalliert
werden.

Um die Grundkonfiguration abzuschlieBen, sollte noch sichergestellt werden, da} der Explorer
auch alle Dateien in einem Verzeichnis anzeigt. Standardméafig werden als ,,versteckt*markierte
Dateien nicht und Dateien mit bekannten Endungen ohne dieselbe angezeigt. Beide Tatsachen
konnen dazu genutzt werden, daB eine Datei im Explorer nicht angezeigt wird. Um dies zu
vermeiden, sollte in einem Explorer-Fensterunter Ansicht->Ordneroptionen->Ansicht (bei
Windows ME unter Extras->Ordneroptionen->Ansicht derPunkt, Dateinamenerweiterungbei
bekannten Dateitypenausblenden*abgestellt werden. AuBerdemsollte unter,,Versteckte Dateien*
derPunkt,,AlleDateienanzeigen“angewéhltwerden.

.
] Dateien und Ordner
[ Ansichtoptionen i jeden einzelnen Ordner merken
Vollstandigen Pfad in der Titelleiste anzeigen
i i i Dateitypen ausblenden
iche fi inder iste ar
[& Dateiattribute in der Detalansicht anzeigen
[ Popup-nformationen fiir Objekte in Ordnern und auf dem Deskt
[ Namen in GroBbuchstaben ermdglichen
{4 Versteckte Dateien
O Versteckte und Systemdateien ausblenden
O Versteckte Dateien ausblenden

ju]
"

Abbildung 2: Ordneroptionen (hier unter Windows 98)

Netzwerkfreigaben _ _ . :
Generell sollte ein guter Grund vorliegen, falls auf einem Surfsystem Freigabedienste 1nstallle.rt
werden. LBt sich dies nicht vermeiden, so sollte sichergestellt werden, dafl diese Dienste nicht in
dasInternetexportiertwerden.

Um dies zu erreichen, miissen als erstes die Bindungen von TCP/IP iiberpriift werden. Dazu wéhlt
man in der Systemsteuerung die Karte Netzwerk und sucht das TCP/IP-Protokoll.Dieses sollte
zweimal vorhanden sein; einmal ist es an die Netzwerkkarte gebunden, einmal an das DFU-
Netzwerk. Uns interessiert der letztere Eintrag. Nach einem Klick auf Eigenschaften und der
Anwahl der Karte Bindungen ergibt sich folgendes Bild:



Abbildung 3: TCP/IP-Eigenschaften

Insbefondere dasKastchen,,Datei- und Druckerfreigabe fiir Microsoft -Netzwerke“ sollte leer sein.
Als néchstes sollten noch die Einstellungen der im DFU-Netzwerkeingetragenen Verbindungen
ﬁl?erprﬁft werden. .Dazu klickt man nacheinander mit der rechten Maustaste auf die einzelnen
EintrdgeundwihltimnunerscheinendenKontextmeniidenPunkt Eigenschaften. In dem sichnun
6ffnenden Fenster wahlt man die Karte Servertypen. Hiersollte sich der folgende Anblick ergeben:
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Abbildung 4: Verbindungseigenschaften

Internetoptionen

-

[ [Automatische Oberpriifung auf Aktualisierungen von Intemet Explorer

[0 Benachrichtigen, wenn Download beendet ist
[ Die Schaltfiache "Wechseln zu" in der Adressleiste anzeigen
[ Installation auf Anfrage aktivieren
[ Intemet Explorer auf dem Desktop anzeigen
[4 Kurze HTTP-Fehlermeldungen anzeigen
{Z] Links unterstreichen
O Hover
© Immer
O Niemals
] Menii fiir personliche Favoriten aktivieren
[ Nicht verwendete Ordner im Verlauf und in Favoriten schiieBen
Optimierten Bildlauf verwenden
Ordneransicht fiir FTP-Sites aktivieren
Seiteniibergange aklivieren
[ Skriptdebugging deaktivieren
[ Skriptfehler anzeigen
[& URLs immer als UTF-8 senden (erfordert Neustart)
[ URLs in Kurzform anzeigen
Verkniipfungen im gleichen Fenster offnen
[ Verwenden Sie fiir die Kompatibilitat mit einigen Firewalls und D
[ Verwenden von AutoVervollstandigen
[ Zeitplan zur Synchronisation von Offineobiekten aktivieren
Drucken
[ Hintergrundfarben und -bilder diucken
£} Eingabehifen
[ Immer altemativen Text fuir Bilder anzeigen
“ger mit Fokus-/Marki :
#] Einstellungen fiir HTTP 1.1
[ FHT TR 1.1 uber Pr rhindung
[ HTTP 1.1 verwenden
Microsoft VM
[ Java JIT-Compiler aktiviert (Neustart erforderlich)
[J JavaKonsole aktiviert (Neustart erforderiich)
[J Java-Protokollierung aktiviert
Multimedia
[4 Animationen wiedergeben
[ Bilder anzeigen
[4 Optimierten Bildverlauf verwenden
[J Platzhaler fiir den Bilderdownload anzeigen
[ Radiosymbolleiste von Internet Explorer (5.0 oder hdher) immer
[ Sound wiedergeben
[ Videos wiedergeben
Sicherheit

e Ser i uberpriifen [Neustart erfc
e Zeitifik ate von Hi bem Uiberpriif
[ Bei ungiitigen Site-Zettifikaten warmen -
[ Beim Wechsel zwischen sicherem und nicht sicherem Modus w:
[ Fortezza verwenden &
[A Leeren des Drdners "Temporaty Intemet Files'' beim SchlieBen
[ PCT 1.0 verwenden
ProfilAssistent aktivieren
[ SSL 2.0 verwenden
[A SSL 3.0 verwenden
[ TLS 1.0 verwenden
Verschiiisselte Seiten nicht auf der Festplatte speichem
[4 Wanen, falls Formulardaten umgelenkt werden
13, Suchen in Adressleiste
& Beim Suchen
O Ergebnisse anzeigen und zur wahrscheinfichsten Site wect:
Q© Eigebnisse im Hauptfenster anzeigen i
@© Nicht in Adressleiste suchen
© Zur wahischeinlichsten Site wechseln

Abbildung5:Internetoptionen

Die Einstellungen sollten nun an obige
Abbildung angepaBt werden; insbesondere
solltenunter,,Zulassige Netzwerkprotokolle*
»NetBEUI“ sowie ,IPX/SPX-kompatibel*
abgewdhltwerden.

Browserkonfiguration

Der neben den Netzwerkfreigaben (s.o.)
wichtigste Ansatzpunkt fiir Angriffe ist der
Browser. Téglich werden neue Methoden
bekannt, ihn zu Aktionen zu iiberreden, die
fiirden Benutzer gelinde gesagtunvorteilhaft
sind.  Bekannten  Angriffen  sollte
entgegengetreten werden, indem jeweils die
aktuellen Patches, bzw. die neueste Version
des Browsers installiert wird.

Dariiber hinaus 148t sich sagen, daf die
iberwiegende Anzahl von Angriffen nur mit
sogenannten aktiven Seiteninhalten (Java,
JavaScript, VBScript, ActiveX etc.)
funktioniert. Da diese Inhalte aber auch von
,hormalen“ Webseiten benutzt werden, fallt
die Entscheidung schwer, wie die
Sicherheits- undFunktionalititsanforderun-
gen unter einen Hut zu bringen sind. Wir
beschreiben in diesem Dokument zunéchst
den sicheren Weg und geben
Konfigurationen an, die die Sicherheit des
Rechners klar in den Vordergrund stellen.
Wer unbedingt Webseiten mit aktiven
Inhalten benutzen will oder muf}, dem wird
im weiteren Hilfestellung geboten, diese
gezieltundeinzelnzuaktivieren.

Im folgenden Abschnitt werden
Konfigurationsanleitun gen fiir den Internet
Explorer 55 und den Netscape
Communicator4.7x aufgefiihrt. Sie geltenim
Wesentlichen auch fiir andere Versionen der
jeweiligen Browser; die genaue Bezeichnung
und  Positionierung  der  jeweiligen
Einstellungsoptionen kann allerdings von
Versionzu Versionvariieren.

Internet Explorer 5.5
Der Internet Explorer kennt das Konzept
unterschiedlicher Sicherheitszonen, indenen
unterschiedliche Sicherheitseinstellungen
gelten. So gelten fiir auf dem lokalen
Rechner liegende Seiten andere Zuw
griffsbeschrankungen als fiir solche, die von
einemRechnerimInternetheruntergeladen
werden. Dies erscheint auf den ersten Blick
sehr sinnvoll, da man lokalen Seiten
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Scripting
@ Active Scripting
QO Aktivieren
© Deaktivieren
QO Eingabeaufforderung
E] Einfiigeoperationen uiber ein Skript zulassen

Sicherheitseinsteliungen

9] ActiveX-Steuerelemente ausfulhren, die fiir Scripting sicher sind

QO Aklivieren gy
@ Deaktivieren (o] Aklivieren
QO Eingabeaufforderung ® Deaktivieren

{§] Activex-Steuerelemente initialisieren und ausfiihren, die nicht s . O Eingabeaufforderung

QO Aktivieren {B) Scripting von Java-Applets
® Deaktivieren O Aklivieren
Q Eingabeaufforderung & Deaktivieren
{§] ActiveX-Steuerelemente und Plugins ausfiihren O Eingabeautforderung
O Aktivieren Verschiedenes
@® Deaktivieren &) Auf Datenquellen iiber Domanengrenzen hinweg zugreifen
Q Eingabeaufforderung Q Aklivieren
. QO Vom Administrator genehmigt @ Deaktivieren

QO Eingabeaufforderung

[ﬂ Download von signierten ActiveX-Steuerelementen =y =
&] Dauerhatigkeit des Benutzerdaten

QO Aklivieren
@ Deaklivieren QO Aklivieren
QO Eingabeaufforderung I ® Deaktivieren
’’’’ ] Installation von Desktopobiekten
O Aktivieren QO Aklivieren
. ® Deaktivieren Yt ® Deaklivieren

O Eingabeaufforderung

QO Eingabeaufforderung Jes R i
€] Kein Clientzertifikat auswahlen, wenn kein oder nur ein Zertifike s

i Benutzerauthentifizierung

€7 Anmeldung Q Aktivieren
O Anonyme Anmeldung ® Deaktivieren
QO Automatische Anmeldung mit aktuellem Benutzemamen un L3l Programme und Dateien in einem IFRAME starten
Q Automatisches Anmelden nur in der Intranetzone o Aklivieren
® Deaktivieren

(& Nach Benutzemame und Kennwort fragen 5
i QO Eingabeaufforderung

..... &] Subhames zwischen verschiedenen Doménen bewegen

O Aktivieren O Aklivieren
© Deaktivieren @ Deaktivieren ;
QO Eingabeaufforderung (] Eimal?adiordermg &
& Cookies pro Sitzung annehmen [nicht gespeichert) a gw:::\:f::s:"e Formulardaten Ubermittein
Aktivi
8 De:::"«?:ren © Deaktivieren
i Eingabeaulforderun
© Eingabeautforderun . © Eingal g i
Download 2 9 ] Ziehen und Ablegen oder Kopieren und Einfiigen von Dateien ¢
# Dateidownload (o] Ak"\"ij'?ﬂ E
© Aktivieren ® Deaktivieren
QO Deaktivieren O Eingabeaufforderung
B S chif @ Zugriffsrechte fur Softwarechannel
5 (5; :\L:’vtt:: o ® Hohe Sicherheit :
® Deaktivieren QO Mittere Sicherheit .-z |
O Eingabeaufforderung : o N'eq" eSfCh?d“E't
Mictosoft YM _j :

Java-Einstellungen
QO Benutzerdefiniert
O Hohe Sicherheit
@ Java deaktivieren
O Mittlere Sicherheit
QO Niedrige Sicherheit

Abbildung6:Sicherheitseinstellungen

sicherlich mehr Vertrauen entgegenbringt, als solchen, die von einem unbekannten Rechnerim
Il}ternetstammen.Leiderhatsichabergezeigt,daBdieserEinteilungnichtvertrautwerdenkann. Es
gibtsogarHTML-Viren, die es schaffen, diese zuumgehen. Es empfiehlt sich daher, fiiralle Zonen
dierestriktivstenEinstellungenzutreffen.

Um dies zu tun, wahlt manim Menii ,,Extras“ den Unterpunkt ,,Internetoptionen® aus. In dem nun
erscheinenden Fenster wahltmandie Karte,,Sicherheit®, aufdieserkann fiirjede Zone eine Sicher-
heitsstufeausgewahltwerden.

Der im folgenden beschriebene Vorgang muf nun fiirjede Sicherheitszone wiederholt werden. Man
yvéihlt zunéchs_t die Einstellung ,,Angepasst“undklickt auf,,Einstellungen. Die Abbildung 6 sollte
in etwa dem sich Ihnen bietenden Bild entsprechen. Um nicht jede Einstellungeinzelnkorri gieren
8

zu miissen, bietet es sich an, zuerst einmal unter ,,Zuriicksetzen auf* den Punkt ,,Hohe Sicherheit*
zu wihlen und die Schaltfliche ,,Zuriicksetzen anzuklicken. Nun miissen noch eine Reihe von
Einstellungeniiberpriiftwerden; wirbieten Thnenzunéchsteinmaleine Grundkonfiguration, mitder
die groBtmogliche Sicherheit vor bekannten Angriffen aus dem Internet gegeben ist. Dazu wéhlen
Siebitte alle Einstellungen wie in Abbildung 6 beschrieben.

Nachdem Sie diesen Vorgang fiir alle Zonen wiederholt haben, bleiben nur noch ein paar generelle
Einstellungspunkte iibrig, die sich auf der Karte ,,Erweitert“ befinden (siche Abbildung 5). Auch
hiersollten Siewiederdiein Abbildung 5beschriebenen Einstellungeniibernehmen.

Indiesersicheren Grundkonfiguration kann es leider vorkommen, daB bestimmte Webseiten nicht
oder nicht richtig angezeigt werden oder einzelne Elemente nicht richtig bedienbar sind. Daher
kannesinder Praxisnotwendig sein, diese restriktiven Einstellungen fallweise zulocker n. Um eine
gezielte Lockerungzuermdglichen, werdennachfolgenddieauffalligsten Einschriankungendieser
Konfiguration zusammen mit den Einstellungen aufgefiihrt, die diese wieder aufheben; dabei
sollten Sie allerdings die ebenfalls beschriebenen Sicherheitsprobleme, die sich aus einer solchen
Lockerungergeben,genaubeachten.

o ActiveX-Steuerelemente und Plugins ausfiihren, die sicher fiir Scripting sind
o  ActiveX-Steuerelemente initialisieren und ausfiihren, die nicht sicher sind
o ActiveX-Steuerelemente und Plugins ausfiihren
e Java-Einstellungen
Wenn Sie beim Abrufeiner Webseite diese Fehlermeldung auf dem Bildschirm sehen:

Microsoft Intemnet Explorer

Abbildung7:Fehlermeldung — Der Internet Explorer darf aktive Elemente nicht anzeigen

dann benutzt die Seite zur Darstellung Hilfsprogramme, sogenannte ActiveX-Steuerelemente
oder Plugins, ohne die Teile der Seite u.U. fehlen odernichtrichtigangezeigt werdenkénnen.
Entgegen der angezeigten Fehlermeldung kann es aber auch sein, daf sich kein ActiveX-
Steuerelement auf der Seite befindet, sondern ein in der Programmiersprache Java
geschriebenes Programm (ein sog. Java-Applet). Es gibt leider keine Méglichkeit,
herauszufinden, ob ActiveX-Komponenten oder Java-Applets verwendet werden, ohne die
jeweiligen Einschrankungen aufzuheben, welche die Grundkonfiguration setzt. Sollten Sie die
fehlenden Elemente fiir so wichtig erachten, &B Sie die mit der Aufhebung der
Sicherheitsrestriktionen verbundenen Risiken in Kauf nehmen wollen, so ist aufgrund des
geringeren Gefihrdungspotentials zu empfehlen, daB mit der Aktivierung vonJavazubeginnen.

Bevor Sie Java aktivieren, sollten Sie sich auf jeden Fall vergewissern, da Sie den aktuellsten
Java-Interpreter installiert haben. Um die auf Ihrem Rechner installierte Build-Nummer zu
ermitteln, geben Sie an der Eingabe-Aufforderung "JVIEW" ein. Angezeigt wird z.B.
5.00.3316, dieletzten vier Stellen sind maBgeblich, hier 3316. Vergleichen Sie diese mit der
unterhttp: / /www.microsoft .com/java/ angegebenenNummerundladenSiegegebenenfalls
vondorteine aktualisierte Version herunter. Danach konnen Sie Java aktivieren, indem Sie die
Java-Einstellungen auf ,,hohe Sicherheit* &ndern. Sollte bei der erneuten Seitenanforderung
abermals obige Fehlermeldung erscheinen, so verwendet die Seite tatsichlich ActiveX-
Steuerelemente oder Plugins.

In diesem Fall kann das Aktivieren von ,,ActiveX-Steuerelemente und Plugins ausfithren*
Abhilfe schaffen; der Webseite wird damit allerdings gestattet, Programme auf Ihrem Rechner
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auszufiihren, die auch zu bosartigen Zwecken mibraucht werden kénnen. Mit der Aktivierung
des ersten Punktes ,,ActiveX- Steuerelemente und Plugins ausfiihren, die sicher fiir Scripting
sind“erlaubenSieauchdazugeeignetenE -Mail-Programmen wie Microsoft Outlook (Express),
diese Hilfsprogramme zum Anzeigen von E-Mail zu benutzen; dies ist jedoch in der Praxis so
gut wie nie notwendig und wird vor allem von EMail-Viren ausgenutzt, um Schaden
anzurichten. Von der Aktivierung des zweiten Punktes ,, ActiveX-Steuerelementeinitialisieren
und ausfiihren, die nicht sicher sind“ kénnen wir nur abraten, da man damit eventuellen
bdsartigenE -Mails und Webseitenquasifreie Hand148t,jedenbeliebigenSchadenanzurichten.

Active Scripting

Auch ohne die obige Fehlermeldung kann es passieren, dal gewisse Elemente einer Webseite,
z.B. das Anklicken einiger Links, offensichtlich nicht funktionieren. In diesem Fall ist es
wahrscheinlich, daB diese Elemente skriptgesteuert sind. Skripte sind direkt in die Webseite
eingebettete Ablaufanweisungen,die — idealerweisebenutzergesteuert — Aktionen im Browser
ausfiihren kénnen, ohne neue Elemente herunterladen zu miissen. Diese finden gerne z.B. bei
dynamisch aufklappbaren Meniistrukturen, Laufbandern oder kleineren optischen Effekten
Anwendung. Es gibt mehrere Varianten dieser Skriptsprachen (z.B. Javascript und VBScript),
allen ist jedoch zweierlei gemeinsam: sie werden auf dem lokalen Rechner ausgefiihrt und
konnen direkt und unbehindert auf das Betriebssystem zugreifen. Die damit einhergehenden
Sicherheitsprobleme lassen es wenig ratsam erscheinen, die Verwendung von Skriptsprachen
unkritisch zu aktivieren. Bestenfalls bei speziellen Seiten, auf die man unbedingt angewiesen
ist, koénnte man eine Aktivierung gestatten. Will man nicht regelmaBig die
Sicherheitseinstellungen dndern, so gibt es noch die Mdglichkeit, ,,Active Scripting auf
»Eingabeaufforderung® zu stellen; dadurch wird man jedesmal gefragt, bevor ein Skript
ausgefiihrt werden soll; die in dieser Mitteilung:

Intemnet Explorer

Abbildung 8: Irrefithrende Abfrage

aufgestellte Behauptung iiber die Sicherheit von Skripten sollte man aber besser nicht als
Entscheidungsgrundlageverwenden.

Cooki hmen, die gespeichertsind

Cookies pro Sitzung h (nicht gespeichert)

Wenn sich Webseiten dariiber beschweren, daB Thr Browser keine Cookies annimmt, dann
missen Sie sich entscheiden, wie weit Sie dem Betreiber der Webseite (und ggf. dessen
Geschiftspartnern)vertrauenwollen. Die Webseite méchte dann ndmlich in der Regel Thren
Rechner mit Hilfe eines Cookies eindeutig markieren, um ihn bei spiteren Besuchen auf
derselben Webseite wiederzuerkennen. Damit wird Ihr Rechner fiir den Betreiber — und all jene,
die diese Markierung ebenfalls entziffern konnen (das kénnten z.B. die Werbepartner der
Webseitesein) - identifizierbar, und wenn Sie nur aufeiner Seite, die diese Markierung erkennt,
personliche Daten (z.B. fiir eine Online-Bestellung) eingeben, dann sind Sie im Internet
personlicherkennbar!

Firmen, die Kontakt zu vielen Webseiten haben, z.B. Online-Werbeanbieter,konnendamitu.U.
einProfil Ihrer Aktivititenim Interneterstellen. Wenn Sie eine Webseite, die Cookies verlangt,
unbedingtbenutzenkénnenmochten - zB. weil Sieeinen Online-Einkauftitigenwollen - dann
empfiehlt es sich, zunichst nur,,Cookies pro Sitzung annehmen* zu aktivieren. Damit sollten

die meisten Warenkorb-Systeme der einschligigen Anbieter funktionieren, alle Markierungen
werden jedoch nach dem Beenden des Internet Explorers wieder geldscht. Desweiteren haben
Sie noch die Méglichkeit, vor Annahme eines jeden Cookies gefragt zu werden, ob Sie dies
zulassen; dies geht - sowohl pro Sitzung als auch dauerhaft - indem Sie die obigen Punkte auf
,Eingabeaufforderung* setzen. Allerdings miissen Sie dann damit rechnen, eine Vielzahl von
AnfragenaufCookie-Ubermittlung zu erhalten, die dem Bedienkomfort auf bestimmten Seiten
ziemlichabtraglichsind.

Netscape Communicator 4.7x

DieEinstellungenfiirCookies, Java/JavaScriptetc.lassensichinden Netscape-Browsern der Reihe
4.7x einfach vornehmen. Hierfiir gibt es ein eigenes Einstellungen-Fenster, das man iiber das
Menii Bearbeiten unddenPunkt Einstellungen erreicht.

Einstellungen

-~ SmartBrowsing
+}- Mail & Diskussionsforen
£~ Roaming-Zugriff
- Composer
| #- Offline-Betrieb
- Erweitett

Abbildung 9: Das erweitere Einstellungs-Menii des NetscapeCommunicator

Im linken Teil des nun erscheinenden Fensters befindet sich eine Leiste mit Kategorien und
Unterkategorien. Die Wichtigste fiir unsere Belange ist Erweitert. Dort befinden sich alle
Einstellungsméglichkeiten zu den Punkten Cookies und Java bzw. JavaScript. Die quadratischen
Felder links der e inzelnenPunktesolltenfiir:

Javaaktivieren“

JavaScriptaktivieren*
»AutomatischeInstallationsoptionaktivieren®
,»E-Mail-Adressealsanonymes FTP-Kennwortsenden®

frei sein und keine Hikchen enthalten. Friiher hatte man beim anonymen FTP bei der
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PaRwortabfrageseine E -Mail-Adresse aus Hoflichkeit angegeben, damit der Betreiber am anderen
Ende wuBte, wer sein System benutzt. Heutzutage ist von dieser Hoflichkeit stark abzuraten. Von
Firmen wird die E -Mail- Adresse prompt zur E-Mail- Reklameausgenutzt,und auerdem lassensich
im Verbund mit anderen Systemen, auf denen Sie dieselbe Adresse angegeben haben, wieder
Profileerstellen;zudeutsch: Mankannlhre BewegungenimNetzausspihen.

Wie Cookies funktionieren und ob sie immer gut schmecken, ist bereits im Abschnitt zum Internet
Explorer genauer beschrieben. Zu Threm Schutz sollten Sie Cookies hier auch gleich deaktivieren.
Zuvor sollten Sie noch zusitzlich ,, Warnmeldung vor dem Akzeptieren von Cookies mit einem
Hékchenanwihlen.

EineBesonderheitstellt unter Netscape das sog. Smart Browsing dar. In der Kategorie Navigator
gibteseineUnterkategorie Smart Browsing. Wird dieseangewahlt, soerscheint folgender Dialog:

B

Anwendungen

- Mail & Diskussionsforen

ti- Roaming-Zugriff

i1 Composer
Offline-Betrieb

- Erweitert

Abbildung10: SmartBrowsing unter NetscapeCommunicator4.7x

Wie aus der Abbildung ersichtlich, teilt sich Smart Browsing indiebeidenBereiche Verwandte
Objekte und Internet Schiiisselbegriffe auf. Ersterer beschreibt das Verhalten beziiglich der
Ubermittlung von Uniform Resource Locators (URL), also Webadressen, an den Internet-
Suchdienst der Firma Netscape, deren System dann nach weiteren URL zum selben Thema sucht.
Die Standardeinstellung ist ,Nach der ersten Verwendung®. Dies bedeutet: nachdem in der
bestehenden Sitzung einmal eine URL an Netscape iibermittelt wurde — etwa um sie zu
vervollstindigen —, wird jede URL jeder nachfolgend besuchten Seite an Netscape iibermittelt. Dies
stellt einen erheblichen Eingriff in die Privatsphére dar, denn somit werden Thre Bewegungen im
WWW eigentlich von fremder Seite protokolliert! Um sich davor zu schiitzen, sollten Sie entweder
die Option "Nie"auswihlen, oder das Hikchen vor "Verwandte Objekte aktivieren" entfernen. Im
ersteren Fall wird nur dann eine Anfrage losgeschickt, wenn der Benutzer tatsdchlich darum
gebetenhat.
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Der zweite Bereich Internet-Schiiisselbegriffe steht fiir eine automatische Suchanfrage des
Netscape Communicator bei der Eingabe einer unvollstandigen Adresse zwecks Vervollstindigung
derselben. Da dies wiederum eine Anfrage an den Netscape- Suchserver bedeutet, die grundsatzlich
ohne Riickfrage an den Benutzer erfolgt, sollten Sie auch diese nPunktdeaktivieren.

Nun noch ein letzter Punkt zum Netscape Communicator, falls Sie Ihre E -Mail mit dem Netscape
Messenger, dem E-Mail-Programm des Communicators, lesen. Es gibt dort die Mdglichkeit, das
Kennwort zum Abrufen der E-Mail speichern zu lassen, d.h., Sie geben es nur einmal beim
Einrichtendes Communicatoreinundbrauchenesdannnichtmehreinzugeben. Bedenken Siebitte,
daB gespeicherte Daten von Angreifern ggf. ausgelesen werden konnen. Es kénnte also auch Thr
PaBworttreffen. Aus SicherheitsgriindensolltenSiedaherdaraufverzichten,esspeichernzulassen.
Aber keine Angst! Sie miissen nun nicht jedesmal Ihr Pawort eingeben, wenn Sie nachneuer Mail
schauen — jedenfalls nicht, solange Sie den Netscape Communicator nicht beenden. Die
PaBworteingabe ist lediglich einmal pro Sitzung erforderlich. AuBerdem schiitzt die regelméBige
Eingabe auch ein wenig davor, das PaBwort zu vergessen.

Gesamtbild
Schriftart
Farben

Navigator
Sprachen
Anwendungen
SmartBrowsing

- Mail & Diskussionsforen

- Ideni

ewsgroup-Server
Adressierung
Nachrichten
Fenstereinstellungen
Kopien und Ordner
Formatierung
- Empfangsbestat.
- Speicherplatz
Roaming-Zugriff

Abbildung 11: Mail-Server -Einstellungen mit dem Netscape Communicator 4.7x

Die entsprechende Einstellung nehmen Sie in Mail & Diskussionsforen,Unterkategorie Maik
Server vor. Doppelklicken Sie den Mail-Server und ein entsprechendes Fenster erscheint. Hier
konnen Sie wihlen, ob Ihr E-Mail-Kennwort gespeichert werden soll oder nicht. Klicken Sie
anschliefendaufOK.
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Im mittleren Bereich ,,Server fiir ausgehende Mail* haben Sie die M6 glichkeit,Ihreausgehende
Mail iiber einen verschliisselten Kanal zum Mail-Server zu iibertragen. Fragen Sie ggf. bei Threm

Eigensc

Abbildung 12: Detaileinstellungen fiir den E-Mail-Transport

Provider nach, ob Sie dieses Merkmal nutzen konnen. Oder probieren Sie es einfach mal aus!
Bedenken Sie hier jedoch, daB damit nur der Transport bis zum Mail-Server Thres E-Mail
Diensteanbietersverschliisselterfolgt — danach wird die E-Mail vermutlich, wie im Internet iiblich
unverschliisselt weitergeleitet. Wenn Sie also sicherstellen wollen, daB niemand unbefugt die
Nachrichtmitliest, so miissen Sie andere MaBnahmen ergreifen. Dazu gibt es im néchsten Kapitel
einigeallgemeineHinweise.

Sichererer Umgang mit weiteren Internet-Diensten

Verschliisseln? Warum?

Nur in den allerseltensten Fillen findet die Dateniibertragung im Internet direkt zwischenlhrem
unddem Rechnerstatt,aufden Siezugreifenméchten; eine Internetverbindung zwischen Hamburg
und Miinchen kann also durchaus iiber Tokio, Los Angeles und New Yorklaufen. Alle Rechner auf
demWegkonnenDatenpaketeauslesen.

E-Mail

Hierbei geht es nicht um das Lesen der E-Mails im Browser wie z.B. unternttp: // www.gmx.de,
http://www.hotmail.com oder http://www.web.de, sondern um das Abholen mit einem E-Mail
Programm wie den an die Browser gebundenen Microsoft Outlook oder Netscape Messenger, auch
Programmewie Qualcomm Eudora oder Pegasus. Zum Abholen und Senden sollte immer die SSL-
Verschliisselung aktiviert sein, sonst ist auch hier beim Anmelden auf dem Server die
PaBwortiibertragung ungeschiitzt. Leider ist die SSL-Ubertragungunter Netscape Messenger nicht
bei POP -Servern moglich, hier sollte auf jeden Fall auf einen IMAP-Serverausgewichen werden.
(i.d.R. werdenimmerbeide Dienste angeboten, fragen Sie im Zweifel bitte [hren Provider.)

Diese Einstellungen betreffen nur die geschiitzte Ubertragung zu Ihrem Provider und zuriick; im
weiteren Verlauf sind die Mails ohne weitere Einstellungen (siehe gesonderten E-Mail-Abschnitt)
weiterhinungeschiitzt!

E-Mails werden meistens vollig unverschliisselt iibers Netz geschickt, diese konnen fast so einfach
wie Postkarten mitgelesen werden. Wesentlich sichererer ist eine Ubertragung von 128 Bit RC2-
verschliisselter Mails, wie sie mit Microsoft Outlook oder dem Netscape Messenger verschliisselt
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werdenkonnen.Bei Microsoft Outlook fordert man dazu iiber Extras ->Optionen->Sicherheiteine
'Digitale ID' an, beim Messenger erreicht man {iber Communicator->Extras-
>Sicherheitsinformationen->Zertifikate->Eigene->Zertifikat anfordern das Gleiche. Profis
schitzen das kostenlose Programm PGP (attp://www.pgpi.org), das mit einer 4096-Bit-
Verschliisselung nach heutigem MaBstabals wirklich sicherbezeichnet werdenkann. PGP14Btsich
unterdessen einfach bedienen und iiber Plugins in viele Mail- Programme integrieren. PGP ist fiir
vieleBetriebssystemeverfiigbar.

Schutz vor Viren

Zumeinenkdnnen Vireniibersog. ,,aktive Inhalte“ aufIhren Rechner gelangen; darunter versteht
man in HTML-Mails (die iibrigens bei Profis verpont sind) untergebrachten Programme wie
ActiveX,Java- oder VBScript. Diese konnen bei Aufruf Kontakt mit anderenRechnernimInternet
aufnehmen, oder bereits auf Threm Rechner vorhandene Viren in Aktion setzen. Sicherer ist die

Deaktivierung aktiverInhaltein E -Mails, wie sie bei allen filhrenden E-Mail- Programmenméglich
ist; leiderist per Voreinstellung alles ak tiviert.

Zum anderen besteht die wohl unterdessen grofite Bedrohung in virenbelasteten Attachments.

Attachments kénnen harmlose Dateianhénge an E-Mails sein, aber auch z.B. Microsoft-Word-
Dateien mit Makroviren oder eigenstindige Virenprogramme. Allgemein ist die Empfehlung, ein
Attachment niemals direkt zu 6ffnen, sondern auf der Festplatte zu speichern und sofort mit einem
(hoffentlichinstalliertem) aktuellem Virenscannerzu iiberpriifen. Das gleiche giltim iibrigen auch
fiir den Download von Dateien, die direktvon Webseitenabgerufenwerden. Entscheidungshilfezur
Auswahleines guten Virenscanners (denes fiir Privatpersonenteilweise sogarkostenlos gibt) findet

sich unter http://agn-www.informatik.uni-hamburg.de (siehe Virus-Test-Center). Eine
Virenpriifungkannjenach Virenscannerund dessen Einstellung entwederautomatischbereitsbeim

Download, beim Empfang von E-Mail, bei jedem Dateizugriff, oder rein manuell nur nach
Benutzereingriff vorgenommen werden.

Da Virenscanner neue Virentypen héaufig nicht mit der eingebauten Heuristik (eine
programmspezifische Sammlung von Methoden, Viren iiber deren iibliche Verhaltensweisen zu
finden) erkennen, ist es notwendig, regelmaBig die Virensignaturen des eingesetzten Scanners auf
denneuesten Stand zu bringen.

Vor Makroviren, wie sie hdufigin Microsoft-Word-Dateienauftreten — vor denen aber auch andere

Office-Pakete nicht sichersind — schiitzt man sich (neben dem Einsatz von Virenscannern) auch
durch Offnen in Texteditoren oder nicht makrofiahigen Anzeige-Programmen. Microsoft Office
bietet zudem die Mdglichkeit, vor dem Offnen von Dateien mit Makros den Benutzer zu warnen,

allerdings sagt das nichts dariiber aus, ob in dem Makro wirklich ein Virus ist. Visual Basic Script
Dateien, die Viren enthalten konnen, erkennt man an der Endung .vbs, sofern man die Anzeige der
Dateiendungen (s.0.) aktiviert hat. Deaktiviert man den Windows Scripting Host, kann auch ein

unbedarfter Doppelklick auf diese Anhénge keine Gefahr bedeuten. Naheres dazu unter dem
Abschnitt ,,Grundkonfiguration unter Windows 95/98/ME*. Fiir viele heute selbstverstandlich ist

eine mogliche Bedrohung durch Dateien mit den Endungen .bat, .exe oder .com; garantierte
Sicherheit gibt es aber bei keinen Dateien, selbst wenn Sie von Ihnen gut bekannten Absendern
stammen. Hat ndmlich erst einmal ein Virus die Kontrolle iiber das Mail-Programm der
betreffenden Person iibernommen, kann dieses virenbehaftete EMails an alle Personen
verschicken, dieesim AdreBbuch findet. Aus diesem Grunde muB hier auch von der Benutzung des
beliebten Programmes Microsoft Outlook abgeraten werden, denn es ist das am meisten verbreitete
Programm, und die Autoren von Viren suchen sich genau dieses Programm fiirihre Zwecke heraus,

da siesomitdengroBtenSchadenanrichtenkdnnen.

FTP & Telnet

FTP,das,,File TransferProtocol“dientzurDateniibertragung, Telnetdientzum Loginaufentfernt
stehenden Rechnern, wie auch Remote Login (rlogin) oder die Remote Shell (rsh). Bei der
Anmeldung an diese Dienste wird der Benutzername (das sog. Login) und das Pafwort
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unverschliisselt iiber das Netz iibertragen. Wie schiitzt man sich davor? Bei Telnet, rsh und rlogin
ist das ganz einfach: Diese Dienste sind nicht mehr zu benutzen, denn es gibt die Alternative: SSH,
die Secure Shell. Unter Unix/Linux wird einem in der Bedienung kein Unterschied auffallen, die
verschliisseltenDiensteheiBenhiereinfachsshundslogin.

Als Administrationstool fiir entfernt stehende Linux- oder Unix-Rechnererfreut sich ,,Webmin*

(http: //www.webmin.com) groBer Beliebtheit (SSL-verschliisselt) Unter Windows, wo man i.a.
den Umgang mit graphischen Umgebungen gewohnt ist, gibt es fiir den Privatgebrauch kostenlos
den SSH Client (also den Teil von SSH, mit dem man sich auf einem anderemComputeranmeldet)
unter http://www.ssh.com. Mit dem Secure File Transfer Client ist gleichzeitig eine sichere
Dateiiibertragung moglich, sie ersetzt den FTP-Clienten. Unter Unix/Linux kommt man mit 'scp'
statt 'rcp' ans Ziel. Voraussetzung ist immer auch der andere Teil von SSH, der SSH-Server, derauf
dem Computer laufen muB, auf dem Sie sich anmelden méchten. Ist ein Anmelden nicht méglich,
weil der Server fehlt, sprechen Sie die zustdndigen Personen ruhig daraufan, es sollte auch inderen
Interesseliegen!

Unbedenklicher dagegen ist die Benutzung des sog. Anonymous FTP. Man meldet sich mit dem
Benutzernamen ,,anonymous® an, als PaBwortersatz ist die eigene E-Mail-Adresse vorgesehen,
davon ist jedoch in aller Regel abzuraten, wie im Abschnitt zum Netscape Communicator schon
genauer ausgefiihrt wurde. Wennim Internet-Browser in der AdreBzeile ganz links ,,FTP://* steht,
handeltes sichum Anonymous FTP.

PaBworter

Einen sinnvollen Schutz durch PaBworter erreicht man nur, wenn diese auch gut gewéhlt sind

Einfache Waorter, wie sie im Duden vorkommen, sind sehr leicht auszumachen, professionelle
Angreifer verwenden hierzu Programme, die mit einem Wérterbuch hinterlegt sind. Ein sicheres
PaBwort sollte nichtkiirzerals sechs Zeichen sein und aus einer unsy stematischenFolgeausKlein-
und GroBbuchstaben, Ziffern und Sonderzeichen bestehen. Ein sehr gutes Beispiel wire z.B.

7nB$2y8c. Abhingigvomzum Pafiwortaustauschmitdem Server verwandten Verfahrenkannauch
eine wesentlich groBere PaBwortlinge notwendig sein; fiir Windows-Netzwerke gibt hierzu
http://www.1l0pht.com/10phtcrack/ Auskunft. Wichtig ist auch die Benutzung verschiedener
PaBwérter fiir verschiedene Anwendungen. Oder mdchten Sie, daB evtl. der Administrator eines
IhrerfreienMail-Konten mit dem gleichem Pafwort auch Zugriff auf Thr Konto hat? Auch sollte
mansichdie PaBworter gut merken; aufkeinen Fall darfman der Bequemlichkeit verfallenund das
Angebot z.B. des eigenen Browsers oder Betriebssystems annehmen, es auf der Festplatte zu
speichern.

PaBwort vergessen? Kein Problem!

Auf solche Seiten sté8t man oft im Internet. Meistens werden einem in diesem Fall eine von zwei
Maoglichkeitenangeboten: Man hat bei der Erstellung seines Accounts beim Anbieter der Seite
seine E - Mail- Adressehinterlegtu nd wird manchmal um eine Ausweichfrage gebeten, diein diesem
Fall angezeigt wird und die einem entweder bei der Erinnerung an das PaBwort behilflich sein soll
oder zur Eingabe eines anderen, vorher festgelegtem PaBwortes auffordert. Diese an sich gute
Variante wird oft zu einem Sicherheitsloch, wenn die Antwort auf die Frage zu leicht ist. ,,Welche
Farbe/MarkehatmeinAuto?*“kannsicherlichauchvonvielenArbeitskollegenbeantwortetwerden.
Die zweite Variante ist die Zusendung des PaBwortes per E-Mail. BeiungesicherterUbertragung
kann allerdings jeder das PaBwort mitlesen. Niheres kann man im Abschnitt iiber den sicheren
Umgang mit E-Mailsnachlesen.

Benutzeraccounts/ -rechte auf dem eigenem Rechner

Professionellere Betriebssysteme wie Windows NT, Windows 2000 oder Linux richten bei der
Installation zunichst nur den Benutzer ,,Administrator oder ,,root* ein. Wer unter diesem Namen
angemeldet ist, hat alle Rechte eines Systemverwalters, daher sollte er auch nur der
Systemverwaltung vorbehaltenbleiben. Sichereristes, von Anfang an einen weiteren Benutzer mit
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einfachen Benutzerrechten anzulegen und nur diesen fiir die tigliche Arbeit und den Besuch im
Internetzuverwenden.

Sicherer ins Internet unter Linux

DasicheinLinux-Systembisinkleinste Detailsk onfigurierenl4Bt, kanneszueinemsehrsicheren
System gestaltet werden. Leider entspricht die Grundkonfiguration, in der die meisten Linux-
Systeme installiert werden, eher dem Gegenteil davon. Da es ,,das* Linux nicht gibt, sondern
Linux-Systeme sich extrem unterscheiden konnen, kann hier nur eine kurze, allgemeine
Beschreibung fiirzwei Moglichkeiten, Linux sichererzumachen, wiedergegebenwerden:

Deaktivierennichtbendétigter Dienste

Werden Dienste wie Telnet, FTP, RSH, RLogin, Talk, NTalk, POP etc. wirklichgebraucht? Wenn
nicht, sollte man sie deaktivieren. Gemeint sind hier zunéchst so genannte Server-Dienste; der
Telnet-Dienst z.B. erlaubt es anderen, sich iiber das Netzwerk bei Ihrem Rechner anzumelden. Was
die ,,Clients“ betrifft, also die Programme, mit denen man sich selbst bei anderen Rechnern
anmeldet, ist der gesonderte Abschnitt dariiber zu beachten.

Jeder dieser Dienste wird iiber einen sog. ,,Port“ (eine jedem Dienst eindeutig zugeordnete Zahl)
bedient, bei Telnetist dasz.B. Port 21. Ports, andenenDiensteangeschlossensind,sindpotentielle

Ansatzpunkte fiir Angriffe.

Mitdem Befehl netstat -a | 1ess spiirt man alle Dienste auf, die an die Ports angeschlossen
sind; davon sind alle kritisch zu beurteilen, die in der Spalte ,,State* als ,,Listen* aufgefiihrtsind.

Die meisten Dienste werden tiber die Datei ,,inetd.conf* aufgerufen, die sichim Verzeichnis,,/etc*

befindensollte. Hier geniigt beinicht gebrauchten Diensten ein,,#* vor die entsprechende Zeile zu
schreiben, um sie zu deaktivieren.

Andere Dienste werden direkt gestartet, hier soll nur exemplarisch der Webserver Apache genannt
werden, der unter SuSE-Linux auch zum Anzeigen der SuSE-Hilfsseiten dient, die beim Start von
Netscape angezeigt werden. Den automatischen Start von Apache unterbindet man — soweit
moglich — iiber das mit dem Linux-System mitgeliefertem Konfigurationsprogramm (z.B. Yast bei
SuSE), oder direkt tiber die ,,Runlevel“, die das Starten und Beenden verschiedener Programme bei
verschiedenenSystemzustindenbeschreiben(unter SuSE unter,,/etc/rc.d/“, hierloscht manunter
»rc2.d“denLinkauf apache ). Will man auf den Apache nicht ganzverzichten,sokannmanihnbei
Bedarf von Hand starten, liber ,/usr/local/apache/bin/apachectl start“, bei SuSE mit
setc/rc.d/apache start®;vorder EinwahlinsInternet hilt manihnmit,,... stop “an.

,,Firewall“-Konfiguration

Unter einer Firewall versteht man ein System, das zwischen dem Internet und dem lokalem
Netzwerkgeschaltetist,daserwiinschte VerbindungendurchlaBtundunerwiinschteblockiert.

Um Arbeitspldtze ohne zusitzlichen Rechner zu sichern, kann man sog. Personal-Firewalls oder
Desktop -Firewallsverwenden.MitdiesenSystemenerreichtmannichtdieSicherheitvon,,echten*
Firewalls, geniefit bei richtiger Konfiguration zumindest einen gewissen Schutz und kann
Angriffsversuche entdecken. (Siehe hierzu: ,,Die Gefahren des Internet meistern, Report®,
http://www.heise.de/ct/00/20/116/default.shtml und, Elf Personal Firewallsim Test“, c't
20/00,Seite126)

Eine ,,echte” Firewall unter Linux lduft auf einem eigenen Rechner, ist nicht in wenigen Stunden

konfiguriert und bedarf stindiger Kontrolle, hier kann daher nur auf eine knappe
Grundkonfiguration eingegangen werden, die mannochlange nichtals,,sicher“ bezeichnenkann,
immerhinaberals,,sicherer.

Der Kernel, also der Betriebssystemkern, kann und sollte unter Linux immer dem Computer
angepafit werden, auf dem Linux lduft. Wie das geht, erfahrt man in den Handbiichern oder unter
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http://www.kernel.org. Fiir die folgenden Firewall-Einstellungen sind bei der Kernel-
Konfigurationunter ‘Networkingoptions‘folgende Einstellungenzusetzen,anderenicht:

[*] Network firewalls

[*] Socket filtering

[*] Unix domain sockets

[*] TCP/1P networking

[*] 1p: firewalling

[*] 1P: masquerading

[*] IP: Allow large windows

Mitdem Befehl ipchains wird fiir ein- und ausgehende Netzwerkpakete bestimmt, wie diese zu
handhaben sind. Sinnvollerweise legt man die folgenden Regeln in einem Shell-Skript an, das bei
Systemstart ausgefiihrt wird.

Zunichstsperrtman fiirsimtliche Paketebeide Richtungen:

/sbin/ipchains -F

/sbin/ipchains -P input DENY
/sbin/ipchains -P output REJECT
/sbin/ipchains -P forward REJECT

Dann gibt man nur fiir die gewiinschten A nforderungendie Pakete wiederfrei:

/sbin/ipchains -A input -i lo -j ACCEPT
/sbin/ipchains -A output -i lo -3j ACCEPT

wobei mit ,10“ das Loopback-Interface gemeint ist, iiber das alle Verbindungen abgewickelt
werden, die der Rechner mit sich selbst aufba ut. Mit den obigen zwei Regeln lduft z.B. der X-
Server wieder (der normalerweise aufeinem Firewall-Rechnernichts zu suchen hat) Mit:

/sbin/ipchains -A output -i ippp0 -p tcp -s EXIP 1024:65535 \
--destination-port 80 -j ACCEPT

/sbin/ipchains -A input -i ippp0 -p tcp ! -y --source-port 80 \
-d EXIP 1024:65535 -j ACCEPT

schaltet man nun den DatenfluB ins Internet frei, unterbindet jedoch den Aufbau einer Verbindung
eines Rechners im Internet mit dem eigenem. In den letzten Regeln stellt ein ,\ “ jeweils die
Fortsetzung der BefehlszeileninderndchstenTextzeiledar, extp steht fiir die [P-Adresse, die dem
eigenem Rechner wihrend des Internet- Aufenthaltes zugeordnet wird; diese wird bei kurzfristigem
Aufenthalti.d.R. fiir jede Verbindung neu vergeben und istnach dem Verbindungsaufbauz.B. iber

/sbin/ifconfig ippp0 | grep “inet addr™ | awk -F: ‘{print $2}‘ \
< awk ‘{print $1}‘

abzurufen.

Diese beiden Beispiele sollten nicht den Eindruck erwecken, daB sie vollstidndig sind, sondern eher
als Anregungdienen, hieraufaufzubauenund daseigene Systemindividuellabzusichern.

Sichererer Umgang mit Online-Banking

Das zur Zeit sicherste Verfahren auf dem Markt nennt sich HBCI, und wird z. Zt. von einigen
Sparkassen unterstiitzt. Uber eine zunichst recht umstédndliche Vergabe von Schliisseln
identifizieren sich Geldinstitut und Kunde miteinander. Dann wird anhand dieser Schliissel eine
sichere Dateniibertragunginitiiert. Ein weiteres Verfahrenist die PIN/TAN- Absicherung. Miteiner
geheimen Personlichen Identifikationsnummer (PIN) identifiziert sich der Kunde, mit einer
Transaktionsnummer (TAN), die nur einmal giiltig ist, wird jeder einzelne Auftrag bestdtigt. Man
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wahrtseine Sicherheit,indemmandieeigenenSchliissel/Geheimnummernfiirandereunzuginglich
verwahrtund fiir das Internet-Banking die neuesten Internet-Browser verwendet. Niheres unter
Updates. Manche Institute verwenden dariiber hinaus noch eine zusitzliche Verschliisselung, hier
gibtesteilweise groBe Unterschiede.

Updates

Softwareherstellerbehebenbekannt gewordene Sicherheitsliicken inihren Programmen oft recht
schnell, da sie um ihr Image fiirchten. Anwender, die anonym bleiben méchten, miissen sich aber
selbstum die Beschaffung der Updates oder Patches bemiihen.

Updates fiir MS Windows: http://www.microsoft.com

fiir Windows 2000: http://www.microsoft.com/windows2000/downloads/
fiir Windows NT 4: nttp: //www .microsoft .com/downloads/

fiir Windows 95: http: //www.microsoft.com/windows95/downloads/

fiir Windows 98: http://www.microsoft.com/windows98/downloads/corporate.asp

Fi_irL_inu)gbieten diefithrenden Anbieterkomplette UpdatesihrerDistributionenan,jenacheigener
Distribution findet man unter http://www.suse.de, http://www.redhat.de,

http://www.caldera.com oder der Webseite anderer Linux- VertreiberpassendeUpdates.

Entscheidendistauchdie WahldesneuestenInternet -Browsers, da alleine durch die verbesserten
Verschliisselungsalgorithmen von zur Zeit 128 Bit, die bei Netscape ab Version 4.73, beim MS
Internet Explorer ab Version 5.01 angeboten wird. Man kann die Verschliisselungsstirke des
eigenen Browsersunter https://www.fortify.net/sslcheck.html testen.

Denneuesten Microsoft Internet Explorer findet manunter http: //www.microsoft .com, Netscape
Communicator unter http: / /www.netscape.com/download.
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Linkliste

UberpriifungderBrowsereinstellungen, UberblickiiberInformationen,dieder Websitevom

Browser geliefert werden, Demonstration von Sicherheitsliicken :
http://www.privacy .net/analyze/
http://www.heise.de/ct/browsercheck/

Testder Verschliisselungstirkedes Browsers:
https://www.fortify.net/sslcheck.html

AktuelleSicherheitsliickenund Ratschlige:
http://www.securityfocus.com,Mailingliste Bugtraq

http://www.insecure.org, Security Tools: http://www.insecure.org/tools.html
http://www.guninski.com/
http://www.cert.org/advisories/

AllgemeineSicherheitsinformationenund TestsvonaktuellenVirenscannern:
http://agn-www.informatik.uni-hamburg.de/ (siche Virus-Test-Center)

HinweisezumKonfigurierenvonLinux-Firewalls
http://www.linuxdoc.org/HOWTO/IPCHAINS -HOWTO.html
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